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-- CONHECIMENTOS ESPECIFICOS --

u Questio 41 |

Um invasor pode ser uma pessoa que, mesmo sem conhecimento
técnico, busca roubar informagdes, geralmente seguindo um
processo. Nos ataques de engenharia social, o invasor segue,
sucessivamente, as etapas de

O pesquisa, selegdo do alvo, relacionamento e exploragio.

® representacdio, conversagio, relacionamento e exploragéo.

® pesquisa, sele¢do do alvo, construgdo do aplicativo e
relacionamento.

® representagdo, selecdo do alvo, construgdo do aplicativo e
exploragéo.

u Questao 42 |
No contexto framework da governanga da seguranca da
informag@o, o estado desejado é aquele que pode ser obtido por
meio de um conjunto de ferramentas que permitem o alcance de
condicdes relevantes dentro desse cendrio, como, por exemplo,
processos, frameworks, servigos etc. Entre as varias abordagens
em seguranca da informacdo que proveem o alcance do estado
desejado, encontra-se o

O PMBOK.

® Balanced Scorecard.
® Scrum.

@ Ideal Model.

u Questao 43 |
A avaliagdo do risco em uma organizagdo deve contemplar a
identificagdo, quantificagdo e priorizacdo do risco em relagdo ao
critério de aceitagdo do risco. Os riscos que ndo puderem ser
aceitos pela organizagio deverdo ser tratados. Nesse sentido, uma
opgcdo adequada de resposta ao risco ¢

O compartilhar o risco, implementando ag¢des e aplicando o
correto controle para reduzir o nivel de aceitagdo do risco.

©® evitar o risco, aplicando-se os controles apropriados para
reduzir os impactos do risco.

® mitigar o risco, transferindo-o para outros parceiros — por
exemplo, fornecedores ou seguradoras.

® aceitar o risco, conhecendo-o, e ndo implementar agdes, pois
o risco atende os critérios de aceitagdo.

u Questao 44 |
Na auditoria de processo, o auditor deve proceder ao registro das
evidéncias, a avaliagdo dos controles das forcas e fraquezas e a
elaboragfio de relatérios que informem o gerenciamento desses
insumos. Para isso, o gerenciamento da auditoria deve garantir
recursos e ferramentas adequadas para a execugdo da auditoria.
Um processo tipico para gerenciar e administrar projetos a serem
auditados inclui a fase de

O comunicagdo, em que se coletam os requisitos e se elaboram
os relatorios.

® planejamento, em que se adquire o dado e se definem os
insumos de descoberta e validag&o.

® monitoragdo, em que se registram evidéncias para desenhar e
suportar as opinides e conclusdes da auditoria.

® trabalho de campo e documentagfo, em que se determinam o
contexto da auditoria e os procedimentos.

u Questio 45

Em uma pequena organizagdo XPTO que ndo implementa
a segregagdo de fungdes, um funciondario desempenha a fungéo
de operador de computador e programador de aplicativos.

Nessa situagdo hipotética, o auditor de sistemas da informacdo
deve recomendar

O procedimentos que verifiquem se apenas as mudangas
aprovadas no programa foram implementadas.

® a criagdo de uma equipe adicional para proporcionar a
segregacgdo de fungdes.

® o registro automatizado das alteragdes nas bibliotecas de
desenvolvimento.

® controles de acesso para evitar que o operador faga
modificagdes no programa.

u Questao 46 |

DoS ¢ um tipo de ataque em que o servigo oferecido por um
sistema ou uma rede ¢ negado, reduzindo-se a funcionalidade ou
impedindo-se 0 acesso aos recursos, mesmo para os legitimos
usudrios. Considerando as varias técnicas para a realizagdo de
ataques DoS, assinale a op¢do correta.

O Nos ataques de largura de banda, o invasor envia muitas
solicitagdes com enderego de IP de origem falso, de modo
que a vitima fica com a conex&o amarrada.

® No ataque permanente de negagdo de servi¢o, o invasor usa
solicitagdes por meio do protocolo ICMP e, assim,
sobrecarrega o alvo, sem esperar pela resposta, e 0s recursos
do dispositivo, negando o servigo.

® O ataque de inundagéo requer varias fontes, conhecidas como
zombies, para gerar solicitagdes com o intuito de
sobrecarregar o destino por meio do ataque distribuido.

® O ataque peer-to-peer explora bugs em servidores com
tecnologia peering, utilizando o protocolo Direct Connect
para explorar os hosts distribuidos e permitir que o invasor
lance o ataque ao alvo.

u Questao 47

Existem trés categorias distintas de computacdo em nuvem:
publicas, privadas e hibridas. A primeira categoria ¢é
caracterizada por

O oferecer tanto SaaS como PaaS e laaS para seus clientes, em
que o0s recursos computacionais, como processadores,
memoria e armazenamento, sdo localizados em datacenters
pertencentes a uma organizagdo que fornece os servigos
tarifados de computag@o em nuvem para outras empresas.

@ iniciativas  governamentais em que 0S  recursos
computacionais sdo pertencentes a 6rgdos de governo com
vistas a prover servigos para a populagdo, sem custos para os
cidaddos, de modo que os recursos sejam compartilhados
entre os membros da comunidade.

® ser construida pela propria organizagdo com vistas a atender
anecessidades especificas da empresa, sendo necessario
gerenciar a infraestrutura fisica para suprir suas necessidades.

® oferecer recursos disponibilizados por meio da Internet, com
granularidade grossa e livre, ou seja, o cliente externo aloca o
necessario para sua empresa de forma gratuita.

u Questao 48 |

Assinale a opg¢do que apresenta o modelo de servigos na nuvem
em que o cliente, para usufruto do servigo, deve instalar e
configurar, por conta prdpria, 0s recursos necessarios, como
compiladores, banco de dados e o proprio sistema operacional.

O 1aaS (Infrastructure as a Service)
® CaaS (Containers as a Service)
® SaaS (Software as a Service)

® PaaS (Platform as a Service)
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u Questao 49 |

Em relag@o ao COBIT 2019, julgue os itens a seguir.

I A versdo do COBIT langada em 2019 possui um conjunto de
objetivos de controle para auxiliar a auditoria financeira a
lidar mais bem com ambientes relacionados a tecnologia da
informag@o.

II Na publicagdo COBIT 2019 Framework — Introdugiio e
Metodologia, sdo detalhados os principios-chave da
governanga e ¢ explicada a estrutura geral do framework do
COBIT, incluido seu modelo essencial.

IIT A versdo de 2019 do COBIT teve como inovagdo as areas de
foco, que possibilitam definir areas e temas na empresa para
os quais os esforcos da governanca devem ser direcionados,

como a seguranga cibernética e a privacidade de dados.
Assinale a opgdo correta.

O Apenas o item I esta certo.
® Apenas o item II esta certo.
® Apenas os itens I e I1I estdo certos.
®© Apenas os itens I e III estdo certos.

u Questao 50 |

Para uma efetiva gestdo de riscos, ¢ preciso, inicialmente,

fazer o levantamento das ameagas e seus impactos, da
probabilidade de concretizagdo das ameacas e dos riscos
potenciais. Para a implementacdo da gestfo de riscos, devem ser
considerados trés niveis, cujas respectivas finalidades sdo

I garantir a adequagdo técnica necessdria ao tratamento
adequado dos riscos;

Il assegurar que as atividades que compreendem a gestdo de
riscos sejam consideradas de forma sistematica; e

III permitir que os funcionérios e dirigentes identifiquem suas
responsabilidades, conhecam os riscos e possam ajudar a
reduzi-los e controla-los.

No texto precedente, os itens I, II e III apresentam as fungdes,
respectivamente, dos niveis

0O ativos, ameagas ¢ impactos.

® hardwares, softwares e dados.

® tecnologias, processos e pessoas.

® de importancia, grau de severidade das perdas e custos
envolvidos.

u Questao 51 |

Na avaliagdo de riscos, procura-se uma base que sirva para

efeitos de comparacdo, como a andlise e a avaliagdo de riscos
efetuadas em épocas anteriores. O conhecimento prévio de
impactos e probabilidades de riscos € sempre relevante para uma
avaliagdo adequada e completa. Por outro lado, ha basicamente
dois modos de realizar a avaliaggo de riscos, os quais se baseiam

O no controle e na classificagdo de recursos computacionais.
® nas estimativas quantitativa e qualitativa.

® no custo e beneficio.

® nos niveis de tecnologia e processos.

u Questiao 52
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oo~
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Com base no modelo apresentado nessa figura, julgue os itens a
seguir.

I  Um servidor é um Aost que executa um ou mais servicos que
compartilham recursos com os clientes. Um cliente néo
compartilha nenhum de seus recursos, mas solicita um
contetido ou uma fungéo do servidor.

II O modelo apresentado ¢ chamado cliente-servidor, uma
estrutura de aplicacdo que distribui tarefas e cargas de
trabalho entre os fornecedores de um recurso ou servigo,
designados como servidores, e os requerentes dos servigos,
designados como clientes.

1T No modelo apresentado, ha dois processos envolvidos: um na
maquina cliente e um na maquina servidora. A comunicacdo
toma a forma do processo cliente, enviando-se uma
mensagem pela rede ao processo servidor. Entdo, o processo
cliente espera por uma mensagem em resposta. Quando o
processo servidor recebe a solicitagdo, ele executa o trabalho
solicitado ou procura pelos dados solicitados e envia de volta
uma resposta.

Assinale a opgéo correta.

O Apenas os itens I e II estdo certos.
® Apenas os itens I e III estdo certos.
® Apenas os itens Il e I1I estdo certos.
® Todos os itens estfo certos.

u Questao 53

Assinale a opgdo que corresponde ao processo de identificagdo,
classificagdo e tratamento das vulnerabilidades, em que o
tratamento consiste ou na corregdo da vulnerabilidade e aplicacdo
de controles para minimizar a probabilidade de exploragdo ou o
impacto, ou na aceitagéo do risco.

O gestio de vulnerabilidades

@ gestdo de incidentes de seguranca da informagéo
® scanner de vulnerabilidades

® auditoria de sistemas de informagéo

u Questao 54

Na gestdo de continuidade de negdcios, o plano de continuidade
de negocios

@ deve ser testado ao menos uma vez, devendo os testes
garantir que sé uma fracdo dos integrantes da equipe de
recuperacdo e outros funcionarios relevantes possuam
conhecimento dos planos.

® deve contemplar, em sua estrutura, ao menos
responsabilidades coletivas requeridas e procedimentos de
aplicag8o rotineira.

@® deve ser integralmente implementado pela equipe de geréncia
de seguranga e, posteriormente, avaliado pelos dirigentes da
organizacao.

® deve passar por manuten¢do em intervalos regulares de tempo
e ser atualizado em virtude de mudangas nos negdcios,
alteracdo na legislag@o e aquisicdo de novos equipamentos e
sistemas.
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u Questio 55 |
De acordo com a ABNT NBR ISO/IEC 27005, assinale a opg¢do
que indica o processo de gestdo de riscos de seguranga da
informag@o que prevé a identificagdo dos riscos, bem como sua
priorizagdo qualitativa, quando se usam como entradas, por
exemplo, seu escopo e seus limites.

O aceitagio do risco de seguranga da informag&o

® tratamento do risco de seguranga da informagao

®© analise/avaliagdo de riscos de seguranga da informagao
® comunicagéo do risco de seguranga da informagéo

u Questio 56 |
Conforme a NBR ISO/IEC 27001:2013, no cumprimento dos
requisitos para estabelecer, implementar, manter e melhorar
continuamente um sistema de gestdo de seguranca da informacgéo
(SGSI), a organizagdo deve determinar os limites e a
aplicabilidade do SGSI para estabelecer o seu escopo, devendo,
assim, considerar

O os métodos aplicaveis para monitoramento, medi¢do, analise
e avaliagfo, a fim de assegurar resultados validos.

o processo pelo qual a comunicagfo sera realizada.
implicagdes da ndo conformidade com os requisitos do
sistema de gestdo de seguranga da informagéo.

interfaces e dependéncias entre as atividades desempenhadas
pela organizagdio e as desempenhadas por outras
organizagoes.

u Questao 57 |

Na gestdo de riscos, o tratamento de riscos

®© 00

O corresponde a selegdo e implementagdo de medidas para
modificar determinado risco.

® identifica e estima riscos, considerando o uso sistematico de
informagdes, além de englobar a andlise de ameagas,
vulnerabilidades e impactos.

® compreende todas as agdes tomadas para controlar os riscos
em uma organizagdo, incluindo-se analise/avaliag@o,
tratamento, aceitagdo e comunicago de riscos.

® compara o risco estimado na andlise com critérios
predefinidos, com o objetivo de identificar a importancia do
risco para a organizagao.

u Questao 58 |

No tratamento de riscos, as medidas de seguranca sdo
classificadas em

O corretivas e preventivas, apenas.

® preventivas, orientativas e informativas.
® orientativas e informativas, apenas.

® corretivas, preventivas e orientativas.

u Questao 59 |

A virtualizagdo em que o mesmo hardware é utilizado de modo
isolado e simultaneo por varios servidores, de forma consolidada,
éa

O de aplicativos.

@ assistida por hardware.

® do sistema operacional.

® de storage.

u Questio 60 |

Assinale a opg@o correspondente ao comando que apresenta a
relagdo de todas as contas de determinado usuario em um
servidor Windows.

(A] NetUserGetGroups
@ NetUserEnum

® NetUserAdd

® NetUserGetInfo

u Questao 61 |

Para que apenas pessoas autorizadas tenham acesso aos dados
pessoais de clientes das organizacdes, é correto

O fazer o gerenciamento apropriado do ciclo de vida dos dados
pessoais do cliente, incluindo-se coleta, distribuicdo e
encerramento de atributos.

® recorrer a técnicas de autenticagdo robustas, como as
autenticagdes multifatoriais, o que torna dispensavel a
checagem da identidade do usuério.

® aplicar o principio de maximizagdo de dados, limitando-se a
poucos individuos o direito de acesso aos sistemas relativos a
dados pessoais.

® monitorar as sessdes dos usudrios que lidam com dados
pessoais dos clientes, o que dispensa a realizagdo de analise
concreta no caso de um incidente.

u Questao 62

No que se refere a perfis de negdcio em gestdo de acessos e
identidades, assinale a opgdo correta.

O Caso o principal motivador seja aumentar a seguranga, deve-
se comegar pela sequéncia dos perfis de consulta, passar aos
perfis com poder de aprovagdo em fluxos de trabalho e, por
fim, chegar aos perfis que aprovam transa¢des financeiras e
que fornecem acesso a dados sensiveis.

® Para o aumento da agilidade e da produtividade, devem-se
focar, primeiramente, os perfis dos cargos de maior
quantidade na empresa; em seguida, os perfis cujos cargos
tenham maior rotatividade; e, por fim, os perfis mais
propensos a gerar erros manuais.

® As solugdes de SSO (single sign-on) ndo podem envolver uso
de um servidor de diretério do padrdo LDAP (Lightweight
Directory Access Protocol).

® A automacdo do provisionamento de perfis padrdo ¢ uma das
funcionalidades que mais contribui para aumentar a agilidade,

a satisfac@o dos usuarios de TI e erros operacionais.

u Questao 63

Quanto ao monitoramento, a deteccdo e a resposta a incidentes

de seguranca, assinale a op¢éo correta.

O Na etapa detecgfio, percebe-se um comportamento fora do
padrdo do sistema, razdo por que se busca identificar o
problema e coletar o maximo de informagdes possiveis para
auxiliar na solugéo.

® A etapa preparagio ocorre durante um ataque e nela se
inserem ferramentas de verificacdo e criam-se politicas de
seguranca para evitar novos ataques e vazamentos de
informagdes.

® A etapa restauragdo ocorre apos um ataque bem-sucedido e
geralmente com perda de dados e(ou) indisponibilidade de
servigos, atuando na restauragdo sem o uso de backups.

® Na
buscando-se a prevengdo a novos ataques a curto prazo e

etapa contencdo, atua-se para minimizar danos,

solugdes para o problema a longo prazo.
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u Questio 64 |

Atualmente, as empresas de telefonia lidam com incidentes de
seguranga que contemplam ameagas cada vez mais populares,
como ataques de ramsomware e DDoS, os quais podem ser
executados por meio de kits facilmente encontrados na Internet.
A fim de mitigar esse tipo de problema, ¢ recomendado

O integrar os produtos de seguranga para visualizar o cenario
completo e, assim, evitar que uma violacdo seja perdida.

® conhecer o ambiente de rede para determinar o impacto e o
alcance de um incidente de seguranga, o que nZo implica
saber quantos servidores, aplicativos e dispositivos existem
na organizagao.

® garantir que as entidades conectadas ao ambiente de rede,
salvo raras excegdes, estejam alinhadas aos protocolos de
politicas de seguranca.

© adotar uma postura reativa com relagdio a seguranga, ja que
esse ¢ o unico modo de proteger o negdcio.

u Questao 65 |

As vulnerabilidades relativas & area de seguranga do tipo
hardware incluem

O auséncia de um controle eficiente de
configuracdo.

® auséncia de uma trilha de auditoria.

®© tabelas de senhas desprotegidas, sem criptografia.

® procedimentos de recrutamento inadequados.

u Questao 66 |

A respeito de criptografia e de anonimizag@o de dados, assinale a
opgéo correta.

mudangca de

O A criptografia é o processo de codificagfo de uma informagio
legivel para uma informagdo indecifravel para terceiros.

® O uso da anonimizagdo dos dados ndo permite que
ferramentas como machine learning, inteligéncias artificiais e
IoT (Internet of Things) realizem manipulagdes nos dados
sem que haja quebra de privacidade.

® O processo de criptografia realiza a codificagdo das
informagdes por meio de seu descarte no conjunto final de
dados criptografados.

® A anonimizagdo da origem ao dado anonimizado, que, por
sua vez, é sindnimo de dado pessoal, caracterizado como
aquele capaz de identificar uma pessoa.

u Questao 67 |

Tendo como referéncia o plano de conscientizagdo de seguranga,
assinale a opg#o correta.

O Com o referido plano, espera-se diminuir os riscos associados
a divulgacdo de dados confidenciais e aumentar a exploracéo
de vulnerabilidades no que se refere tanto a empregados
quanto a sistemas computacionais, circunstancias em que o
fator humano ¢ decisivo.

® Nos sistemas de informagio em uma empresa, as pessoas
(funcionarios e colaboradores) sdo a parte mais forte no que
se refere a protecdo dos ativos de informagéo da empresa.

® Em uma organizagfo, compreende-se que somente a area de
TI pode tornar obrigatdrios os esfor¢os de conscientizacdo de
seguranga.

® O plano referido objetiva minimizar os riscos relacionados
a seguranga da informagfo, por meio de processo de
conscientizagdo e aprendizado sobre diversos mecanismos
que possam causar problemas.

u Questao 68 |

Um funcionario de uma universidade, ao visualizar um
anexo de email, possibilitou que um soffware mal-intencionado
tivesse acesso a dados sigilosos armazenados em seu
computador.

Tendo como referéncia inicial essa situag@o hipotética, assinale a
opcdo correta, a respeito do plano de conscientizagdo de
seguranga.

O A universidade necessita de uma politica de seguranga
cibernética, viabilizada por meio de treinamentos, campanhas
de conscientizagdo e outros métodos educacionais que
alcancem todos os setores, a fim de prevenir incidentes e
proporcionar o uso responsavel das tecnologias.

® Um programa de conscientizagdo de seguranca ndo serad
significativamente menos dispendioso do que outras medidas
de seguranga, como aquisi¢do de tecnologias especificas de
protecdo ou contratagdo de uma empresa externa para
conduzir treinamentos de seguranga.

® Para evitar o tipo de caso em tela, seria pouco proficuo
desenvolver um programa eficiente de treinamento, ja que
esse recurso ¢ um meio pouco econdmico de reduzir riscos,
especialmente quando foca na conscientizagdo sobre
seguranca cibernética.

® Investir no desenvolvimento de um programa de treinamento
de conscientizagdo sobre seguranga nio é uma prioridade no
que se refere a processos de identificag@o e de prevengdo do
tipo de ataque em questdo.

u Questao 69 |

A respeito da politica de seguranga da informagéo (PSI), assinale
a opg¢do correta.

@ Acordos, contratos, convénios € outros instrumentos
congéneres celebrados por empresas que adotam politicas de
seguran¢a da informag@o ndo necessariamente tém de estar de
acordo com a PSI.

® A PSI deve ser avaliada periodicamente, a fim de garantir o
cumprimento dos requisitos de seguranga da informagdo e o
respeito a clausula de responsabilidade e sigilo.

® A PSI nfo pode conter informag¢des dos tipos de bloqueio ¢
restrigdes a sites e acesso a Internet.

® A PSI é um documento restrito e acessivel somente a alta
direcdo das organizacdes, a qual o acessa para nortear suas
acoes.

u Questio 70

Na elaboragdo de politicas, diretrizes e procedimentos de
seguranga da informag@o, € correto

O assegurar que as continuas avaliagBes de riscos de seguranga
da informagdo produzam resultados tnicos, ndo comparaveis,
validos e consistentes.

@ estabelecer e manter critérios de aceitagfo do risco, de acordo
com os padrdes mundiais, independentemente do tipo da
cultura da empresa.

@® realizar o processo de avaliagdo do risco de seguranga da
informag8o para identificar os riscos associados a perda de
confidencialidade, integridade e disponibilidade da
informacgéo.

® avaliar a probabilidade realistica da ocorréncia dos riscos ndo
identificados.
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u Questiao 71 |

Entre as diretrizes para a implementacdo da seguranga de
perimetro, utilizada para proteger instalagdes de processamento
de informagéo, inclui-se

O implantar uma area de recep¢do para controlar o acesso
fisico.

® fazer a manutengdo de equipamentos em intervalos
recomendados pelos fabricantes.
© segregar cabeamento de comunicagdo de dados do

cabeamento de energia.
® manter os equipamentos de telecomunicagio em
conformidade com a especificagdo de fabricantes.

u Questao 72 |

Uma érea de escritorio de determinada empresa ¢ definida
como de alta criticidade, tal que somente uma pequena parte de
funcionarios deve ter acesso as informag¢des confidenciais
utilizadas nesse ambiente.

Nessa situagdo, para controlar a seguranca fisica na area em
questdo, € correto

O utilizar instalagdo fisica discreta com a menor indicagdo
possivel, fora ou dentro do edificio, sobre as atividades do
escritorio.

® eliminar o uso de fotocopiadoras e maquinas fotograficas.

© identificar e autorizar claramente os funcionarios e
fornecedores que podem remover ativos desse local.

® utilizar equipamentos com prote¢do contra a exposi¢do a
campos eletromagnéticos intensos.

u Questao 73 |

Em relagdo a controles de seguranga em uma organizagéo,
assinale o requisito aderente a uma arquitetura de zero trust.

O Os acessos concedidos devem ser registrados e revisados em
intervalo minimo de seis meses.

® As comunica¢cbes de maior criticidade devem ser
identificadas, para que seja implementada a protecdo na
comunicagdo exclusivamente dessa rede objetivando melhor
eficiéncia.

® Os acessos a recursos empresariais individuais devem ser
feitos com o minimo de privilégios e concedidos por sessdo.

® Os privilégios de acesso a recursos podem ser feitos com base
em modelos previamente definidos ou replicados das
permissdes de outros usudrios ja existentes.

u Questio 74 |

Em uma arquitetura zero trust para protecdo de perimetro, o
elemento logico que tem a fung@io de tomar a decis@o final de
acesso a um recurso para determinada a¢fo denomina-se

O policy engine.

® policy administrator.

® continuous diagnostics and mitigation.
® policy enforcement point.

u Questio 75 |
Com base na NBR ISO/IEC 27002, ao elaborar uma politica de
becape para se proteger contra a perda de dados, uma
organizagdo deve considerar

o0 software de automagdo dos becapes.
o tamanho da midia para armazenamento.
a proteg@o com encriptagdo dos dados.
a identificac@o do usuario dono dos dados.

(CNCoNoN>]

u Questio 76 |
De acordo com a NBR ISO/IEC 27002, uma politica de becape

que busque validar a integridade dos dados copiados deve

O registrar a lista de midias com dados de cdpia de seguranca.

@ armazenar as midias com temperaturas definidas pelo
fabricante.

® armazenar as cdpias em localidade fisica diferente de onde se
encontram os dados originais.

® testar a restauragio dos dados em intervalos de tempo
planejados.

u Questao 77

Em uma politica de becape que considere a abrangéncia e a

frequéncia na geragdio de copias para determinado volume de
dados, o formato que proporciona o menor tempo de copia e
espago para armazenamento € o

O incremental.
@ parcial.

® completo.
® diferencial.

u Questao 78

Determinado servigo esta sendo publicado e necessita de elevada

disponibilidade; por isso, foram instalados servidores adicionais
para que, em caso de falhas, o servico seja instantaneamente
alternado eles, continuidade do

para garantindo-se a

funcionamento. Nessa situacio, foi utilizado o mecanismo de

O failover.

@ elasticidade.

®© rede definida por software.
® balanceamento de carga.

u Questio 79

Um certificado digital foi compartilhado para troca de

emails entre duas pessoas de forma segura; antes da
comunicagio, o certificado precisou de um canal seguro para ser
compartilhado entre os participantes da comunicacdo, a fim de

que ambos pudessem ter o mesmo certificado.
Nessa situagdo, é correto afirmar que

O faltou mecanismo para garantir integridade da comunicago.
©® foi utilizada criptografia simétrica.

® aconteceu decodificagfo na origem e codificagdo no destino.
® faltou a chave ptblica ser compartilhada.

u Questao 80 |

Se um documento recebeu assinatura digital, entdo essa agio

O comprova a autenticidade da informag3o.

@ garante a confidencialidade do documento.

® permite codificar o documento, por meio de uma chave
publica.

® permite visualizadores do documento

que todos os

codifiquem a informagéo.




