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-- CONHECIMENTOS ESPECIFICOS --

Conforme os preceitos da NBR ISO/IEC 27002:2013 acerca da
classificagdo e do controle de ativos de informacdo, julgue os
itens a seguir.

51 Recomenda-se que o inventirio de ativos contenha a
indicacdo de um responsavel para cada ativo identificado.

52 Convém que o armazenamento dos ativos de tecnologia da
informag@o siga as especificacdes dos fabricantes.

53 Convém que o ativo seja protegido e classificado pelo
proprietario.

54 O proprietario deve assegurar o tratamento adequado do
ativo durante seu uso, mas ndo quando da sua exclusdo ou
destruigdo.

55 Para os ativos inventariados, deve haver regras de uso
aceitavel das informagdes, ao passo que, quanto aos ativos
ndo inventariados, basta inclui-los na analise de riscos.

56 E responsabilidade do gestor de seguranca da informagdo a
classificagdo das informagdes dos ativos.

57 Os procedimentos desenvolvidos para o tratamento dos
ativos incluem seu armazenamento ¢ a manutengdo de um
registro formal dos destinatdrios, mas ndo abrangem
restricdes de acesso para cada nivel de classificagdo da
informagéo.

A respeito da gestdio de riscos segundo a NBR ISO/IEC 27005,
julgue os proximos itens.

68 A lista de componentes com responsaveis e localidades ¢
obtida no processo de identificagdo dos riscos.

69 Experiéncias internas de incidentes e avaliacdes anteriores
das ameagas ndo devem ser consideradas em avaliagdo de
riscos apos a ocorréncia dos eventos relevantes.

70 Na avaliacdo da probabilidade dos incidentes, tem-se como
entrada uma lista de cendrios de incidentes identificados
como relevantes.

71 Na etapa de identificagdo das consequéncias, tem-se como
entrada uma lista de ameagas e vulnerabilidades relacionadas
aos ativos.

De acordo com as previsdes da NBR ISO/IEC 27002:2013 a
respeito da seguranca de ambientes fisicos, julgue os itens
seguintes.

58 Recomenda-se a implantagdo de uma area de recepcdo ou
outro meio para o controle de acesso fisico a areas onde se
encontram informacgdes criticas.

59 A utilizacdo de sistemas de deteccdo de fumaga e alarme de
incéndio € desnecesséria se existirem portas corta-fogo no
perimetro de seguranca.

60 Recomenda-se que os sistemas de detec¢do de intrusos sejam
testados regularmente.

61 Instalagdes de processamento de informagdo gerenciadas
pela organizagdo devem ser fisicamente integradas e
conectadas aquelas gerenciadas por partes externas, que s&do
registradas e auditadas a cada acesso.

62 Por ser elevado o nivel de prote¢do do cabeamento de dados,
sdo dispensaveis a instalagdo de conduites blindados e a
blindagem eletromagnética dos cabos.

63 Para a protecdo de instalagdes onde existem informagdes
confidenciais, € recomendavel instalar controles contra
visibilidade e audi¢do das informagdes, como uma prote¢do
eletromagnética.

Com base na NBR ISO/IEC 22313, julgue os itens subsequentes,
acerca da continuidade de negocio.

72 Para o plano de continuidade do negocio, a organizacdo deve
providenciar os recursos necessarios, prevendo treinamento,
educacdo e conscientizagdo a respeito desse plano, por
exemplo.

73 No estabelecimento do plano de continuidade do negocio,
deve ser incluido o compromisso com a melhoria continua
do sistema de gestdo de continuidade de negdcio.

Julgue os itens subsequentes, a respeito de ataques a redes de
computadores.

74 Um ataque de brute force consiste em adivinhar, por
tentativa e erro, um nome de usuario e sua senha, para obter
acesso a determinado sistema.

75 Considere-se que um usuario tenha recebido uma mensagem
de email em que os campos do cabecalho tenham sido
alterados de forma a aparentar que o email tivesse sido
enviado por um remetente diferente do remetente real. Nesse
caso, foi usada a técnica de falsificagdo denominada

spoofing.

A luz do que estabelece a NBR ISO/IEC 27002:2013 acerca da
seguranca de ambientes logicos, julgue os itens subsequentes.

64 Quando as cdpias de seguranga contiverem informagdes que
necessitem de elevado nivel de confidencialidade, o acesso
ao ambiente fisico onde elas ficam deve ser controlado,
sendo contraindicado o uso de encriptagéo.

65 No controle de malwares, whitelisting é uma lista de
softwares de uso ndo autorizado.

66 O gerenciamento de vulnerabilidades técnicas e as analises
criticas regulares dos softwares que suportam processos
criticos de negdcio sdo exemplos de controles contra
malware.

67 O administrador de sistemas deve manter as midias das
copias de seguranca em local protegido contra interferéncias
magnéticas, preferencialmente no mesmo local dos
computadores, para que, em caso de desastres, o tempo de
restauracdo das copias seja o menor possivel.

Considerando conceitos e aplicagdes da criptografia, julgue os
itens a seguir.

76  Algoritmos de chaves assimétricas dispensam a necessidade
de um canal seguro para o compartilhamento de chaves.

77 A cifra de César, que substitui uma letra do alfabeto por
outra sem seguir um padréo regular, ¢ um aprimoramento da
cifra monoalfabética.

78 A cifra de bloco ¢ uma das classes gerais de técnicas de
criptografia simétrica utilizada em muitos protocolos seguros
da Internet, como o PGP e o SSL.

79 DES (data encryption standard) e AES (advanced
encryption standard) sdo exemplos de cifras de blocos em
que as mensagens a serem criptografadas sdo processadas em
blocos de kilobits (Kb).




726001_01N580331

CEBRASPE - BANRISUL - Edital: 2022

A respeito de algoritmos de Aash, julgue os itens que se seguem.

80

81

82

83

84

E possivel utilizar uma fungio de resumo para verificar a
integridade de um arquivo ou mesmo para gerar assinaturas
digitais.

de hash MDS e SHA-1
respectivamente, mensagem de resumo de 160 bits e de 128
bits.

Os algoritmos apresentam,

Hash ¢ o resultado unico e de tamanho fixo de um método
criptografico aplicado sobre uma informagdo, conhecido
como fung&o de resumo.

A ferramenta mais utilizada para reduzir a probabilidade de
acontecerem colisdes em uma fun¢fo de resumo (hash) € o
ajuste de distribuicdo, de maneira que, quanto mais
heterogénea e dispersa for a fungéo resumo, menor sera a sua

probabilidade de coliséo.

O uso de hashes na geragdo de assinaturas digitais garante a
autenticidade, a confidencialidade e a integridade de uma
informag@o.

Acerca da certificaggo digital e de suas aplicagdes, julgue os itens

subsequentes.

85

86

87

88

Entre os componentes de uma PKI, como ICP-Brasil, a
autoridade certificadora raiz (AC-raiz) ¢ a responsavel pela
emissdo da lista de certificados revogados (LCR).

O componente que faz a interface entre o titular do
certificado digital e a autoridade certificadora é a autoridade
de registro (AR).

O certificado digital valida uma assinatura digital por meio
da vinculag@o de um arquivo eletrénico a essa assinatura, de
modo que tanto a assinatura quanto esse arquivo sdo
protegidos por criptografia pelo certificado digital.

Existem versdes especificas de certificados digitais para

determinados profissionais liberais, como advogados,

contadores e médicos, o que lhes permite executar atividades
afins as suas respectivas areas de atuag@o.

No que se refere aos ataques cibernéticos, julgue os itens

seguintes.

89

90

91

92

Um dos objetivos do ataque de DDoS (distributed denial of
service) é deixar um sistema indisponivel para que um
ataque diferente seja langado.

O ransomware é um tipo de malware que, em vez de
bloquear o acesso aos dados da vitima, criptografa seus
arquivos de forma a evitar o acesso a eles ou mesmo sua
recuperacao.

O worm se diferencia do virus pelo fato de se propagar por
meio da incluso de copias de si mesmo em outros
programas ou arquivos, consumindo, assim, muitos recursos
computacionais.

O ataque em que se explora a utilizagdo do buffer de espaco
durante a inicializagdo de uma sessdo do protocolo de
controle de transmissdo é conhecido como TCP SYN flood.

Em relagfo a seguranga cibernética, julgue os proximos itens.

93

94

95

96

A etapa de recuperacdo antecede a etapa de erradicacdo e se
encarrega de restaurar os dados de negdcio, executando,
entre outras atividades, a de recriar ou alterar usuarios e
senhas de todos os colaboradores.

Definir politicas, regras e praticas para orientar os processos
de seguranga ¢ uma das ag¢des que devem ser executadas na
etapa de preparacdo do processo de tratamento de incidentes,
etapa essa que ocorre antes mesmo de o ataque acontecer.

Na etapa de contengdo do processo de tratamento de
incidentes, é feita a detec¢do do impacto do incidente.

As agdes recomendadas para a resolucdo do problema
durante a etapa de erradicagdo sdo a exclusdo dos softwares
maliciosos e backdoors descobertos, a alteragdo das
credenciais de acesso aos sistemas e a aplicagdo de

atualizagdes e corre¢des nos sistemas afetados.

A respeito de meios de pagamento, julgue os itens a seguir.

97

98

99

100

O PIX, meio de pagamento instantaneo e digital criado pelo
Banco Central do Brasil, oferece a tecnologia de QR code
como opgdo para a realizagdo de transferéncias de recursos
entre contas bancarias.

A diferenga basica entre DOC e TED ¢ o fato de que, neste
ultimo, independentemente da hora em que a operagio for
realizada, o valor s sera creditado na conta de destino no dia
util seguinte.

Uma das vantagens do uso das carteiras digitais é possibilitar
que o consumidor faga compras pela Internet sem
compartilhar diretamente os seus dados bancarios no
momento do pagamento.

Considerado uma versdo mais sofisticada do RFID, o NFC

utiliza tecnologia de radiofrequéncia, operando na frequéncia
constante de 13,56 GHz.

Acerca da arquitetura de rede TCP/IP, julgue os

itens

subsequentes.

101

102

103

104

105

Pertencem a camada de aplicag@o os protocolos de mais alto
nivel, como o SSH e o DNS.

A camada de Internet, que é orientada a conexdo, se
comunica por meio de pacotes I[P ou ARP com garantia de
chegada ao destino.

O protocolo UDP, que é orientado a conexdo e confiavel,
implementa acknowledgements e o controle checksum dentro
do seu proprio header.

O comando ping utiliza-se do protocolo ICMP, responséavel
por garantir que roteadores e equipamentos interligados a
roteadores sejam informados de que um destino ndo esta
mais disponivel na rede.

Protocolos TCP, UDP e questdes de QoS fazem parte da
camada de transporte.
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A respeito da arquitetura de rede TCP/IP e dos equipamentos de
redes, julgue os itens a seguir.

106 O estabelecimento e encerramento de conexdes, o
sincronismo de quadro e o controle de erros s@o fungdes da
camada de Internet.

107 Em uma rede Ethernet, o protocolo CSMA/CD ¢ utilizado
pela placa de rede, para detecg¢do de colisdes, e pela rede,
para prevengdo de colisdes.

108 Com a utilizagdo do protocolo STP em switches interligados
em anel, evitam-se a geragdo de /Joops infinitos e a
interrupgdo da comunicagéo entre os equipamentos.

109 Inundag@o dos quadros recebidos, colisdes e operagdo em
half-duplex sdo desvantagens dos switches em relagdo aos
hubs.

110 Em redes nas quais um grande numero de computadores é
interligado por roteador, recomenda-se usar, como default
gateway, o endereco de loopback, para evitar conflito de IPs.

111 O roteador é o equipamento responsavel por interligar
LANSs, atuando nas camadas 1, 2 ¢ 3 do modelo de referéncia
TCP/IP e decidindo o caminho do trafego da informagéo.

Em relagdo aos equipamentos de redes, julgue os itens que se
seguem.

112 Dentre os métodos de transmissdo de quadros, que sdo
operagdes realizadas pelo switch, destacam-se store and
forward, cut-through e bridging.

113 O protocolo RIP disponivel em roteadores gera pacotes que
sdo transmitidos via protocolo UDP, carregados em pacotes
IP.

114 O firewall cria um perimetro de seguranca entre a rede
interna e a ZDM, atuando com mecanismo para manter os
bons bits e descartar os maus bits.

115 O patch panel ¢ um equipamento que traz como beneficio
grande flexibilidade para a ativacdo de pontos de dados ou
telefonia, além de possibilitar manobras do cabeamento.

No que se refere aos equipamentos de redes e a sistemas de
seguranca, julgue os proximos itens.

116 No I[Psec, o modo de transporte acrescenta um cabegalho IP
extra, aumentando substancialmente o tamanho dos pacotes.

117 No firewall, o processamento que examina e distingue o
trafego usado para a navegacdo web do trafego usado para
compartilhamento de arquivos peer-to-peer é chamado de
gateways em nivel de aplicag@o.

118 Conceitualmente, as bridges visam unificar diferentes tipos
de LANSs, oferecendo desempenho superior ao dos Aubs.

119 O IPsec, presente na camada IP para orientagdo da conex@o,
pode ser utilizado nos modos de operag@o tunel e transporte.

120 Uma VPN ¢ utilizada em redes de pequeno porte, sendo
configurada no firewall, e tem como desvantagem a falta de
autenticagfo e criptografia.

Espaco livre




