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-- CONHECIMENTOS ESPECIFICOS --

Acerca de confiabilidade, integridade e disponibilidade em
seguranca da informagéo, julgue os itens subsequentes.

51 O acesso a informagdo com base na necessidade de saber e o
gerenciamento de acesso 16gico estdo diretamente ligados a
confiabilidade.

52 Um gestor que, por acidente, apague um arquivo de
inicializacdo de um servigo web ou insira valores incorretos
em uma aplicagdo de cobranga de um cliente comprometera
a integridade.

53 Habilitar /ogs de sistema e de controle de acesso, criptografia
de dados de um disco e sistemas de antivirus atualizados sédo
medidas que garantem a integridade.

54 Ataque de DoS, politica de backup ndo implementada e falha
nos discos violam a disponibilidade.

55 Oportunidade, continuidade e robustez s@o caracteristicas da
confiabilidade.

Acerca de OWSAP Top 10 e ameaca, julgue os proximos itens.

66 OSWAP Top 10 consiste em uma lista com as dez maiores
vulnerabilidades relacionadas a aplicagdes web.

67 A categoria que ocupa a primeira colocago na lista OWSAP
Top 10 é a quebra de controle de acesso.

68 SLE é o valor que representa a probabilidade estimada da
ocorréncia de uma ameaga especifica dentro do periodo de
um ano.

69 Certas configuracdes de roteadores e firewalls podem reduzir
a ameaga de ataques DoS e até impedi-los de acontecer.

70 Firewalls de aplicagdo web utilizam a lista OWSAP Top 10
como base de suas métricas de seguranca e para
configuracdo do equipamento.

Em relacdo ao controle de acesso em seguranca da informagéo,
julgue os itens a seguir.

56 Uma das formas de controle de acesso ldgico é o controle de
acesso discricionario — DAC, do inglés discretionary access
control —, em que as permissdes derivam de politica
gerenciada de forma centralizada.

57 A apropriada autenticagdo de usudrios externos pode ser
alcangada pelo uso de criptografia, fokens ou VPN.

58 O controle de acesso baseado na fungdo € aquele em que o
proprietario da informag&o ou do sistema define um conjunto
de reinvindica¢des necessarias antes de conceder o acesso.

59 Uma politica de controle de acesso deve ser estabelecida,
documentada e revisada com base nos requisitos de negocio
e de seguranca da informagao.

60 Atividades de gestdo de direitos de acesso privilegiado e
geréncia de informacdes secretas de autenticacdo s@o
executadas pelo gestor de contas dos usuarios.

61 Em uma organizacdo em que o /ogin nos sistemas ¢é feito por
token, ndo existe a necessidade de implementar a politica de
tela limpa e mesa limpa.

Julgue os itens a seguir, a respeito de reuso de componentes e
modelos de processo.

71 O DFR (design for reuse) deve ser considerado quando se
inicia a criagdo de um novo componente.

72 O modelo agil ndo pode ser aplicado a qualquer processo de
software, pois, para tanto, ¢ necessario que 0 processo seja
projetado de modo que suas caracteristicas sejam modeladas
como componentes e, em seguida, construidas dentro do
contexto da arquitetura do sistema.

73 Uma descrigdo ideal de um componente de software
reutilizdvel deve ser feita com base no modelo 3C, que
significa composic¢do, conteudo e contexto.

74 Um dos problemas da aplicacdo do modelo cascata no
desenvolvimento de um projeto reside no fato de que uma
versdo operacional do programa ndo estard disponivel antes
que o projeto esteja perto do final, por conta do estado de
bloqueio que a natureza linear do ciclo de vida classico
produz.

A respeito de ameaca, vulnerabilidade e impacto em seguranga
da informagéo, julgue os itens que se seguem.

62 No processo de gestdo de risco, as ameagas que mais causam
impacto na organizagdo devem ser identificadas e as
necessidades devem ser implementadas pelos controles da
seguranga, para que se reduza o risco de ataque.

63 Na etapa de avaliac@o do risco, os especialistas em seguranca
identificam as ameacas que afetam os ativos, de acordo com
seu tipo e sua origem.

64 Vulnerabilidade ¢ o grau de suscetibilidade de um objeto a
uma ameaga.

65 O impacto sobre o negocio, mensurado no momento do
tratamento dos riscos, pode ser determinado por abordagens
quantitativas ou qualitativas.

Em relacdo as metodologias dgeis de desenvolvimento, julgue os
itens que se seguem.

75 Na metodologia Scrum, cada sprint segue um ciclo normal
de desenvolvimento, constituido de andlise de requisitos,
desenvolvimento, testes e documentagéo.

76 O TDD (test-driven development) ¢ uma metodologia que,
ao longo do tempo, implica que o aplicativo em
desenvolvimento tenha um conjunto abrangente de testes que
oferega confianga no que foi desenvolvido até entdo.

77 O método Kanban pode ser utilizado em substitui¢do a
metodologia Scrum, mas também ambos podem ser
combinados para o alcance de resultados mais eficazes.

78 A filosofia da modelagem &4gil nfo admite decisdes que
levem um projeto a sua rejei¢do e a sua refatoragéo, pois os
profissionais de tecnologia ndo possuem todas as respostas e
outros stakeholders envolvidos no negdcio devem ser
respeitados e integrados ao processo.

No que se refere a testes ageis, julgue os proximos itens.

79 Entre os métodos de testes ageis, o BDD (behavior driven
development) ¢ aquele que, por natureza, € o mais orientado
para o cliente.

80 Entre os métodos de testes ageis, o TDD (test-driven
development) é uma extensdo do BDD (behavior driven
development).
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Julgue os itens subsequentes, relativos a qualidade de software e
a seus atributos e custos.

81 Funcionalidade, atributo fundamental de qualidade para
software, é aquele que avalia o grau com que o software
satisfaz as necessidades declaradas por seus subatributos, tais
quais  adequabilidade,  exatiddo, interoperabilidade,
conformidade e seguranca.

82 Entre as atividades que ajudam uma equipe a atingir o alto
padrio de qualidade de software, a garantia da qualidade ¢
aquela que engloba um conjunto de acdes de engenharia de
software que contribui para que cada produto resultante
atinja suas metas de qualidade.

83 O calculo do custo da qualidade engloba os custos
necessarios para a execu¢do de atividades relacionadas a
qualidade, mas no os custos gerados pela falta de qualidade.

A respeito dos conceitos de teste de integragdo e de teste unitario,
julgue os itens subsequentes.

93 Os testes unitarios sdo realizados com o objetivo de isolar
cada parte do sistema para garantir que elas estejam
funcionando conforme especificado.

94 O objetivo do teste de integracdo é verificar se os requisitos
atendem a especificacdo e se as funcionalidades do sistema
foram implementadas corretamente, sendo todo o sistema
testado de modo a simular um ambiente de execug@o real.

Julgue o item a seguir, com relag@o aos testes de RNF (carga,
estresse).

95 Os testes de estresse devem verificar o uso da memoria ao
longo do tempo para garantir que nfo existam perdas
acumulativas.

A respeito da arquitetura de banco de dados relacional, julgue os
itens seguintes.

84 Um modelo relacional de banco de dados n#o separa as
estruturas de armazenamento fisicas das estruturas de dados
logicas, assim administradores de banco de dados podem
gerenciar tanto o armazenamento de dados fisicos quanto o
acesso a esses dados.

85 A fim de evitar a criacdo de novos cédigos para fungdes de
acesso a dados, os bancos de dados relacionais permitem
procedimentos armazenados, os quais sdo blocos de cddigo
que podem ser acessados com uma simples chamada de
aplicativos.

86 A atomicidade, uma das propriedades essenciais de um
modelo relacional de banco de dados, define todos os
elementos que compdem uma transagdo completa do banco
de dados.

Acerca do conceito de revisdo por pares, julgue o item
subsequente.

96 A revisdo por pares ¢ uma forma de analise da causa-raiz, na
qual a equipe define uma meta ou efeito arquitetural e, entdo,
enuncia as a¢des relacionadas para o alcance da meta.

Julgue os itens a seguir, relativos aos conceitos de TDD e BDD.

97 No processo de TDD, o cddigo ¢ desenvolvido em grandes
blocos de requisitos do usudrio. Cada itera¢do resulta em um
novo teste, que faz parte um conjunto de testes de regresséo
executado no final do processo de integragdo.

98 Desenvolvedores que se beneficiam das vantagens do BDD

escrevem os testes em sua lingua nativa, em combinagéo
com a linguagem ubiqua.

No que se refere a algebra relacional e a SQL, julgue os itens a

seguir.

87 Considerando-se uma tabela nomeada empregados que
contém, entre outras colunas, uma identificada como nome, 0
comando SQL que retorna o nome de todos os empregados

que tenham o nome luiz ou luis € o seguinte.
SELECT nome FROM empregados WHERE nome like

Q

"$lui %"

88 Em algebra relacional, a operagdo que produz uma
combinagfo das linhas de uma relagdo com as linhas
correspondentes de outra relagdo ¢é conhecida como
intersecdo.

89 Na algebra relacional, a operagéo projegdo, representada pela
letra grega m (pi), € classificada como uma operagdo unaria,
por operar sobre apenas um conjunto de entrada.

90 Na linguagem SQL, os comandos GRANT e REVOKE S30

exemplos do subconjunto DDL (linguagem de defini¢do de
dados), pois definem o acesso aos dados do banco.

No que concerne a qualidade de sofiware, julgue os itens
seguintes.

99 Define-se confiabilidade de sofiware como a probabilidade
de operacgdo, sem falhas, de um programa de computador em
dado ambiente por determinado tempo.

100 De acordo com a SQA (sofiware quality assurance),
corregdo, completude e consisténcia do modelo de requisitos
sdo caracteristicas da qualidade do codigo que influenciam a
qualidade de todos os produtos.

Acerca dos conceitos de gestdo de configuracdo, julgue os itens
que se seguem.

101 Os principais recursos de um sistema de controle de versdo
incluem um repositério de dados que armazena todos os
objetos de configuragdo relevantes e um recurso de gestdo de
versdo que armazena todas as versdes de um objeto de
configuragéo.

A pratica DevOps visa a entrega continua e a automagéo de
tarefas repetitivas e tediosas, o que possibilita dedicar mais
tempo & interagdo humana.

102

Julgue o item a seguir, a respeito dos padrdes GRASP (general
responsibility assignment software patterns).

103 Entre os padrdes definidos pelo GRASP, destacam-se baixa
coesdo e alto acoplamento.

Julgue os itens a seguir, acerca de engenharia de requisitos.

91 Requisitos organizacionais s@o requisitos de sistema amplos,
derivados das politicas e dos procedimentos nas
organizagdes do cliente e do desenvolvedor, cujas fungdes
incluem definir como o sistema sera utilizado e especificar a
linguagem de programacéo.

92 Requisitos ndo funcionais de um sistema descrevem seu
objetivo e dependem do tipo de sofiware a ser desenvolvido,
dos usuarios esperados para o software e da abordagem geral
adotada pela organizacdo ao escrever os requisitos.

No que se refere aos conceitos de orientagdo a objetos, julgue o

item a seguir.

104 Nas classes abstratas, que servem de modelo para outras
classes, € obrigatoria a existéncia de pelo menos um método
abstrato, sem corpo.

Julgue o item a seguir, com relag@o aos conceitos de SOLID.

105 Os principios de programagdo orientada a objetos que
correspondem aos principios SOLID sdo: criador (creator),
especialista na informacdo (information expert), controlador
(controller), polimorfismo (polymorphism), fabricagdo pura
(pure fabrication).
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Julgue os proximos itens, relativos a conceitos, processos e ciclo
de vida dos testes de software.

106 O teste estatico é uma técnica de verificacdo de sofiware que
revisa o cddigo do programa para identificar se ele
representa as especificagdes produzidas para o sofiware.

E possivel que um defeito que resida em codigo sem causar
uma falha ndo seja encontrado em um teste dindmico.

A complexidade ciclomédtica, usada no contexto do método
de teste de caminho basico, encontra o nimero de rotas de
execugdo de um programa para percorrer oS comandos
elementares pelo menos uma vez.

109 No teste de fumaga (smoke test), os cddigos do sofiware sdo
integrados em componentes bloqueadores de erros com
modulos reutilizdveis necessarios para implementar as
fungdes do software.

107

108

Em um sistema de controle escolar, o sofiware tem de
selecionar os estudantes que deverdo realizar uma prova de
recuperagfo. Para prestar a prova, o estudante deve, no minimo,
ter obtido uma nota 5,0 durante o ano letivo, mas ndo ter
conseguido nota 7,0 ou superior. As notas tém preciséo de 0,1.

A partir dessa situagdo hipotética, julgue os itens a seguir,

relativos aos testes de caixa preta.

114 O conjunto de valores de entrada S = {4,9; 5,0; 6,9; 7,0; 7,1}
cobre os valores-limite para um aluno estar em recuperagéo.

115 O conjunto S = {4,9; 5,0; 6,9; 7,0} representa o minimo de
quantidades desejadas que cobrem as classes de equivaléncia
dos critérios da prova de recuperagéo.

O algoritmo a seguir representa uma parte de um sistema
de avaliacdo de alunos. O algoritmo exibe, com exatiddo, as
regras do negodcio e os desejos do usudrio. A linguagem usada
para implementar esse algoritmo preservara a estrutura e a logica
exatamente como representadas.

Algoritmo “decide a lista de aprovados”

Var

faltas: inteiro
limite: inteiro
média: real
Inicio

// programa deve analisar até 8 alunos
faltas <- 0

média <- 0

limite <- 1

enquanto (limite < 9) faca
escreva (“informe a média
leia(faltas)
escreva (“informe a média das notas”)
leia (média)
// reprovado com mais de 20 faltas
se(faltas > 20) entéo

das notas”)

escreva (“por faltas, nao vai para
lista”)
sendo
se (média > 6) entdo
escreva (“pode ir para lista”)
fimse
fimse
limite <- limite - 1
fimenquanto
Fimalgoritmo

Com base nessas informagdes, julgue os itens a seguir, acerca da
previsdo de testes a serem realizados no trecho de cddigo
apresentado.

110 No teste de caixa branca, conforme indicagdo do algoritmo,
estima-se que o numero minimo de casos de teste de
comando para 100% da cobertura de declaragdo do codigo
sera de dois casos.

111 No teste de caixa branca, conforme indicagdo do algoritmo,
estima-se que o nimero minimo de casos de teste para 100%
da cobertura de decis@o do cddigo sera de quatro casos.

112 Submetendo-se apenas os seguintes casos de teste, a
cobertura de decisdo alcancada seria de 25%.
Caso 1 -——> limite (enquanto) = 10;
faltas = 0; mencédo = 0
Caso 2 -——> limite (enquanto) = 1;
faltas = 25; mencédo = 0

113 Submetendo-se apenas o seguinte caso de teste, a cobertura

de declaragdo alcangada seria de 50%.
limite (enquanto) = 1;
mencdo = 8

faltas = 18;

Acerca da analise, do controle e da gestdo de testes e casos de
testes de software, julgue os itens a seguir.

116 Antes de utilizar o Selenium em um projeto de automagéo de
testes, € preciso instalar as bibliotecas de linguagem para a
linguagem escolhida e os drivers para os navegadores
definidos.

No desenvolvimento orientado a comportamento (BDD), os
ciclos iniciam-se com a criagdo de testes de unidade e
integragdo.

Na programagdo de um script Selenium, a sincroniza¢do do
codigo ao estado atual do navegador pode ser realizada com
uma espera explicita, durante a qual o codigo interrompe a
execugdo do programa até que se resolva a condigdo definida
ou decorra o limite de espera da chamada.

119 Na gestdo de defeitos, o principio de teste da regra 10 de
Myers estabelece que as atividades de teste estatico e
dindmico devem ser planejadas muito antes de serem
iniciadas.

O Appium foi projetado para, entre outras finalidades,
automatizar testes sem a necessidade de recompilar codigos
ou estruturas especificas do préprio Appium ou de terceiros.

117

118

120

Espaco livre




