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-- CONHECIMENTOS COMPLEMENTARES --

Texto CC1A1

Uma empresa necessita de um banco de dados para
registro de dados de seus clientes, tais como CPF, nome e renda.
A fim de identificar unicamente cada um dos clientes, foi
escolhido o CPF como chave priméria. Nessa empresa, um novo
cliente, para ser aceito, precisa ser indicado por um e somente
um cliente antigo, que pode ainda ndo ter indicado ninguém ou ja
ter indicado varios novos. Os clientes antigos ndo precisaram ser
indicados por outro cliente. No modelo logico do banco de
dados, foi incluido no registro dos clientes, para identificar quem
foi o responsavel pela indicagdo, 0 CPF_cliente antigo, que
pode receber um valor nulo.

Nesse contexto, considere o comando SQL/ANSI a
seguir.

Select a.nome, b.nome, a.renda
from Cliente a, Cliente b

where a.cpf = b.CPF cliente antigo
order by 1;
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O comando apresentado no texto CC1A1 emitird como resultado
uma lista com o nome

O de todos os clientes antigos, mesmo dos que nunca fizeram
alguma indicacdo, seguido do nome do cliente indicado e da
renda do cliente antigo.

® de todos os clientes cadastrados, mesmo dos que nunca
receberam alguma indicagdo, seguido do nome do cliente
que, eventualmente, o indicou e da renda de cada cliente
cadastrado.

® dos clientes antigos que ja fizeram alguma indicagfo, seguido
do nome do cliente indicado e da renda do cliente antigo.

® dos clientes que receberam uma indicag¢do, seguido do nome
do cliente antigo que o indicou e da renda do cliente indicado.

@ dos clientes que receberam uma indicag¢do, seguido do nome
do cliente antigo que o indicou e da renda do cliente antigo.
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Em relag@o a algebra relacional, para que o comando apresentado
no texto CCIAIl retorne os valores desejados, o sistema
gerenciador deve realizar

operacdo de jungdo.

operacdo de atribuigdo.

operacdes de unido e de selecdo.

operacdes de produto cartesiano e de unido.
operagdes de produto cartesiano e de diferenca.
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O Docker possui uma camada que permite o acesso para leitura e
gravagdo, de modo a possibilitar que uma alteracdo feita em um
contéiner seja isolada dos demais com base na mesma imagem.
Essa camada ¢ conhecida como

QOO0

imagem mutavel.
replicaset.

configuracdo de controle.
camada de contéiner.
dockerfile.

QOO0
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Um recurso do JBoss WildFly € a sua capacidade de gerenciar

O multiplas instdncias do Application Server a partir de varios

pontos de controle.

multiplas instancias do Application Server a partir de um

unico ponto de controle.

uma insténcia do Application Server com base na verificacdo

de um sistema de arquivos.

multiplas instdncias do Application Server com base na

verificag@o de um sistema de arquivos.

@ uma instancia do sistema de arquivos com base na verificagdo
do Application Server.
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No framework Django, uma fun¢do Python que recebe uma
requisicdo web e retorna um objeto Ht tpResponse contendo o
conteudo da pagina solicitada ou uma exce¢do como Http404 €
denominada

© ® ©

template.
slug.
queryset.
property.
view.
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No projeto da interface de uma pagina web em que se observa o
principio da responsividade, o CSS pode analisar a capacidade de
um dispositivo, tal como largura e altura da janela de
visualizagdo (viewport) e a resolugdo. Essa técnica, que pode
fornecer uma folha de estilos personalizada, adequada para
ajustar visualizagdes a uma variedade especifica de dispositivos
de saida, sem mudar o conteudo, é conhecida como

PO

@ selectors.

® wransitions.

® block and inline elements.
® box-sizing.

@ media queries.
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Assinale a opgdo que apresenta o framework mais indicado
quando se busca alcangar as seguintes caracteristicas: simplificar
o envio de mensagens entre clientes e servicos de back-end,
adotar uma tecnologia de cédigo aberto (buffers de protocolo)
para serializar mensagens estruturadas que os servigos enviam
entre si; definir um contrato de servigo para cada microsservigo;
utilizar um protocolo de comunicacdo baseado em HTTP/2;
oferecer suporte abrangente para ambientes de desenvolvimento
que incluam Java, JavaScript, C#, Go e NodeJS.

O SSL/TLS
® webSockets
® NET Core
® gRPC

® HTTPS
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Uma empresa estd coletando os dados de campanhas
sazonais de publicidade e mantém organizada uma planilha com
as informagdes de cada campanha, com os respectivos periodos
de durag@o e valores investidos.

Nessa situago hipotética, a empresa possui dados do tipo

metadado.
bruto.

nio estruturado.
semiestruturado.
estruturado.

PO00OO
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Em banco de dados, ¢ recomendada a criagdo de indices para se ter
boas praticas de manutengdo de algumas tabelas; em um banco
de dados relacional, o proposito de um indice ¢

organizar os dados em formato de documento JSON.
armazenar dados em formato duplicado para redundéncia.
impedir a exclusdo de registros das tabelas.

garantir a integridade referencial dos dados.

acelerar a recuperagdo de dados durante consultas.

u Questio 40 |

No data warehouse de uma empresa do segmento de
telecomunicacdes, ha uma tabela que armazena registros
detalhados de chamadas, incluindo o tempo, o valor e a data de
cada chamada.

(mEcNONwi>)

Nessa situacdo hipotética, ¢ utilizada uma tabela de

indices.
fatos.
referéncias.
agregados.
dimensdes.
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Se, em um processo de deteccdo de fraudes, for necessario
categorizar as transagdes como fraudulentas ou nio fraudulentas,
entdo, para essa categorizacdo, sera adequado o uso da técnica de
mineracdo de dados do tipo

(mNCNONwN>)

detecgdo de anomalias.
analise de agrupamentos.
classificagdo.

mineragéo de texto.
regras de associagdo.
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Se uma instituicdo financeira for utilizar Big Data para prever
fraudes nas suas transagdes, entfio a técnica de analise preditiva
de dados recomendada para uso, nesse caso, sera

QORO0O

a analise de sentimento.

a regressdo logistica.

a analise de séries temporais.
a estatistica descritiva.

o agrupamento hierarquico.
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Para se destacar na cor verde todas as células de uma planilha
com valores acima de 100, é correto o uso de recurso do tipo

(mNCNONwi>)

@ filtro avangado.

® classificagdo.

®© tabela dinmica.

@ validagdo dos dados.

@ formatacio condicional.

u Questao 44 |

Considerando que uma tabela de nome Clientes contenha o
campo Cidade, assinale a op¢do em que € apresentado comando
SQL que permitira selecionar todos os registros e mostrar todos
os dados dos registros da cidade S&o0 Paulo.

® SELECT *
Paulo';
SELECT Cidade
'S&o Paulo';
SELECT Cliente FROM Clientes;

FROM Clientes WHERE Cidade = 'Séo

FROM Clientes WHERE Cidade =

@ 00 ©

SELECT ALL FROM Clientes WHERE Cidade = 'Sé&o
Paulo';
SELECT IN FROM Clientes WHERE Cidade = 'Sé&o
Paulo';
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Segundo a norma ISO/IEC 27000:2018, o

integridade é violado quando

conceito de

O o administrador da rede da permisso para todos os usuarios
da intranet acessarem uma informagdo sigilosa.

® um empregado nfio cumpre o procedimento operacional
previsto no manual da empresa.

® um usuario modifica a formatacdo e corrige a concordancia
verbal do texto original.

® um usudrio tenta acessar um sistema na intranet que esta fora
do ar e envia uma mensagem ofensiva para o administrador
do sistema.

O um usudrio envia uma mensagem se passando por outra
pessoa.
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O algoritmo simétrico conhecido por seu nome original Rijndael,

no qual a mesma chave é usada para criptografar e
descriptografar os dados, é do tipo

O AES (Advanced Encryption Standard).
® MDS5.

® SHA-256.

® PGP (Pretty Good Privacy).

@ RSA (Rivest-Shamir-Adleman).
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Assinale a opgéo correta com referéncia a certificagfo digital.

O O certificado do tipo Al tem validade de até 5 anos e é usado
por meio de midia criptografica (foken ou cartdo USB) que
precisa estar conectada em computador para cada uso.

@ Os certificados digitais nfo sdo utilizados no Brasil para
emitir prescricdes médicas, atestados e servicos do PEP
(prontudrio eletronico do paciente).

® Certificado digital ¢ equivalente a uma chave digital que
permite o acesso a quaisquer areas protegidas na Internet,
mesmo aquelas ultrassecretas do governo.

® O certificado em nuvem SerprolD pode ser usado em
smartphone e instalado em vérios computadores e celulares;
para cada uso, ¢ encaminhado um pedido de autorizago para
o celular.

® O e-CPF e 0 e-CNPJ sdo servigos disponiveis no sitio
gov.br para a emissdo de certiddes e ndo para a emissdo de
certificados digitais.

u Questao 48 |
No padrdo SAML, assergdo

O ¢ um esquema XML como um conjunto de pares de
solicitag@o-resposta.

® ¢ um pacote de informagdes que fornece uma ou mais
declaragdes feitas por uma autoridade SAML.

® ¢ um perfil do protocolo em que o single logout é definido.

® sdo restrigdes e(ou) extensdes de suporte para um aplicativo
especifico.

@ sdo mensagens do protocolo comunicadas dentro das
mensagens SOAP.
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A respeito de JWT (JSON Web Token), assinale a opgéo correta.

Um JWT sera retornado sempre que um usudario fizer Jogon com sucesso no ambiente Web utilizando uma das varidveis do
algoritmo DES (DES, DES-X, triplo DES).

Os analisadores JSON ndo sdo comuns na maioria das linguagens de programagio, porque ndo tém um mapeamento natural de
documento para objeto.

JWT € um padréo proprietario, compacto e independente para transmitir informagdes com seguranga entre partes utilizando um
objeto LDAP.

Em sua forma compacta, um JWT consiste em cabegalho IP, cabegalho TCP e dados.

A saida do JWT forma trés cadeias de caracteres Base64-URL separadas por pontos que podem ser passadas em ambientes HTML
e HTTP.

@0 ®© © ©
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Acerca do OWASP TOP 10, julgue os itens a seguir.

I Em 2021, a quebra de controle de acesso ocupou a primeira posi¢do, porque teve mais ocorréncias em aplica¢des do que qualquer
outra categoria.

I Humanos assistidos por ferramentas (TaH) sdo geradores de alta-frequéncia.

IIT A categoria A8:2017 — Desserializagdo insegura faz parte da categoria A07:2021 — Falha de identificagdo e autenticac@o.

IV Design inseguro é uma nova categoria para o OWASP TOP 10:2021.

Assinale a opgdo correta.

O Apenas os itens I e I estfo certos.
® Apenas os itens I e IV estdo certos.
® Apenas os itens II e IIT estdo certos.
® Apenas os itens 111 e IV estdo certos.
@ Todos os itens estdo certos.
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