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-- CONHECIMENTOS ESPECIFICOS --

A respeito do padrdo MVC (model-view-controller), julgue os
itens a seguir.

51 O padrio MVC usa o principio da inversdo de controle (IoC)
para delegar a responsabilidade de criar e gerenciar os
objetos de model, view e controller para um objeto interno.

52 No padrio MVC, uma mesma logica de negocios pode ter
diferentes interfaces de usuario.

Acerca da arquitetura de sistemas de N camadas e das APIs,
julgue os proximos itens.

53 Na arquitetura de sistemas em N camadas, o sistema é
dividido em camadas légicas, cada uma com uma
responsabilidade especifica, como apresentagdo, negdcio e
dados.

54 O principio HATEOAS ¢ utilizado pela API REST para
fornecer /inks entre os recursos e facilitar a navegagdo do
cliente.

55 Uma API REST utiliza somente o formato XML para
representar os recursos e as respostas do servidor.

Julgue os préximos itens, relativos a praticas dageis de
desenvolvimento de software e a processo interativo e
incremental.

63 Um dos principios ageis direciona os clientes do negocio a
trabalharem  diariamente em  conjunto com  o0s
desenvolvedores ao longo de todo o projeto.

64 A XP (Extreme Programming) estimula o uso de cartdes
classe-responsabilidade-colaborador (CRC) para identificar e
organizar como deve ser realizada a refatoragdo com vistas a
melhorar o software.

65 Quando se utiliza um modelo incremental, frequentemente o
primeiro incremento é um produto essencial; apos esse
primeiro, se libera uma série de incrementos, que oferecem,
progressivamente, maior funcionalidade ao cliente & medida
que cada incremento € entregue.

66 A XP recomenda a criagdo de prototipos operacionais,
denominados  solugdes pontuais, que devem ser
implementados e avaliados.

Com relacdo a barramento de servigos corporativos (EBS), e dos
aspectos de seguranga e versatilidade do API Gateway, julgue os
itens subsequentes.

56 Uma das vantagens de se usar um API Gateway ¢é que ele
permite implementar a seguranga da API em um unico
ponto, em vez de em cada servico individual.

57 A execucdo de integragdes entre aplica¢des, usando-se um
formato candnico de mensagem, geralmente XML, e
protocolos de rede padrdo, como SOAP/HTTP ou
JSON/HTTP, pode ser realizada por um ESB.

Julgue os itens subsequentes, a respeito das ferramentas de
DevOps e das solugdes mobile.

58 O Jenkins ¢ uma ferramenta de integragdo continua de
codigo aberto que pode ser instalada e configurada em
qualquer servidor, enquanto o Travis CI ¢ uma ferramenta de
integragdo continua hospedada na nuvem que se integra com
o GitHub.

59 A arquitetura de microfrontends é uma abordagem
arquitetural que permite integrar diferentes aplicacdes web
ou mobile em uma TUnica interface, compartilhando as
mesmas tecnologia e equipe de desenvolvimento.

60 O Ansible é uma ferramenta de gerenciamento de
configuragdo que requer um agente instalado nos nos
gerenciados, enquanto o Puppet € o Chef ndo requerem um
agente em cada no.

Julgue os itens subsequentes, relativos a Kanban e Scrum.

67 Na sprint planning, o product owner planeja o trabalho
necessario para criar um incremento do produto que atenda a
definicdo de pronto.

68 Os artefatos do Scrum representam valor; ou seja, cada um
deles contém um compromisso, como, por exemplo, a meta
do produto é compromisso para o incremento.

69 A figura a seguir descreve um Kanban de forma visual,
mostrando a produtividade da equipe esforgo (eixo-y) até o
ultimo dia da sprint (eixo-x), ou seja, esse Kanban liga os
dias da sprint com o trabalho restante.

= @- desenvolvimento planejado
=@= desenvolvimento real

esforgo (story points) - Y

0 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75

tempo (dias) - x

Quanto ao gerenciamento de configuracdo do software e aos
servicos de mensageria, julgue os itens a seguir.

61 Nos servicos de mensageria, a comunicagdo sincrona via
HTTP ¢ mais adequada para cenarios de alta concorréncia do
que a comunicagdo assincrona.

62 Em um projeto de software que utilize a ferramenta Git para
controle de versdo, ¢ recomendavel que cada desenvolvedor
trabalhe em sua propria branch local e faca merge com a
branch master apenas quando o codigo estiver testado e
revisado.

Julgue os préximos itens, relativos a testes de sofiware.

70 Considerando que o teste funcional objetiva determinar se
um recurso funciona corretamente sem problemas, € possivel
automatizar esse tipo de teste mesmo que o sistema seja web,
em que € possivel simular os retornos esperados.

71 Um conceito-chave na atividade de codificagdo na XP, ainda
que incompativel com a execucdo de testes unitarios, é a
programacdo em pares, em que duas pessoas trabalham
juntas em uma mesma estagdo de trabalho para criar cédigo.

72 Considerada uma técnica sistematica para construir a
arquitetura de soffware concomitantemente a realizagdo de
testes para descobrir erros associados as interfaces, o teste de
integragdo realiza testes a partir de componentes testados em
unidade.
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Acerca das linguagens e tecnologias de programagdo, julgue os
itens subsequentes.

73 A semantica de uma linguagem de programagfo estabelece
como os comandos devem ser representados textualmente,
de forma que possam ser reconhecidos pelo compilador ou
interpretador.

74 Um escalonamento de tarefas preemptivo deixa de ser
executado em um processador nos seguintes casos: término,
execugdo de operagdo de 10O ou liberagdo explicita da tarefa.

75 Na programacdo orientada a objetos, a abstracdo é a
caracteristica que permite a utilizagdo de um codigo ou
fun¢do sem a necessidade de conhecer detalhes sobre sua
implementagéo.

76 Threads sdo porgdes de um programa que, mesmo
interligados e concorrentes, podem ser executados de forma
paralela, como em sistemas multitarefa.

Julgue os itens subsequentes, relativos aos componentes centrais
da arquitetura em nuvem.

89 A aquisicdo de subscri¢des em servigos em nuvem permite
que as organizagdes tenham acesso a tecnologias de ponta,
requerendo, no entanto, investimentos em infraestrutura e na
contratagdo de especialistas para gerencia-las e atualiza-las
regularmente.

90 A fim de proporcionar mais disponibilidade em relagdo aos
recursos de uma zona, recursos regionais sdo implantados de
forma redundante em varias zonas de uma regio.

Julgue os itens a seguir, a respeito de seguranca, criptografia e
automagdo.

77 A criptografia de chave assimétrica utiliza duas chaves,
privada e publica; ambas podem ser usadas para cifrar uma
mensagem.

78 O algoritmo RSA utiliza a funcdo matematica Totiente de
Euler para gerar chaves criptograficas assimétricas publicas e
privadas.

79 Entre os exemplos de uso da RPA (Robot Process
Automation), estdo reconhecimento de voz, conversio de voz
em texto e gerenciamento remoto de infraestrutura.

80 Um certificado digital do tipo Al armazena a chave no
proprio equipamento do usuario; no tipo A3, a chave ¢
armazenada em dispositivos fisicos portateis, como fokens e
cartdes.

Com relagdo a tecnologia de computacdo em nuvem, julgue os
itens a seguir.

91 Em ambientes de nuvem privada, a seguranca ¢ executada
por provedores de servicos de nuvem com servidores
compartilhados por varios locatérios.

92 O gerenciamento de acesso e identidade (IAM) na nuvem
inclui recursos como interface de controle de acesso unico,
seguranca aprimorada e controle de acesso em nivel de
recurso.

93 A seguranga da nuvem, em sua base, é composta das
seguintes categorias: seguranga de dados; gerenciamento de
acesso ¢ identidade; governanga; retencdo de dados e
planejamento de continuidade de negocios; e compliance
juridico.

Julgue os itens a seguir, relativos a inteligéncia artificial (IA).

81 O reconhecimento facial por imagens nas redes sociais é
embasado no aprendizado de maquina chamado
deep learning, que simula a rede neural do cérebro humano.

82 O denominado motor de inferéncia ¢ o nicleo dos sistemas
de IA que oferece solu¢des possiveis para um problema
apresentado.

83 Em uma rede neural artificial, o valor de entrada de cada
neur6nio ¢ calculado pelo produto matematico das saidas dos
neuronios da camada inferior.

84 Em machine learning, os sistemas podem usar aprendizado
do tipo supervisionado, nfo supervisionado, autdnomo ou
gerenciado.

A respeito de 1aC (Infrastructure as Code), julgue os proximos

itens.

94 [aC ¢ a pratica de gerenciar e aprovisionar a infraestrutura
por meio de hardware, software e processos manuais.

95 A IaC declarativa permite que um desenvolvedor descreva
todas as etapas para configurar os recursos e chegar ao
sistema e ao estado de execugdo desejados.

96 [aC lida com o aprovisionamento de processamento,
armazenamento e rede na camada de infraestrutura.

Julgue os itens a seguir, que tratam de computagdo em nuvem.

85 O componente middleware é gerenciado pelo cliente no [aaS
(Infraestrutura como Servigo) ¢ no PaaS (Plataforma como
Servico), enquanto no SaaS (Programa como Servigo), esse
componente é gerenciado pelo provedor de servigos de
nuvem.

86 Nuvens privadas sdo geralmente definidas como ambientes
dedicados a um usudrio final, mas, de forma geral, pode-se
dizer que toda nuvem se torna privada quando a TI
subjacente ¢ dedicada e o cliente tem acesso totalmente
isolado a ela.

87 As equipes de seguranca t€m visibilidade limitada das cargas
de trabalho executadas em ofertas de servigos de nuvem
privada, o que dificulta garantir a protecdo.

88 A técnica de load balance é uma das estratégias possiveis de
se estabelecer a implementagdo de alta disponibilidade em
uma infraestrutura de nuvem.

Julgue os seguintes itens, com relagdo a auditoria em /ogs.

97 Por meio de andlise de registro de eventos (logs), é possivel
investigar violagdes de politicas de seguranca e garantir a
conformidade com os requisitos regulamentares.

98 Nem todos os dispositivos de rede, servicos em nuvem e
aplicativos emitem registros para fins de auditoria; é
necessario fazer uma configuragdo a fim de que esses
eventos fiquem registrados, de preferéncia em blockchain,
para fins de imutabilidade.

Julgue os itens subsequentes, relativos a sistemas criptograficos

simétricos.

99 A seguranca em
independe do tamanho da chave.

sistemas  criptograficos simétricos
100 Os sistemas criptograficos simétricos também sdo chamados
de sistema de segredo compartilhado, seja entre duas ou mais
partes, visto que o segredo compartilhado pode ser utilizado
para manter uma informag@o confidencial entre as partes na

comunicagio.
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Julgue os préximos itens, a respeito de XSS (cross-site scripting).

101 Stored XSS é caracterizado quando determinado codigo
malicioso ¢ armazenado no servidor, mas néo € exibido para
0s usuarios posteriormente.

102 https://www.apenasexemplo.com.br/?name=<scrip
t>alert (1)</script> é um exemplo de XSS Reflected e
sera executado no navegador do usuario.

No que se refere ao funcionamento de proxy em organizagdes,
julgue os itens a seguir.

103 Filtros em proxies podem ser configurados para impedir o
acesso a determinados sitios ou servigos da web que violam
uma politica da organizacéo.

104 Proxies transparentes servem como um canal entre os
clientes e a Internet; por caracteristica, sdo incapazes de
interceptar as conexdes realizadas, ja que sdo transparentes
para os usuarios.

Acerca de keyloggers e suas caracteristicas, julgue os itens
subsequentes.

105 Um keylogger com base em hyperversor é simples de ser
detectado, pois, por padriio, as fungdes de teclado de
hyperversor ecoam para o terminal do administrador de
sistema.

106 De maneira geral, keyloggers sdo codigos maliciosos usados
para capturar informacdes a medida que existe alguma
interagdo do usuario com o teclado; esses codigos podem
estar inseridos em software ou até mesmo hardware
especifico.

Julgue os itens subsequentes, relacionados a no¢des dos modelos
de referéncia OSI, no¢des dos padrdes IEEE 802.1, IEEE 802.3,
IEEE 802.11 a/b/g/n/ac e arquitetura e pilhas de protocolo TCP/IP.

116 Servicos como controle de didlogo, gerenciamento de fokens,
sincronizag@o e o protocolo HTTP sédo ofertados na camada
de aplicagio.

117 O campo Tamanho nos quadros Ethernet informa ao sistema
operacional o momento que o processo deve receber um
pacote IPv4.

118 Para que o método de transmisséo sem fio 802.11n alcancasse
velocidade minima de 100 Mbps, o comité IEEE dobrou os
canais de 20 MHz para 40 MHz.

119 As conexdes TCP sfo do tipo fluxo de mensagens,
full-duplex e ponto a ponto, sendo nelas admitidos
processos de multicasting ou broadcasting.

120 O protocolo de datagrama do usuério (UDP), ndo orientado a
conexdo, fornece uma interface para o protocolo IP com
recurso adicional de demultiplexagdo de varios processos
que utilizam as portas e detecc@o opcional de erro fim a fim.

Considerando as normas ISO/IEC 27001 e ISO/IEC 27002,
julgue os seguintes itens.

107 Na ISO/IEC 27002, sdo apresentados varios tipos de controle
de criptografia.

108 A ISO/IEC 27001 apresenta os requisitos necessarios para
estabelecer, implementar, manter ¢ melhorar continuamente
um sistema de gestdo da seguranga da informagdo dentro do
contexto da organizag&o.

A respeito de seguranga de redes sem fio, julgue os itens
seguintes.

109 O WPS (Wi-Fi Protected Setup) é um método de distribui¢do
de chaves de autenticagéo.

110 O modo WPA-PSK foi projetado para uso corporativo e
requer um servidor de autenticagéo.

Julgue os proximos itens, relativos a conceitos de rede de
computadores, elementos de interconexdo de redes de
computadores e no¢des dos modelos de referéncia OSI.

111 O cabeamento de par trancado categoria 5 consiste em dois
fios isolados e trangados, e quanto maior a quantidade de
voltas nesse par, melhor a qualidade do sinal por distancias
maiores.

112 Em uma rede local LAN com fio, o padrdo (Ethernet) é
o IEEE 802.11 e, em uma rede local sem fios (wi-fi), o
padrdo ¢ o IEEE 802.3.

113 A camada fisica trata da transmissdo de bits normais,
devendo o projeto da rede garantir que, quando um lado
enviar um bit 1, o outro lado o recebera como bit 1, ndo
como bit 0.

114 Hubs sdo dispositivos de rede localizados na camada de
aplicag@o que amplificam o sinal de entrada.

115 As VLANs no padrio IEEE 802.1q foram criadas para
ajudar no gerenciamento de LANs, permitindo que a
topologia fisica seja dividida em diferentes topologias
logicas.

Espaco livre




