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-- CONHECIMENTOS ESPECIFICOS --

A respeito do planejamento estratégico no dmbito da tecnologia
da informag@o e comunicagéo (TIC), julgue os itens a seguir.

51 No gerenciamento de servicos de TIC, cada orgdo do
Poder Judiciario devera adotar, em seu PDTIC, um padrdo
proprio de uso de credenciais de login e interface de
interacdo de sistemas.

52 O PDTIC de drgdos submetidos ao controle do CNJ devera
estar alinhado a Estratégia Nacional de Tecnologia da
Informacdo e Comunicagdo do Poder Judiciario
(ENTIC-JUD) e ao Plano Estratégico Institucional.

53 A medigdo de maturidade de TIC dos dérgdos submetidos ao
controle administrativo e financeiro do CNJ sera realizada
com base no indice de Governanga, Gestdo e Infraestrutura
de Tecnologia da Informagdo e Comunicagdo do
Poder Judiciario (iGovTIC-JUD).

Acerca do gerenciamento de projetos de TIC, julgue os proximos
itens.

54 O gerenciamento de programas e a gestdo de portfolio de
projetos estdo voltados para o alcance dos objetivos
organizacionais e de a¢des do planejamento estratégico de
uma organizagao.

55 No PMBok 7.% edigfo, as partes interessadas e as equipes de
projeto fazem parte do dominio de desempenho do projeto.

Julgue os proximos itens, relativos a servidores e sistemas
operacionais.

63 No Ubuntu Server, ¢ possivel monitorar servigos especificos,
como o Apache, por meio da execu¢do no terminal de
comandos como top, htop ou nmon, o que possibilita
verificar se os servigos estdo em correta execugdo e, se nao
estiverem, reinicia-los, caso necessario.

64 No Windows Server, o Active Directory possui um catalogo
global que contém informacdes a respeito de cada objeto no
diretdrio e que possibilita que os usuarios e administradores
encontrem informagdes de diretorio, independentemente do
dominio do diretorio ao qual os dados pertengam.

65 O gerenciamento das configuragdes de servidores é o
processo pelo qual se pode rastrear, atualizar e manter
configuracdes relacionadas a versdes de sofiware, seguranga
e rede para que o sistema funcione em uma linha de base
predeterminada e permaneca seguro independentemente de
quaisquer alteragdes.

Julgue os itens subsequentes, em relagdo a governanga e gestdo
de contratos de TIC.

56 De acordo com a legislacdo atual de licita¢des e contratos, as
modalidades de licitacdo para a contratacdo de servigos de
TIC sdo menor prego; maior desconto; melhor técnica e
preco; e maior retorno econdmico.

57 A contratacdo de solugdes de TIC deve seguir as seguintes
fases: planejamento da contratagdo, selecdo do fornecedor e
gestdo do contrato.

68 Para a mensuracdo de esfor¢o de desenvolvimento em
contratagdo de TIC no governo, é vedada a adogdo de
métrica homem-hora ou equivalente, salvo mediante
justificativa e vinculagdo a entrega de produtos de acordo
com os prazos e qualidade previamente definidos.

59 Nos casos de inexigibilidade ou dispensa de licitagdo, néo ¢é
necessario executar a fase de planejamento da contratagéo.

60 A empresa contratada para o provimento da solugdo de TIC
deve ser a mesma que avalia, mensura e fiscaliza o objeto da
contratacdo.

No que se refere a cloud computing, julgue os itens seguintes.

66 O Microsoft Azure Cloud Services é um exemplo de
plataforma como servigo (PaaS) que oferece um ambiente
para execugdo de aplicagdes com base em um modelo de
programacéo que visa proporcionar escalabilidade e alto grau
de disponibilidade para as aplicagdes que nele sdo
executadas.

67 A infraestrutura como servigo (IaaS) permite aos usuarios a
conexdo e o uso de aplicativos baseados em nuvem pela
Internet, como os aplicativos de email e calendario do
Microsoft Office 365.

Acerca de bancos de dados, julgue os itens a seguir.

61 SQL ¢ a linguagem padrdo ANSI para a manipulagdo de
bancos de dados relacionais e, por ser uma linguagem
imperativa, possibilita a criagdo de programas completos.

62 No modelo relacional de banco de dados, uma relagdo ¢
definida como um conjunto de tuplas e, matematicamente, os
elementos de um subconjunto nio tém ordem entre eles,
portanto as tuplas em uma relagdo ndo tém qualquer ordem
em particular.

Em relacdo a redes de computadores, redes sem fio e arquitetura
TCP/IP, julgue os itens que se seguem.

68 Em um endereco IPv4 da classe B, o ultimo octeto é
referente ao host.

69 OSPF (open shortest path first) é um protocolo de
roteamento do tipo estado de enlace que solicita aos
roteadores dentro da mesma drea hierarquica que enviem
anuncios de estado do enlace, os quais contém informagdes a
respeito de métricas usadas e interfaces conectadas.

70 Em um dominio de broadcast, por padriio, os roteadores
propagam quadros em broadcast, enquanto os hubs e
switches ndo os propagam.

71 Um programa analisador de trafego captura as informagdes
que estdo sendo transmitidas em determinada rede e
apresenta, de forma detalhada, cada pacote de dados
capturado, organizando os pacotes por tipo de protocolo.

72 Wi-fi é a implementagdo completa do padrdo IEEE 802.11,
certificacdo da Wi-Fi Alliance que visa a interoperagdo de
redes sem fio.

A respeito de infraestrutura e gerenciamento de redes de
computadores, julgue os proximos itens.

73 Zabbix é uma ferramenta de monitoramento de redes,
servidores e servigos que oferece uma interface 100% web
para administragdo e exibi¢do de dados; permite, ainda, o
monitoramento sem agentes para diversos protocolos e conta
com fungdes de descoberta automatica de itens e descoberta
de métricas em itens monitorados.

74 Tanto os cabos do tipo CAT SE quanto os do tipo CAT 5
possuem o mesmo limite da taxa de transmisso: 10 Gbps.
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Julgue os itens subsequentes, a respeito de HTTP e DNS.

75 O servico DNS faz uso do TCP para receber e responder as
consultas, de forma confidvel, em uma conex&o estabelecida.

76 O HTTP ¢ capaz de criptografar automaticamente a

comunicagdo de dados entre o navegador do usudrio e o
servidor do sitio que esta sendo acessado.

import mysqgl.connector
from mysqgl.connector import Error

try:

connection =
mysqgl.connector.connect (host="localhost',
database="testdb',
password="password')

user="'user',

connection.cursor ()
'r')

cursor =
with open('data.txt', as file:
for line in file:

query = “INSERT INTO records
VALUES (%s)”

cursor.execute (query,

(content)
(line,))
connection.commit ()
except Error as e:
print ("Error while connecting to MySQL”, e)
finally:
if connection.is connected():
cursor.close()
connection.close ()

Tendo como referéncia o codigo precedente, julgue os itens que

se seguem, em relag@o a linguagem de programagio Python.

77 A fungfio cursor.execute() € capaz de executar uma
consulta SQL que tenha sido passada por uma string.

78 De acordo com o codigo, s@o inseridas multiplas linhas no
banco de dados sem que seja necessario abrir o arquivo a
cada nova insergio.

#!/bin/bash

log file="“/var/log/apache2/access.log”
output file=“extracted ips and urls.txt”

if [[ -f “$ log file” 1]; then
while IFS= read -r line
do
ip=$ (echo “$ line” | awk '{print
$ 1Y)
url=$ (echo “S line” | awk '{print
ST

echo “$ ip - $ url” >>
done < “$ log file”
else
echo “O arquivo log ndo existe.”

“$ output file”

fi

Com base no shell script precedente, julgue os itens seguintes.

83 No script apresentado, em >> ”$ output file”, o0
operador >> indica que, a cada iteracdo, sera criado um novo
arquivo, cujo conteido estara sempre na primeira linha.

84 No cédigo apresentado, o comando sed extrai dados das
colunas do arquivo atribuido a variavel log file.

A respeito da Plataforma Digital do Poder Judicidrio Brasileiro
(PDPJ-Br), julgue os itens a seguir.

85 A solugio de webhooks ¢ utilizada nas aplicacdes
hospedadas na PDPJ-Br para comunicagdo com aplicagdes
internas e externas a PDPJ-Br.

86 Quanto a URL das APIs, recomenda-se que se utilizem
substantivos no singular nos nomes das entidades negociais,
ja que uma entidade pode armazenar apenas uma ocorréncia.

87 JWT (JSON Web Token) é o formato dos tokens fornecidos
pelo SSO (single sign on) da PDPJ-Br.

Acerca de integracdo continua e entrega continua, julgue os itens
a seguir.

79 No ambito da integragdio continua, recomenda-se a entrega
de cddigo com pequenas iteragdes, em que o codigo alterado
¢ automaticamente testado e carregado no ambiente
determinado pelas especificagdes de uma pipeline ou do
proprio desenvolvedor.

80 E parte da entrega continua a automatizagio do processo de
teste de codigo para identificar, o mais rapidamente possivel,
problemas na pipeline.

Acerca de Kubernetes, julgue os itens que se seguem.

88 O Kubernetes permite a execucdo de aplicativos na propria
organizagdo, em nuvens publicas e em ambientes hibridos.

89 Ao implementar uma solugdo em Kubernetes, o
desenvolvedor deve configurar a propria aplicagdo e o
ambiente subjacente.

No que se refere a blockchain, julgue os proximos itens.

81 Na rede de blockchain, todas as transagdes sdo visiveis para
todos os usuarios com permissdo, e todos os envolvidos
podem ter uma cdpia do /edger completo.

82 O blockchain ndo possui uma autoridade centralizada para
supervisionar as atividades, pois se baseia em principios de
criptografia, descentralizagdo e consenso para garantir a
confianga nas transagdes.

A respeito de deploy de aplicacdes, julgue os proximos itens.

90 No deploy em nuvem, a caracteristica de servigo sob
demanda garante que os recursos estejam disponiveis e
possam ser acessados por clientes a partir de qualquer
plataforma.

91 Para garantir que o deploy seja feito com sucesso em
produgdo, € importante que o processo seja executado
manualmente pelo desenvolvedor.

Julgue os itens seguintes, relativos a Java.

92 O polimorfismo em Java permite processar objetos que
derivam da mesma superclasse, direta ou indiretamente; cada
objeto pode executar agdes diferentes a partir da mesma
chamada.

93 Em Java, as classes possuem heranca multipla, de modo que
cada classe pode ser derivada de mais de uma superclasse
direta.
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No que se refere a servigos de autenticagdo, Git e JPA 2.0, julgue
os itens subsequentes.

94 O JPA 2.0 permite que uma lista de objetos seja ordenada na
memoria e, depois, que essa ordem seja implementada no
banco de dados para futuras consultas.

95 No Git, o comando git clone efetua uma copia de um
repositorio remoto, mantendo tanto o original quanto a cdpia
no mesmo servidor em que o repositdrio original estava
hospedado.

96 No modelo de identidade federada, o SP (service provider)

fornece recursos ao usuario apds verificar a autenticidade da
sua identidade.

A respeito de arquitetura distribuida de microsservigos, julgue os

itens a seguir.

97 O desenvolvimento em microsservigos € a evolugdo de uma
aplicagdo monolitica, em que cada microsservigo executa
uma fung&o ou um recurso.

98 Os servicos de uma API devem utilizar apenas os comandos
HTTP: GET, POST, PATCH, PUT € DELETE.

Acerca de banco de dados, julgue os itens subsecutivos.

99 A replicagdo em cascata do banco de dados PostgreSQL
permite que um servidor em espera atue como retransmissor
para outros servidores em espera, reduzindo a quantidade de
conexdes ao servidor primario.

100 No banco de dados PostgreSQL, o comando SELECT adquire
o bloqueio ACCESS SHARE nas tabelas referenciadas.

Julgue os préximos itens, relativos a seguranca da informagéo e
gestdo da seguranga da informagéo.

101 Conforme a versdo mais recente dos controles CIS, um dos
procedimentos do controle denominado recuperacdo de
dados ¢ realizado por uma equipe externa a organizagio, que
deve executar, semestralmente, um full hackup de todos os
dados de produgfo da organizagdo e imediatamente tentar
restauré-lo, verificando a sua integridade para garantir que o
sistema operacional, as aplicacdes e os dados do backup
estejam intactos e funcionais.

102 A realizagdo de verificacbes de autenticidade e de

integridade de informagdes sensiveis armazenadas ou

transmitidas ¢ viabilizada por meio de controles
criptograficos, como, por exemplo, assinaturas digitais e

codigos de autenticagdo de mensagens.

103 Conforme a versdo mais recente do NIST Cybersecurity
IDENTIFY (ID) abrange

resultados como gestdo de identidade, autenticago, controle

Framework, a fungfo core
de acesso, segurancga de dados e resiliéncia da infraestrutura
tecnologica.

104 A camada de inteligéncia estratégica de ameagas abrange

informagdes sobre as metodologias dos atacantes,

ferramentas e tecnologias envolvidas.

No que se refere a autenticagdo multifator, OAuth 2.0, cross-site

scripting, DNS spoofing e port scanning, julgue os itens a seguir.

105 Um evento de port scanning do tipo XMAS ¢ caracterizado
pelo envio de um SYN por um remetente e pelo aguardo de
uma resposta SYN-ACK pelo alvo; se recebida, a resposta
sera ignorada e o remetente saberd que a porta testada esta

aberta, sem que haja quaisquer vestigios da interac@o.

106 Tecnologias de multiplos fatores de autenticagdo pressupdem

camadas adicionais de verificagdio no processo de
autenticagdo de usuarios: elas podem incluir algo que o
usuario conhece, como a senha; algo que ele possui, como
tokens gerados por um aplicativo em execu¢do em um
aparelho celular; e, ainda, algo que seja fisicamente inerente
a esse usuario, como dados biométricos coletados de

impressdes digitais ou de caracteristicas da face.

107 No contexto do OAuth 2.0, os refiresh tokens, diferentemente
dos access tokens, destinam-se somente ao uso com
servidores de autorizagio e ndo sdo enviados para servidores

de recursos.

108 Entre as possiveis consequéncias de um ataque DNS spoofing
estdo o roubo de dados pessoais e financeiros e a infec¢do dos

sistemas da vitima por malware.

109 Em um ataque cross-site scripting armazenado, quando um
usuario ¢ induzido a clicar um /ink malicioso, o cddigo
injetado ¢ enviado para o site vulneravel, o que reflete o
ataque de volta ao navegador do usudrio; o navegador, entéo,
executa o codigo, porque interpreta que ele veio de um

servidor confiavel.

Em relagdo a SIEM, seguranca em redes sem fio e seguranga de

ativos de rede, julgue os itens subsequentes.

110 No sistema de autenticagdo 802.1X para acesso seguro de
maquinas a rede, o cliente — representado por uma estagéo
de trabalho —, o dispositivo de acesso — que pode ser um
switch — e o servidor de autenticacdo trocam informagdes
usando o protocolo EAP, que pode ser executado sem um
endereco IP em camadas inferiores, inclusive na camada de

enlace de dados.

111 A utilizacdo de EAP-TLS para autenticagdo de usuarios de

redes sem fio requer que o servidor de autenticacdo e o

cliente suplicante disponham de certificados digitais,
usualmente emitidos por infraestrutura de chaves
publicas (ICP).

112 No processo finalistico de uma solugdo SIEM padrdo, a
etapa em que se buscam indicagdes de ameacas & seguranga
cibernética, a partir dos dados coletados e por meio da
comparagio a padrdes definidos, ¢ denominada agregagéo e

normalizacdo dos dados.
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Julgue os itens a seguir, com base nas Resolu¢cdes do CNJ
n.°331/2020, n.° 332/2020, n.° 396/2021, n.° 468/2022 e
n.° 522/2023.

13

114

115

116

17

O programa de avaliagdo do grau de aderéncia dos sistemas
ao MoReq-Jus e de atualizagdo permanente, denominado
programa MoReq-Aval, serd executado pelo Departamento
de Tecnologia da Informagdo do CNJ, com o apoio do
Comité Gestor do Sistema Nacional de Seguranga do
Poder Judiciario.

A execucdo da fase de planejamento das contratagdes de
solucdo de tecnologia da informagdo e comunicagdo &
obrigatoria, exceto nos casos de inexigibilidade ou dispensa
de licitagdo.

A Base Nacional de Dados do Poder Judiciario (DataJud) é
alimentada com dados e metadados processuais relativos a
processos fisicos e eletronicos, sejam estes publicos ou
sigilosos.

O CNJ admite o uso de modelos de inteligéncia artificial no
ambito do Poder Judicidrio e preferencialmente o de
softwares de cddigo aberto que permitam maior
transparéncia.

Todos os orgdos do Poder Judicidrio devem colocar em
pratica as agdes para o pleno alcance dos objetivos da
Estratégia Nacional de Seguranga da Informacdo e

Cibernética do Poder Judiciario (ENSEC-PJ).

Considerando o disposto na Portaria da Presidéncia do CNJ

n.°172/2022 e na Instrugdo Normativa da Presidéncia do

Conselho Nacional de Justica n.° 86/2021, julgue os itens a

seguir.

119

120

Todas as solugdes de tecnologia da informacdo e servicos
digitais mantidos pelo CNJ deverdo possuir gestores
negociais e gestores técnicos, competindo a estes sanar os
erros detectados.

O fluxo e a tramitagdo de duavidas e de demandas de
corregdo, evolucdo e criagdo de solugdes de TI ndo devem
estar condicionados a formato especifico, de modo que se
possa garantir maior transparéncia as informagdes.

O Centro de Prevengdo, Tratamento e Resposta a Incidentes
Cibernéticos do Poder Judiciario deve atuar na consolidagéo
das informagdes e geragdo de estatisticas relacionadas aos

incidentes ocorridos no Poder Judiciario.

Espaco livre




