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-- CONHECIMENTOS ESPECIFICOS --

Com relagdo a Lei de Acesso a Informacdo, a Lei de Delitos
Informaticos, ao Marco Civil da Internet ¢ a Lei Geral de
Prote¢do de Dados Pessoais, julgue os itens a seguir.

51 No 4ambito da Lei de Acesso a Informagdo, a
Controladoria-Geral da Unido ¢ a maxima instincia recursal
administrativa para os casos em que for negado o acesso a
informag&o ndo classificada como sigilosa.

52 De acordo com a Lei de Delitos Informaticos, no crime de
invadir dispositivo informatico alheio, procede-se mediante
representagcdo se o crime for cometido contra empresa
concessiondria de servigo publico.

53 Quando o tratamento de dados pessoais for realizado para
fins exclusivamente jornalisticos e artisticos, a Lei Geral de
Protecdo de Dados Pessoais ndo é aplicavel.

54 O Marco Civil da Internet assegura ao usudrio a ndo
suspensdo da sua conexdo a internet, salvo por débito
diretamente decorrente de sua utilizag3o.

A respeito da Estratégia Nacional de Seguranca Cibernética, da
Estratégia Nacional de Seguranga de Infraestruturas Criticas, do
Plano Nacional de Seguranga de Infraestruturas Criticas, da
Politica Nacional de Seguranca da Informacdo e da Rede Federal
de Gestdo de Incidentes Cibernéticos, julgue os itens a seguir.

55 Na Estratégia Nacional de Seguranga Cibernética, elevar o
nivel de maturidade em seguranga cibernética da sociedade ¢
uma das inciativas da agfo estratégica “promover ambiente
participativo, colaborativo, confiavel e seguro”.

56 No 4ambito do Plano Nacional de Seguranga de
Infraestruturas Criticas, a estrutura operacional idealizada
para subsidiar o acompanhamento e o monitoramento
permanentes da seguranga das infraestruturas criticas do pais
¢ denominada Sistema Integrado de Dados de Seguranga de
Infraestruturas Criticas.

57 De acordo com a Estratégia Nacional de Seguranca de
Infraestruturas Criticas, investir de forma preventiva e
reativa em seguranca de infraestruturas criticas auxilia a
reducdo de custos financeiros, sociais e politicos.

58 Esta entre os principios formulados pela Politica Nacional de
Seguranga da Informagdo fomentar a formacdo e a
qualificagdo dos recursos humanos necessarios a area de

seguranca da informagéo.

59 No ambito da Rede Federal de Gestdo de Incidentes
Cibernéticos, as equipes de coordenacdo setorial sdo as
equipes de prevencdo, tratamento e resposta a incidentes
cibernéticos responsaveis por ativos de informagdo de
servicos essenciais, cuja interrup¢do ou destrui¢do provoca
sério impacto social, ambiental, econdémico, politico,

internacional ou a seguranga do Estado e da sociedade.

Com relagdo ao Plano de Gestdo de Incidentes Cibernéticos e as
Instru¢des Normativas GSI n.° 1, n.° 2, n.° 3, n.° 5 e n.° 6, julgue
0s seguintes itens.
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No Plano de Gestdo de Incidentes Cibernéticos para a
administracdo publica federal, as atividades de verificar se ha
correlagdo com outros incidentes e de estabelecer a
prioridade para o tratamento do incidente estdo incluidas no
processo de analise de um incidente cibernético.

De acordo com a Instrugdo Normativa GSI n.° 1, nos érgéos
da administragdo publica federal, a elaboracdo da Politica de
Seguranga da Informagdo sera coordenada pelo gestor de
seguranca da informag@o do orgdo, com a participagdo do
comité de seguranca da informacg#o interno.

Conforme a Instrugdo Normativa GSI n.° 3, o processo de
gestdo de continuidade de negdcios em seguranca da
informagdo fornece & organizagdo um relatorio de
identificagdo, analise e avaliagdo dos riscos de seguranga da
informagdo e um relatério de tratamento de riscos de
seguranca da informagéo.

De acordo com a Instrugfio Normativa GSI n.° 2, a criagfo de
uma equipe de prevengdo, tratamento e resposta a incidentes
cibernéticos ¢ compulsoria para todos os 6rgdos e entidades
da administragéo publica federal que possuem a competéncia
de administrar a infraestrutura de rede de sua organizagéo.

A Instrugdo Normativa GSI n.° 6 proibe expressamente aos
servidores, empregados publicos, militares e prestadores de
servico a publicacdo de contetido ofensivo, de d&dio,
discriminatério ou difamatério em midias sociais
institucionais.

A Instru¢io Normativa GSI n.° 5 estabelece que a
transferéncia de sistemas estruturantes para um provedor de
servico de nuvem seja realizada nos modelos de
implementagdo de nuvem publica, ou de nuvem hibrida,
vinculada a infraestrutura local de cada érgéo ou entidade.

Com base no disposto na Lei Geral de Protecdo de Dados (LGPD),
julgue os itens seguintes.
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70

O titular dos dados pessoais tem direito a obter do
controlador, em rela¢do aos dados do titular por ele tratados,
anonimizagdo a qualquer momento e mediante requisi¢éo.

A multa simples, de 5% do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu
ultimo exercicio, excluidos os tributos, limitada, no total,
a R$ 50.000.000 por infragdio constitui san¢do administrativa
aplicavel pela autoridade nacional aos agentes de tratamento
de dados em razdo das infracdes cometidas as normas
previstas nessa lei.

O Conselho Diretor da Autoridade Nacional de Protegdo de
Dados (ANPD) sera composto de 5 diretores, incluido
o diretor-presidente.

O encarregado ¢ a pessoa natural ou juridica, de direito
publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador.

Anonimizagdo ¢ o tratamento por meio do qual um dado
perde a possibilidade de associagdo, direta ou indireta, a um
individuo, senfo pelo uso de informagdo adicional mantida
separadamente pelo controlador em ambiente controlado
e seguro.
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Acerca do GDPR (General Data Protection Regulation), julgue os
itens subsequentes.

71 O GDPR ¢ um regulamento do direito europeu a respeito de
privacidade e proteg¢do de dados pessoais, aplicavel a todos
os individuos na Unido Europeia e Espaco Econdmico
Europeu.

72 Para o tratamento efetuado para fins jornalisticos ou para fins
de expressdo académica, artistica ou literdria, oS
Estados-membros podem estabelecer isen¢des ou derrogagdes
se tais agdes forem necessdrias para conciliar o direito a
protecdo de dados pessoais com a liberdade de expressdo e
informagéo.

73 O referido regulamento complementa a Diretiva de Protegéo
de Dados Pessoais de 1995 (95/46/CE).

74 O regulamento em questdo aplica-se ao tratamento de dados
pessoais por meios total ou parcialmente automatizados, mas
ndo ao tratamento por meios ndo automatizados de dados
pessoais contidos em ficheiros ou a eles destinados.

Julgue os itens seguintes, relativos aos conceitos de computacéo
em nuvem.

83 A computagdo em nuvem ¢ um modelo para permitir
0 acesso onipresente e conveniente a rede sob demanda a
um pool compartilhado de recursos de computagdo ndo
configuraveis.

84 No infrastructure as a service (IaaS), o provedor de nuvem
gerencia toda a infraestrutura da plataforma e executa o
software que fornece os componentes da plataforma, como
banco de dados e outros de middleware.

85 Entre os modelos de servigo da computagdo em nuvem
definidos pelo National Institute of Standards and
Technology (NIST), inclui-se o denominado service as a
software (SaaS).

86 O business intelligence (BI) é um exemplo do modelo
platform as a service (PaaS).

A respeito de direito digital, politicas de
regulamentos afins, julgue os itens seguintes.

seguranga ¢

75 O ciclo de Deming, modelo de implementagdo de um
sistema de gestdo de seguranca da informacdo (SGSI),
garante a melhoria continua e oferece uma abordagem de
prevengdo e de correcdo de falhas encontradas.

76 E recomendavel que as empresas que desejem fazer uso de
processos de biometria implementem e colham assinaturas
de seus funciondrios e(ou) usuarios em documento
especifico de “termo de concessdo” referente aos dados
biométricos que serdo coletados e armazenados, devendo o
tempo de guarda desses dados ser sempre indeterminado,
pois, apos o encerramento da relacdo entre as partes, a
empresa ndo precisa eliminar os dados biométricos
coletados.

77 Para o direito digital, o IP constitui uma forma de
identificacdo virtual.

Julgue os proximos itens, relacionados a redes de computadores e
protocolos de comunicagdo.

87 TCP e UDP si3o os principais protocolos da camada de
transporte do modelo de referéncia TCP/IP, desenvolvido
para descrever como ¢ feita a comunicacdo e as fungdes de
uma rede.

88 O IPsec necessita de maior carga de processamento que oS
demais protocolos.

89 Os protocolos da camada de aplicagio do modelo de
referéncia TCP/IP sdo DNS, DHCP, HTTP, Telnet, FTP,
SNMP, SMTP e X.25.

Considerando conceitos e padrdes criptograficos, conceitos de
blockchain e detecgdo, resposta, tratamento e recuperacdo de
incidentes cibernéticos, julgue os itens subsequentes.

78 A criptografia de chave publica e privada é um método no
qual s#o utilizadas duas chaves, uma para cifrar e outra para
decifrar a mensagem.

79 A criptografia que utiliza as duas chaves (publica e privada)
¢ também conhecida como criptografia simétrica.

80 No teste de acompanhamento, um grupo é designado para
verificar quaisquer problemas que necessitem ser resolvidos
e quaisquer alteragcdes que devam ser feitas no ambiente de
recuperagfo de desastres.

81 Blockchain é um livro-razdo distribuido ponto a ponto,
protegido por criptografia, apenas anexado, praticamente
imutavel, que pode ser atualizado apenas por consenso das
partes ou com o acordo entre elas.

82 Denomina-se phishing a agdo de o agente do ataque
colocar-se entre a comunica¢do de dois usudrios validos,
interceptar as mensagens enviadas, passando-se por uma das
partes, e poder altera-las ou bloqueé-las.

Considerando os conceitos de linguagem de programacio e
conceitos de contéineres, julgue os itens seguintes.

90 Programas desenvolvidos com a linguagem Assembly
possuem alta capacidade de analisar e proteger o computador
de virus.

91 Um aplicativo conteinerizado pode ser testado como uma
unidade e implantado como instdncia de uma imagem de
contéiner no sistema operacional hospedeiro.

92 A linguagem Python pode ser adotada para a andlise de
malwares, o envio e a decodificagdo de pacotes, o acesso a
servidores, a varredura de portas e de redes, e até mesmo
para testes de intrus@o.

A respeito das funcionalidades de prote¢do da informacgdo da
Suite Microsoft 365 ES, julgue o proximo item.

93 O Power BI Pro ndo ¢ funcionalidade exclusiva do
Microsoft 365 ES5.

A respeito dos principios da privacidade e seguranga desde a
concepgdo e por padrdo (privacy and security by design and by
default), julgue os itens que se seguem.

94 O principio security by design deve ser implementado apos
afase de design do ciclo de vida de desenvolvimento de
um produto.

95 Privacy by design visa garantir a privacidade do usuario ao
longo de todo o ciclo de vida de uma aplicagdo, servigco ou
processo de negdcio, ao passo que privacy by default visa
garantir que os dados pessoais sejam automaticamente
protegidos.
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A respeito dos principais produtos e solugdes da AWS (Amazon
Web Service), da Google Cloud Platform e do Microsoft Azure,
julgue os itens a seguir.

96 Blob Storage ¢ a solugdo de cloud computing para
armazenamento de dados do Microsoft Azure.

97 Considere-se que um empregado da area de arquitetura de
software esteja desenvolvendo um projeto de DMZ com a
utilizagdo da nuvem Microsoft Azure. Considere-se, ainda,
que esse empregado, em sua posigdo, oriente a utilizagdo do
Azure Bastion, produto em cloud que permite que /ogons
sejam realizados em maquinas virtuais (VM), na rede virtual,
por meio de protocolos, como o SSH ou o RDP, sem expor
as VM diretamente a Internet. Nesse caso, o Bastion ira
requerer uma sub-rede dedicada chamada
AzureBastionSubnet.

98 Google Cloud DataProc ¢ a solugdo para analise de dados da
Google Cloud.

Julgue os itens seguintes, relativos a gestdo de riscos.

105 A analise de riscos inclui a considerag@o das causas e fontes
de risco, a probabilidade de ocorrer um evento especifico, a
probabilidade de que este evento provoque consequéncias e a
gravidade dessas eventuais consequéncias.

106 Na gestdo de riscos, o nivel de risco refere-se a significancia
de um risco, demonstrada pela combinagdo das
consequéncias e de seu impacto.
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Considerando a figura precedente, que ilustra uma arquitetura
AWS, julgue os itens a seguir.

99 E recomendado que a arquitetura ilustrada na figura
precedente tenha previsio de um SLA (service layer
agreement) de, no maximo, 89,99% em cargas de trabalho
criticas para conectividade com o Vmware Cloud no AWS
SDDC.

100 Na configuracéo apresentada na figura, um cliente usara duas
conexdes iguais do AWS Direct Connect de dois locais
diferentes, o que garantird resiliéncia a falha de
conectividade.

Considerando a ITIL 4, julgue os itens a seguir.

107 A solicitagdo de um usuario que inicia uma agfio de servigo
acordada como parte regular da entrega de servigo deve ser
gerenciada pela pratica de gerenciamento de incidente, de
modo que se restaure a operagdo normal do servigo o mais
rapido possivel.

108 A pratica de gerenciamento de seguranga da informagdo tem
como objetivo principal a elaboragdo e manutencdo da
politica de seguranga da informagéo da organizagéo.

Com base no COBIT 2019, julgue os proximos itens.

109 No dominio entrega, servigo e suporte (DSS), ha processos
relacionados ao gerenciamento de solicitagdes e de
incidentes de servigo, assim como ao gerenciamento de
problemas e de continuidade.

110 O processo estratégia gerenciada do dominio alinhar,
planejar e organizar (APO) visa garantir que cada iniciativa
da organizagdo esteja claramente conectada a uma estratégia
abrangente, de modo que haja transformagfo digital na
organizag&o.

Considerando o ambiente multicloud hibrido associado as
melhores praticas de gestdo de informagdes, julgue o item
seguinte.

101 O Google ApiGee ¢ fornecido nas modalidades PaaS e IaaS.

No que se refere a ferramenta de analise de dados em nuvem da
Microsoft, julgue o proximo item.

102 A Azure Data Services fornece analise quase em tempo real
para fluxo réapido, dados de streaming de intmeros
dispositivos e sensores de IOT.

Julgue os proximos itens, relativos a gerenciamento de projetos,
de acordo com 0 PMBOK 7.% edig&o.

103 Um dos principios estipulados pelo PMBOK 7.* edigdo ¢ o
enfoque no valor, segundo o qual valor ¢ o indicador de
sucesso definitivo do projeto; nesse sentido, as equipes
podem, para apoiar a percepcdo de valor dos projetos, alterar
o foco das entregas para os resultados pretendidos.

104 Os dominios de desempenhos sdo executados em sprints em
sequéncia de importancia.

No que se refere ao uso da notagdo BPMN para a gestdo de
processos e para a modelagem de processos de negocio, julgue os
itens que se seguem.

111 De acordo com a notagdo BPMN apresentada na figura a
seguir, a Tarefa 2 (#2) e a Tarefa 3 (#3) serfio executadas

concomitantemente.
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112 De acordo com a notagdo BPMN apresentada na figura a
seguir, apenas uma das tarefas #1, #2 e #3 sera executada,
ou seja, no momento de decisdo (#Decis&o), um Unico
caminho devera ser seguido.
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Julgue os itens que se seguem, acerca de conceitos de computagdo em nuvem.

113 O IaaS é o servigo de computacdo em nuvem que utiliza um modelo de pagamento por demanda, de maneira que o cliente paga
apenas pelos servigos utilizados.

114 Em PaaS, o cliente ndo tem de se preocupar com a camada de infraestrutura, podendo concentrar-se somente nas aplicacdes que
deseja disponibilizar.

115 Escalabilidade ¢ a caracteristica flexivel de um servigo em nuvem que permite o redimensionamento de recursos de acordo com a
demanda do cliente em tempo real, de forma automatizada e instanténea.

116 Uma das diferengas entre nuvens privadas e nuvens publicas é o fato de que as primeiras usam uma infraestrutura compartilhada.

No que se refere aos componentes centrais da arquitetura em nuvem, julgue os itens seguintes.
117 Apesar da automagdo do provisionamento da infraestrutura com a IaC, ainda é preciso fazer ajustes no gerenciamento de
servidores e sistemas operacionais quando uma aplicagdo é criada ou implantada.

118 Entre os componentes de uma arquitetura em nuvem, a plataforma de front-end é aquela que contém a infraestrutura do cliente,
incluindo, por exemplo, recursos de armazenamento e mecanismos de seguranga e gerenciamento.

119 Uma regifio é composta por um conjunto de data centers isolados uns dos outros, o que se denomina zonas de disponibilidade.

120 [aC refere-se ao gerenciamento e provisionamento da infraestrutura por meio de codigos, em vez de processos manuais, € 0
controle de versdo é uma parte importante desse gerenciamento.
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