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-- CONHECIMENTOS ESPECIFICOS --

R4 Questo 21 |

Um analista deve escolher uma metodologia de
desenvolvimento para elaborar o planejamento do ciclo de vida
de um produto de software de larga escala. O sistema é inédito e
0 relso de codigo semelhante ndo deve ser considerado como
base para o novo desenvolvimento. O analista deve considerar,
ainda, a necessidade de reduzir os riscos em todas as fases do
projeto, pois € provavel que o0s requisitos sejam aprimorados e
mudem ao longo do processo. Entre os riscos a serem mitigados,
estd o de ndo ter sido contratado pessoal de software suficiente
para construir o produto, além de a equipe contratada ndo ter
experiéncia suficiente no desenvolvimento de produtos em larga
escala. Ainda, ha o risco de o fornecedor do hardware necessério
ao projeto ndo entregar todas as estagdes clientes no prazo do
contrato.

Nessa situacdo hipotética, para a metodologia do processo de
software em questdo, é mais apropriado o uso do

modelo codificar-e-corrigir.
modelo espiral.

modelo integracdo e configuracéo.
modelo baseado em prot6tipos.
modelo em cascata.

R4 Questio 22 |
No contexto das metodologias ageis, o conceito de refatoracdo
compreende

(mNc O M@ IY>)

® a renomeacdo de atributos e métodos para implementar
melhorias no software.

® a decomposicdo de histérias de usuario em uma série de
tarefas de desenvolvimento.

® a substituicdo do resultado de uma sprint inteira para atender
a requisitos diferentes dos originais.

® a jungdo de alteragbes de cddigo as funcionalidades do
software ja entregue.

@ o desenvolvimento de testes incrementais a partir de novos
cenarios.

R4 Questio 23 |
No desenvolvimento de uma aplicacdo web, passaram
despercebidos alguns fluxos de dados incorretos que tém
potencial para gerar um comportamento inadequado e que podem
ser explorados como uma falha na seguranga no sistema. Esses
fluxos de dados estdo relacionados a scripts que cruzam
diferentes sitios (XSS ou cross-site scripting), onde um hacker,
como resposta a uma requisicdo do cliente ao servidor, pode
gerar uma pagina com mensagem contendo script malicioso.

A técnica mais especifica para detectar a vulnerabilidade descrita
na situacdo hipotética apresentada é o

O teste de comportamento de navegacao.

@ teste de comutacao.

®© teste de injegdo de erros.

® teste baseado em sessdes do usudrio.

@ teste de aplicagdes com chamadas assincronas.

R4 Questdo 24 |
Suponha que, para se constatar a existéncia de eventuais erros ou
omissBes nos artefatos e nas especificacbes da engenharia de
requisitos, decidiu-se utilizar a técnica de leitura baseada em
perspectiva. Assinale a opcdo que apresenta procedimento que
faz parte, total ou parcialmente, da proposta da técnica
selecionada e que contribui para os seus objetivos.

O Os inspetores devem examinar todos os aspectos da
especificacdo, sem receber um roteiro sistematizado,
procurando, no documento inspecionado, o seu ponto de vista
diante de cenarios do sistema.

® Os revisores sdo especialistas em areas da aplicagédo e devem
gerar, a partir da especificacdo dos requisitos, questdes de
inspecdo do documento.

®© Revisores com experiéncia em cada tipo de erro possivel
examinam aspectos especificos, sem receber um roteiro
sistematizado, procurando, no documento inspecionado, o seu
ponto de vista diante de cenarios do sistema.

® A partir de questdes desenvolvidas especificamente para cada
passo do procedimento, o documento é inspecionado do
ponto de vista de stakeholders diante de cenarios do sistema.

@ A partir de questdes desenvolvidas especificamente para cada
passo do procedimento, o documento é inspecionado do
ponto de vista de revisores com experiéncia em cada tipo de
erro possivel.

R4 Questio 25 |

O diagrama da UML a seguir representa um sistema em
que um Unico organizador pode definir eventos e armazenar
detalhes de festas a fantasia.

FESTA FANTASIA
1.*
+ dataFesta - + nomeFantasia
F " " + descrigdoFantasia
+ temaFesta aceita

+ marcarFesla + escolherFantasia

BES D

oferece|
S | £
ATRACOES

+ nomeDaAtragao
+ horarioDaAtragdo

+ registrarAtragao

Com base nas regras mostradas na figura, assinale a opcdo que
apresenta a descricdo textual que estd explicitamente
representada no diagrama.

® Uma atracdo tem que ser oferecida em pelo menos uma festa
do organizador, podendo ser oferecida em varias.

Uma fantasia pode ser aceita em pelo menos uma festa do
organizador, podendo ser aceita em varias.

Uma atracdo é oferecida exclusivamente em apenas uma festa
do organizador.

Caso uma festa seja cancelada e o seu registro seja excluido,
0 registro da atracdo também devera ser eliminado.

Uma fantasia é aceita exclusivamente em uma festa do
organizador.

@ © ® ©0
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R4 Questio 26 |

Durante a utilizacdo do sistema, existe uma sensibilidade ao
contexto e, em vez de inimeras opg0es, é indicado apenas o que
se deve fazer como préximo passo valido; assim, o usuério pode
inferir o que o sistema espera que seja feito em seguida.

Sabendo que, na engenharia de usabilidade, devem ser
observados alguns principios do projeto de interacdo, assinale a
opcao que indica o principio do projeto de interacdo abordado no
texto precedente.

consisténcia
restricbes
feedback (retorno)
mapeamento
visibilidade

R4 Questao 27 |
O GRASP (general responsibility assignment software patterns)
define principios basicos padrdes de projetos orientados a
objetos. Considere 0s seguintes questionamentos, feitos no
ambito de um sistema escolar onde se conhece a média total do
resultado de um aluno.

0O

» Para se conhecer a média total do resultado de um aluno, qual
principio vai se direcionar para encontrar a classe de objetos
adequada para receber essa responsabilidade?

e Nesse caso, qual principio GRASP procura identificar a
classe de objetos que tem a informacdo necessaria para a
determinacdo da média?

Assinale a opgdo que apresenta o principio GRASP presente nos
referidos questionamentos.

especialista na informacao (information expert)
acoplamento baixo (low coupling)

coesdo alta (high cohesion)

controlador (controller)

criador (creator)

R4 Questio 28 |

O REST emprega um protocolo universal, o HTTP, para oferecer
um servigo web simples e aberto. Verbos HTTP sdo usados para
realizar chamadas e indicar para o servico que acdo deve ser
realizada. Assinale a opgéo que indica o verbo usado tipicamente
para a atualizagdo de um recurso existente.

0O

CREATED
GET
POST
TRACE
PUT

R4 Questio 29 |

Na linguagem Python, sdo consideradas sequéncias mutaveis as

(mYcXoXwi>]

O strings.
® cadeias.
© tuplas.
O listas.

@ ranges.

u Questdo 30 |

Em UX, a pergunta Como apresentar os elementos da
interface na tela? € abordada no plano de

esqueleto.
estratégia.
superficie.
estrutura.
escopo.

OO0

u Questdo 31

Para a criacdo de personas em UX, sdo empregados varios
padrGes comportamentais. No que se refere a varidveis, a
capacidade de aprendizagem esta inserida em

atitudes.
motivacdes.
atividades.
habilidades.
aptiddes.

u Questéo 32

int a 3;

PO0@0O

int b 7;
int c;
c = ++a + (--a * b++);

A execucdo do cddigo apresentado, escrito em JavaScript, resulta
na variavel ¢ com o valor

0 14
0 32.
®© 25.
o 24.
@ 16.

u Questéo 33

Uma das vantagens do PWA em relagdo a outros front-ends é

a utilizacdo de NFC.

a disponibilidade em lojas de aplicativos.
o funcionamento offline.

0 suporte cross-browser.

a utilizacdo de bluetooth.

R4 Questio 34 |

Assinale a op¢do correspondente a linguagem de programa que
permite atualizacdo dindmica a partir de dados recebidos.

® JSON

® CSS

©® XML

® JavaScript
@ HTML

R4 Questio 35 |

A metodologia Ajax para desenvolvimento web engloba os
componentes

(mYcRoXuX>]

® HTML, document object model e JavaScript.
©® JavaScript, document object model e PHP.
® JavaScript, XML e PHP.

® PHP, HTML e document object model.

@ XML, PHP e HTML.

u Questdo 36

Na construcdo de uma aplicacdo para web, caracteristicas
estéticas e de interface séo abordadas em

O eficiéncia.

@ confiabilidade.
©® manutenibilidade.
® funcionalidade.
@ usabilidade.

u Questéo 37

Na navegacdo em uma aplicacdo web, os links acessiveis fazem
parte da abordagem de

O coluna de navegacéo vertical.
® link de navegacdo individual.
® barra de navegacdo horizontal.
® mapas de sitios.

@ guias.
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R4 Questio 38 |

Em programacdo, os contéineres sdo utilizados em larga escala no
desenvolvimento, testes e, principalmente, na producdo de
softwares, permitindo rodar multiplos sistemas isolados dentro
de um sistema operacional real. A esse respeito, julgue os itens a
seguir.

I Em um contéiner, é possivel utilizar diversos recursos e
ferramentas, porém tudo roda em um mesmo sistema
operacional; em caso de pane, todas as funcionalidades seréo
afetadas.

Il Ferramentas embasadas nos contéineres Linux oferecem aos
usuarios acesso sem precedentes a aplicagdes, além da
habilidade de implementar com rapidez e de ter total controle
sobre as versdes e distribuicéo.

I

As ferramentas de contéiner, incluindo o Docker, fornecem
um modelo de implantacdo com base em imagens, facilitando
o0 compartilhamento de uma aplicagdo ou conjunto de
servigos, incluindo todas as dependéncias deles em varios
ambientes.

Assinale a opcéo correta.

O Apenas o item | est certo.
® Apenas o item |l esta certo.
® Apenas os itens | e Il estdo certos.
© Apenas os itens Il e 111 estéo certos.
® Todos os itens estdo certos.

u Questdo 39 |

A orquestracdo automatiza a implantacdo, o gerenciamento, a
escala e a rede dos contéineres. As ferramentas de orquestracdo
de contéineres fornecem

um framework para gerenciar
arquiteturas de microsservicos e contéineres em escala, e muitas
delas sdo usadas no gerenciamento do ciclo de vida dos
contéineres; entre elas, 0 Docker Swarm é uma plataforma

O que permite utilizar diversos recursos e ferramentas, como
Apache e PHP, porém tudo rodando em um mesmo sistema
operacional.

® de cddigo aberto criada pelo Google para operagbes de
implantacdo de contéiner, aumento e reducdo e automacdo em
clusters de hosts.

®© de orquestragdo de contéiner de codigo aberto, sendo o
mecanismo de clusterizagdo nativo para e pelo Docker,
utilizando sua mesma linha de comando.

® que roda sobre o Kubernetes instalado em sistema
operacional na versdo Enterprise da Red Hat, agregando
opcBes de monitoramento, integracdo e entrega continua.

@ usada pela Amazon para fornecer outros servigos aos clientes,
como DNS, balanceamento, segurangca e monitoramento, se

integrando nativamente.

R4 Questio 40

A tecnologia Docker usa o kernel do Linux e recursos do kernel
para segregar processos; as ferramentas baseadas nos contéineres
Linux oferecem aos usuarios acesso sem precedentes a
aplicaces, além da habilidade de implantar com rapidez e de ter
total controle sobre as versdes e distribuicdo. A respeito da
tecnologia Docker, assinale a opg¢do correta.

® O Docker é uma tecnologia proprietaria que automatiza a
implantacdo da aplicacdo dentro do ambiente de contéiner.

® O Docker oferece vantagem em questdes como a limpeza de
processos netos (grandchild) ap6s o encerramento dos
processos filhos (child).

® O Docker fornece as mesmas funcionalidades oferecidas
pelos contéineres Linux tradicionais, incluindo a capacidade
de usar processos como cron ou syslog dentro do contéiner,
junto a aplicacéo.

® As instancias de aplicativos em contéiner Docker usam mais
memoria do que as maquinas virtuais, sendo inicializadas e
interrompidas mais lentamente.

@ Os contéineres Docker facilitam a colocagdo rapida de novas
versdes de software, com novos recursos de negécios, e a
rapida reversao para uma versao anterior, se Nnecessario.

R4 Questio 41 |
Maquinas virtuais e contéineres sdo ambientes de computacdo
que combinam diversos componentes de tecnologia da
informacdo isolando-os do restante do sistema computacional.
Em alguns servicos, as maquinas virtuais sdo mais apropriadas
do que os contéineres, a exemplo

@ do empacotamento de microsservicos.

® da transferéncias de projetos entre diversas infraestruturas de

Tl com o mesmo sistema operacional.

da criacdo de aplicagdes nativas em nuvem.

da adocdo de préticas de integracdo continua e entrega

continua.

@ do armazenamento de cargas de trabalho monoliticas, legadas
e tradicionais.

R4 Questio 42 |
A respeito dos monitores de maquinas virtuais ou hipervisores,
de tipos 1 e 2, julgue os itens a seguir.

©0e

I Tanto o hipervisor tipo 1 quanto o tipo 2 funcionam com
sistemas operacionais hdspedes ndo modificados.

Il Nos hipervisores tipo 1, a maquina virtual executa como um
processo de usuario no modo usuario e, portanto, ndo pode
executar instrugdes sensiveis.

Il Nos hipervisores tipo 2, as instrugbes sensiveis sdo
substituidas por chamadas de rotina que emulam tais
instrucdes.

Assinale a opcao correta.

O Apenas o item | esta certo.

® Apenas o item |l esté certo.

® Apenas os itens | e 111 estdo certos.
® Apenas os itens Il e I11 certos.

@ Todos os itens estéo certos.
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R4 Questao 43 |

Por padrdo, os métodos de virtualizagcdo ndo modificam o sistema
operacional hospede, no entanto, hd& um que assume uma
abordagem diferente, ou seja, ele modifica o cédigo-fonte do
sistema operacional hdspede tal que este, ao invés de executar
instrucbes sensiveis, executa hiperchamadas. Esse método é
conhecido como

@ paravirtualizagdo.

® emulacdo de hardware.

® virtualizagdo de processo.

@ virtualizagdo com suporte de hardware.
@ virtualizagdo sem suporte de hardware.

R4 Questio 44 |

No Apache, a diretiva Listen €é utilizada para um maior controle
sobre a especificacdo de enderecos e(ou) portas alternativas das
requisicOes externas que o servidor web espera. Nela, o endereco
a ser usado é o da interface de rede (assim como na diretiva
Bindaddress). A seguir, é apresentado um exemplo dessa
diretiva.

192.168.1.1:80
192.168.7.1:81
50000

Listen
Listen
Listen

Nesse exemplo, 0 servidor httpd esperara por requisicGes do
endere¢o 192.168.1.%

na porta 80, de 192.168.7.1 na porta 81 e de qualquer
endereco na porta 50000.

na porta 80, somente.

nas portas 80 e 50000, somente.

na porta 80 e de 192.168.7.1 na porta 81, somente.

nas portas 80 e 50000 e de 192.168.7.1 nas portas 81 e
50000.

R4 Questio 45 |

O Apache é um servidor web de alto desempenho, cujos arquivos
de configuragdo apresentam as caracteristicas a seguir.

OO ©

I srm.conf: arquivo que possui as diretivas que controlam a
operacao do daemon servidor.

Il httpd.conf: € o principal arquivo de configuragdo do
Apache.

Ill access.conf: arquivo que contém as diretivas que
controlam o acesso aos documentos.

Assinale a opcéo correta.

Apenas o item | esta certo.
Apenas o item |1 esta certo.
Apenas os itens | e 111 estdo certos.
Todos os itens estdo certos.
Apenas os itens 11 e 111 estdo certos.

R4 Questio 46 |

O NGINX open source oferece suporte a diversos métodos de
balanceamento de carga, entre eles, inclui-se aquele no qual as
solicitacBes sdo distribuidas igualmente entre os servidores,
sendo levados em consideracdo os pesos de servidor; esse
método de balanceamento de carga é usado por padrdo, ndo
havendo diretiva para habilita-lo. Ele é denominado

@ IP hash.

® least time.

@ least connections.
® round robin.

@ generic hash.

QORO0O

R4 Questdo 47 |

O armazenamento orientado a objetos é uma arquitetura que
permite armazenar unidades de dados ou objetos distintos como
contéineres isolados. A esse respeito, julgue os itens a seguir.

I A vantagem de usar esse tipo de armazenamento é a
possibilidade de localizar o objeto mesmo sem saber a
localizagdo fisica dos dados.

I Como o armazenamento de objetos tem uma estrutura de
endereco simples, pode-se armazenar cada objeto com acesso
igual em varios sistemas em rede.

I11 O armazenamento de objetos permite classificar/organizar os
arquivos com as informagdes de cada arquivo e indexa-los
para recuperar os dados sempre que se desejar.

Assinale a opcéo correta.

® Apenas o item | esta certo.
® Apenas o item Il esta certo.
® Apenas os itens | e Il estéo certos.
® Todos os itens estéo certos.
@ Apenas os itens Il e Il estdo certos.

R4 Questio 48 |

O Amazon simple storage service (Amazon S3) é um servico que
oferece armazenamento e protecdo de volume de dados em
varios casos de uso. Um exemplo é aquele em que os dados
precisam ser acessados de forma rapida, porém com pouca
frequéncia; esse tipo de S3 oferece um nivel de resiliéncia e de
throughput muito alto, laténcia baixa e taxas de GB de
armazenamento e de recuperacdo reduzidas; seu principal uso é
para o armazenamento de dados de backup. Trata-se de
armazenamento do tipo

@ S3 glacier.

® S3 one-zone-infrequent acess.
® S3standard.

® S3intelligent-tiering.

@ S3standard-infrequent acess.

R4 Questio 49 |

O armazenamento de dados do tipo orientado a objetos € aquele
que

O divide os volumes de armazenamento em instancias
individuais conhecidas como blocos, de maneira
independente, oferecendo aos usuarios uma autonomia de
configuracdo completa.

® organiza os dados em um local que pode ser acessado por
qualquer usuario da Internet que tenha as permissdes
necessarias.

® usa um software de gerenciamento de abstracdo para
desacoplar os dados do hardware antes de reformata-los e
organiza-los para 0 uso na rede.

® divide os dados em unidades discretas, acessiveis em grande
escala, e os alinha com metadados para fornecer contexto
sobre seu conteldo.

@ torna os dados mais acessiveis para redes internas, ao instalar
um sistema operacional leve em um servidor que o
transforma em algo chamado caixa, unidade ou cabecote
NAS.

R4 Questio 50 |

No Postgresql, para indexar colunas e expressfes que contém
uma matriz, utiliza-se o algoritmo de indice

@ XPath.
® Hash.
©® BRIN.
® GiST.
@ GIN.
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R4 Questdo 51 |
Assinale a opgdo que apresenta a funcdo JDBC ResultSet que
executa a instrugdo SQL fornecida, que retorna um Unico objeto
ResultSet.

executeBatch()n
executeQuery ()
executeUpdate ()
execute ()
executeResult ()

u Questdo 52 |

create table aluno (
id integer not null primary key,
nome varchar,
datanascimento

(Mo NoNo N>}

date
)

create table cidade (
ibge bigint not null primary key,
municipio varchar

)

create table alunocidade (
cidade bigint,
aluno integer,
tipo varchar,

constraint fkcidade foreign key (cidade)
references cidade,

constraint fkaluno foreign key (aluno)
references aluno,

constraint pkcidade primary key

(cidade, aluno, tipo)
) ;
Para a expressdo SQL anterior, a cardinalidade entre as entidades

aluno € cidade €

zero-para-muitos.
muitos-para-muitos.
um-para-um.
um-para-muitos.
muitos-para-um.

R4 Questao 53 |
Assinale a opgdo que apresenta o comando SQL usado para
excluir todos os registros de uma tabela de nome aluno,
mantendo-se a estrutura da tabela.

OO O

erase aluno

erase from aluno
delete from aluno
drop from aluno
delete aluno

R4 Questio 54 |

O utilitario Explain Plan

(N o NoN N>}

@ ¢ criado pegando-se uma string de qualquer comprimento e
codificando-a em uma impresséo digital de 128 bits.

serve para criar uma expressdo da algebra relacional.

relata a maneira como uma consulta usa os indices do banco
de dados.

deve executar o SQL para determinar o tamanho do resultado.
cria os indices necessarios para executar uma consulta.

0 @0

R4 Questio 55 |

Vérios problemas podem ocorrer quando as transagdes
simultaneas sdo executadas de maneira ndo controlada. Como
exemplo, quando duas transa¢es que acessam 0S mesmos itens
do banco de dados tém suas operacdes intercaladas de uma forma
que torna incorreto o valor de alguns itens do banco de dados
ocorre

O problema da atualizacéo perdida.

® problema da atualizagdo temporaria.
® problema de resumo incorreto.

® problemas fisicos e catastrofes.

@ problema da leitura irrepetivel.

R4 Questio 56 |

A respeito dos sistemas NoSQL, assinale a opcao correta.

O No sistema NoSQL, um registro é uma cole¢do de campos,
cada qual contendo apenas um valor de dados; e uma ligacdo
€ uma associacao entre exatamente dois registros.

® NoSQL sdo bancos de dados distribuidos ou sistemas de
armazenamento distribuidos, com foco no armazenamento de
dados semiestruturados, alto desempenho, disponibilidade,
replicacdo de dados e escalabilidade.

® Um sistema NoSQL armazena dados em tabelas, que séo
organizadas em colunas, e cada coluna armazena um tipo de
dados (inteiro, nimeros reais, strings de caracteres e data).

®© No sistema NoSQL, cada informag&o é armazenada na forma
de objetos e é utilizada a estrutura de dados denominada
orientacdo a objetos.

@ Arquivos de um sistema NoSQL sdo comumente chamados
de delineados por virgula.

u Questdo 57

Se os elementos X, Y, W, Z, nessa ordem, forem colocados em
uma pilha e excluidos um de cada vez, eles serdo removidos na
ordem

0 X, Y, W,Z
Y,Z, X
Z,W,Y
Z, X, Y, W.
e WY, X Z
u Questdo 58

Assinale a opcéo que apresenta um tipo de dado abstrato.

(OO Nw)

W.
, X,
W

O caracter (char)
® inteiro (integer)
® l6gico (boolean)
® real (float)

@ pilhas (stacks)

R4 Questio 59 |
Na classificacdo de algoritmos por meio de seu método de
design, aquele que reduz a complexidade exponencial para a
complexidade polinomial para muitos problemas e mantém uma
tabela para subproblemas ja resolvidos é denominado

O programagcdo dindmica.

® método ganancioso (greedy method).
®© dividir e conquistar.

® programacao linear.

@ reducdo (transformar e conquistar).
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R4 Questdo 60 |

funcdo algoritmol ()
0: inicio
se n = 0 entédo
retorne 0
sendo

se n = 1 entéo

retorne 1
sendo

retorne algoritmol (n-1)+algoritmol (n-2)

fim se

W 0 J o U i W N B

: fim se
10:fim

fungdo algortimo2 (n)
0: inicio
l: sen = 0 entédo

2 retorne 0

3: sendo

4: se n = 1 entéo
5 retorne 1

6 sendo

7 penultimo = 0
8 ultimo =1

9

para i =2 até n faca

10: atual = penultimo + ultimo
11: penultimo = ultimo

12: ultimo = atual

13: fim para

14: retorne atual

15: fim se
16: fim se
17: fim

As complexidades dos algoritmol € algoritmo2 precedentes
sdo, respectivamente, iguais a

O 0O(2™n) e O(n).

® 0O(2™n) e O(2"n).
® O(n) e O(n).

© O(log(n)) e O(n).
@ 0O(2™n) e O(log(n)).

R4 Questio 61 |

O algoritmo de ordenacdo que requer uma quantidade constante
de O(1) espago de memaria adicional € o algoritmo de

ordenacdo por selecao.
ordenacdo por mistura.
ordenacdo por insergao.
ordenacdo por flutuacéo.
ordenacdo heapsort.

QO O®®09o

u Questdo 62 |

Uma arvore binaria completa com 15 n6s tem altura igual a

01
0 2
® 3.
o 4.
0 5.

R4 Questao 63

funcdo a( n)
{

se (n = 4) entédo

retorne n;
sendo

retorne (4*a(n+1l));
fim se;

}
escreva(a(2));

Para o algoritmo anterior, o resultado apresentado é igual a

0 4
® 8.
© 64.
@ 16.
0 32.
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De acordo com a Lei Geral de Protecdo de Dados Pessoais,
assinale a opcdo que indica quem deve comunicar a autoridade
nacional a ocorréncia de incidente de seguranca relacionado a
dados pessoais que possa acarretar risco ou dano relevante.

titular
seguranca de Tl
operador
controlador
encarregado
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Para o estabelecimento dos controles de acesso a um
sistema de informacdo desenvolvido numa organizacdo, o
administrador de seguranca sugeriu que, para cada objeto ou
recurso do sistema, fossem atribuidas autorizagdes de acesso bem
definidas a individuos, fungdes ou grupos.

QOO0 0o

Nessa situacdo hipotética, a técnica de controle de acesso légico
indicada pelo administrador denomina-se

O controle de acesso baseado em regras.

® controle de acesso dependente de conteddo.
@© interfaces de usuarios restritas.

© lista de controle de acesso (ACL).

O tabelas de capacidade.
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Considere que um documento assinado digitalmente com a chave
privada do emissor e posteriormente criptografado com a chave
publica do destinatario tenha sido recebido, visualizado e lido
pelo destinatario. Nessa situacdo, a autoria desse documento
ainda poderia ser questionada caso 0 suposto emissor alegasse

O ando validade da chave publica usada para a criptografia.

@ aindevida distribuicdo de sua chave publica.

® a necessidade de que a assinatura fosse feita com sua chave
publica.

® ainversdo de ordem no processo de assinatura e criptografia.

® o comprometimento de sua chave privada anteriormente a
assinatura.
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Vérios pacotes de dados que chegaram a um sistema de firewall foram bloqueados ao terem sido verificados, por ndo haver, no
firewall, informacdes de estado de conexao para os enderecos referidos nos pacotes e 0s servicos relacionados.

Nessa situacdo hipotética, a atividade que permitiu verificar e invalidar os pacotes de dados no firewall é denominada

O filtragem de pacotes stateless.

©® inspecéo de pacotes stateful.

@® filtragem de pacotes fragmentados.
® inspecéo profunda de protocolo.

@ filtragem de proxy de aplicagéo.
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Uma significativa parte da prevencdo contra determinado ataque cibernético pode ser realizada por meio da minimizacdo dos
privilégios de acesso das aplicagBes, bem como pela sanitizagdo de cddigos relacionados aos acessos a bancos de dados. Trata-se de
prevengdo contra ataques

O DDosS.

® de SQL injection.
® do tipo phishing.

® do tipo ransomware.
@ de virus.
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Considerando-se a usabilidade em uma aplicacdo que requeira autenticacdo de dois fatores (MFA), a exigéncia de MFA pode ser
minimizada e, ainda assim, haver um equilibrio razoavel entre seguranca e usabilidade da aplicacdo na situacdo de uso que consiste na

O mudanca do nivel de acesso de usuario de comum para administrativo em uma sessdo da aplicacéo.

® execucdo de funcionalidade de alteracéo de senha de usudrio para acesso a aplicagao.

®© realizagéo de alteracdo do endereco de email associado a conta de usuério que da acesso a aplicagdo.

© autenticagdo de usuério com endereco IP verificado como pertencente a faixa de enderecos especifica da organizagdo.
@ desativagdo da configuracdo que habilita a exigéncia de autenticacdo de dois fatores na aplicacéo.
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Em um ataque contra o OAuth 2, um usuario malicioso tentou interceptar as solicitagdes e os tokens de atualizagdo, por meio
da disponibilizacdo de um servidor de autorizacéo falso.

Para mitigar um ataque dessa natureza, é correto

adotar as melhores préaticas de protecdo para 0 armazenamento de credenciais do servidor de autorizagéo.
proteger os servidores que mantém as configuracfes sensiveis e as bases de dados de autorizacdes.
aplicar criptografia para as credenciais e tokens armazenados pela maquina cliente.

implementar criptografia sobre o trafego das requisi¢fes enviadas ao servidor de autorizagéo.

utilizar um servidor de autenticacdo para certificar a identidade do servidor de autorizagéo.
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