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CONHECIMENTOS ESPECIFICOS

Acerca de arquitetura de computadores, julgue os proximos itens.

51

O processador pode interagir diretamente com um médulo de
E/S, como um controlador de disco, sem necessidade de
intermediario.

A RAM tem como uma de suas caracteristicas o fato de ser
uma memoria ndo volatil, ou seja, se o fornecimento de energia
for interrompido, seus dados permanecem gravados.

O SSD (solid state drive) utiliza memoria flash para
armazenamento nio volatil de dados.

A interpretagdo de dados € uma agiio em que um processador
decodifica o tipo de dado recuperado da memoria e executa a
instrugéo correspondente.

No projeto de um barramento, deve-se implementar a
arbitragdo, que consiste no envio de sinais de forma assincrona
ou sincronizada com um reldgio central.

Com relagdo a sistemas operacionais, julgue os itens a seguir.

56

Na comunicacdo do teclado com o sistema operacional,
geram-se interrupgdes ao se pressionar e ao liberar uma tecla.

Quando multiplas aplicagdes sdo executadas simultaneamente
em um mesmo computador, o espaco de enderecamento
constitui o conjunto de enderecos que cada processo pode
utilizar na memoria.

Em um disco com uma ou mais parti¢des, o setor zero do
disco, denominado MBR, ¢ responsavel por inicializar
diretamente o sistema operacional armazenado no setor um.

Em um sistema de arquivos organizado como uma éarvore de
diretdrios, o caminho absoluto consiste na sequéncia de
diretdrios entre o diretorio raiz e o arquivo.

Armazenamento estavel é a capacidade de um dispositivo de
midia eletronica manter os dados em memoria quando ocorrer
interrupgdo de energia.

A respeito da arquitetura cliente-servidor, julgue os seguintes itens.

61

Em uma arquitetura cliente-servidor do tipo multinivel, uma
aplicagdo ou um computador atua ou como servidor para
outros clientes, ou como cliente para outros servidores,
mudando de acordo com um chaveamento fisico ou logico.

Em uma aplica¢fio de gerenciamento de dados centralizado,
as funcionalidades de apresentagéo e logica do negécio ficam
no cliente, enquanto as funcionalidades de armazenamento e
persisténcia de dados permanecem no servidor.

A comunicagdo entre cliente e servidor ocorre de forma
sincrona, de modo que o cliente efetua uma requisi¢do ao
servidor e aguarda uma resposta para prosseguir para a
proxima tarefa.

Os processos de cliente e de servidor devem ser executados em
computadores diferentes.

Na arquitetura cliente-servidor, o cliente € o processo reativo,
pois depende da interagdo com o usudrio, e o servidor € o
processo ativo, pois esta disponivel para atender a requisigdes.

Acercade desenvolvimento de sistemas e aplicagdes, julgue os itens
subsequentes.

66 Os modelos de desenvolvimento de soffware s@o rigidos
quando ha necessidade de os requisitos serem completamente
levantados antes de se iniciar a implementagdo das
funcionalidades.

67 Uma das técnicas de medi¢do do tamanho de um sofiware é a
analise de pontos de fungZo (APF), na qual o esforgo para
implementar as funcionalidades é calculado a partir dos
requisitos funcionais gerados pela visdo do usudrio.

68 Cabe aequipe responsavel pelaimplementagdo de um sofiware
elaborar o cronograma do processo de desenvolvimento do
software e estabelecer a data final de sua entrega.

69 Os objetivos da manutengdo de um software que esteja em uso
sdo corrigir defeitos e(ou) implementar novas funcionalidades.

70 O modelo cascata de desenvolvimento de software compreende
as fases de comunicagdio, planejamento, modelagem,
construcdo e emprego.

A respeito de redes de computadores, julgue os itens a seguir.

71 Hub ¢é um dispositivo de rede de comunica¢do que atua na
camada fisica sem examinar os enderecos da camada de enlace.

72 O cabo de par trangado foi o primeiro meio de transmissdo de
dados a ser disponibilizado no mercado e, ainda hoje, continua
sendo utilizado, devido a sua qualidade.

73 O conector RJ-11 ¢ utilizado em cabos de par trangado, nos
quais os fios sdo entrelacados com o objetivo de se evitarem
interferéncias eletromagnéticas de cabos proximos.

74 A transmissdo em cabo de par trangado pode ocorrer de
maneira tanto analdgica quanto digital; nesse ultimo caso,
deve-se utilizar um repetidor a cada dois ou trés quilometros.

75 A fibra optica é formada de vidro ou plastico, por isso
inexistem razdes para serem gastos esforcos com o seu
isolamento elétrico.

76  Nos enlaces analogicos para a implantag@o de um sistema que
permita a comunicagéo de dados, a velocidade de transmissdo
ndo faz parte da estruturagéo da topologia da rede escolhida.

Em relac@o ao protocolo de comunicacdo, julgue os seguintes itens.

77 Para garantir que ndo havera congestionamento ou lentiddo na
transmissdo dos pacotes de dados durante a navegag@o na
Internet, basta que o usuério utilize o IP.

78 O modelo TCP/IP ndo é capaz de fazer a disting@o entre a
camada fisica e a de enlace.

79 A camada de aplicag@o fica acima da camada de transporte e
contém os protocolos de nivel mais alto.

80 No modelo TCP/IP, a camada de transporte fica logo acima da
camada Internet e ¢ responsavel por manter a conversagdo
entre as entidades.

81 Ainda que o TCP (transmission control protocol) seja guiado
por conexdes confidveis, é possivel que ocorram erros no fluxo
de baites de um computador especifico para outro na Internet.
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Julgue os proximos itens, relativos a maquinas virtuais.

82 A maquina virtual ¢ a abstracdo do hardware de um
computador em diferentes ambientes de execugdo, o que gera
a impressdo de que cada ambiente de execugdo se encontra em
um computador diferente.

83 Com o uso de maquinas virtuais, é possivel utilizar mais de um
sistema operacional em uma estagdo de trabalho.

84 A implementagdo de maquinas virtuais ¢ facil, por isso elas
vém sendo cada vez mais utilizadas por desenvolvedores de
sistemas.

85 Nao ha proteg¢do entre maquinas virtuais hospedadas em um
unico hardware, o que implica que, se uma for afetada por um
virus, as demais também o serdo.

Julgue os itens subsequentes, relativos ao desenvolvimento de
software.

86 O fato de o cddigo ser aberto dificulta a celeridade no
desenvolvimento de um software, pois diversos programadores
estardo impedidos de trabalhar nele.

87 Softwares abertos apresentam baixa qualidade, por isso deve-se
evitar utiliza-los em sistemas operacionais.

88 E costume haver em uma licenga de sofiware condigdes
especificas para que se possa copia-lo.

89 Raramente os desenvolvedores de softwares de codigo aberto
disponibilizam de forma legivel o codigo-fonte para outros
programadores.

Julgue os itens que se seguem, a respeito de topologia, seguranga e
desempenho da rede de comunicagéo.

90 Topologias em anel e em estrela, por serem formas virtuais de
encaminhamento de dados entre estagdes de trabalho
interconectadas, prejudicam o desempenho da comunicagéo
na rede.

91 Na topologia em barra, as estacdes — que s@o repetidoras
ativas e ficam colocadas em linhas — sdo conectadas por um
canal de transmissdo unidirecional, e os dados passam de uma
estacdo para a outra.

92 O fluxo das informagdes € bidirecional na topologia em anel,
pois cada estagdo de trabalho € conectada a outra até que se
forme um anel virtual.

93 Em uma topologia em estrela, o fato de uma estacdo de
trabalho desconectar-se fisicamente do conector central ndo
implica paralisagdo do funcionamento das outras estacdes.

94 Topologia digital refere-se aos avancos das redes sem fio, e
topologia fisica corresponde & maneira como computadores
estdo conectados fisicamente a uma tnica rede.

95 A partir da topologia fisica de uma rede, constata-se como as
informagdes devem fluir entre as estagdes, observando-se se ha
necessidade da utilizagdo de protocolos de comunicagéo.

O controle de acesso logico, que esta diretamente relacionado a
métodos de autenticagio e autorizagdo de usuarios, ¢ um elemento
importante da seguranca de aplica¢des de dados de uma corporagéo.
Com relagdo a esse tema, julgue os itens a seguir.

96 Critérios de autorizagdo de acessos de usuarios a dados ou
sistemas s3o fundamentados em requisitos de seguranca
definidos pelos administradores de sistemas ou pelas equipes
de tecnologia da informagéo.

97 Um token utilizado para gerar senhas em um sistema de
autenticagdo embasado em one-time password (senha usada
apenas uma vez) exige sincronizagdo com o sistema
autenticador.

A respeito de emprego de tipos diferentes de algoritmos
criptograficos, julgue os proximos itens.

98 Para garantir o sigilo de um arquivo que trafegara em uma rede
publica na qual nem todos os usuarios sdo conhecidos, a
solugdo indicada € o uso de chave puiblica.

99 O uso de uma solugdo com base em chave privada pode
garantir a autenticidade de um arquivo que trafegue por uma
rede privada ou publica.

Acercade firewalls, VPN, IDS e antivirus, julgue os seguintes itens.

100 Sistemas IDS podem ser implantados de forma que protejam
uma maquina especifica ou uma rede de computadores.

101 Ouso de VPN permite a redugéo do custo de comunicagdo em
corporagoes.

102 Firewall é um produto configuravel, sempre implementado por
software, usado para proteger um computador de ataques
externos.

103 Os antivirus protegem o computador de ataques de virus
exclusivamente por meio de escaneamento de virus conhecidos
em arquivos armazenados.

104 Ferramentas IDS podem trabalhar simplesmente emitindo
alertas de tentativa de invasdo ou aplicando a¢des com a
finalidade de contra-atacar a tentativa de invasdo.

Atualmente as aplica¢des de computadores estdo sujeitas a ameagas
que se apresentam de diferentes formas e com distintas
consequéncias para os sistemas. Com referéncia a esse assunto,
julgue os itens subsequentes.

105 Diferentemente dos cavalos de troia, os spywares tém a
finalidade de capturar informagdes em um computador, mas
sem o objetivo de dominar tal computador nem de corromper
o sistema.

106 Embora sejam normalmente conhecidos como um tipo de
malware, os worms podem ser utilizados de forma qtil e néo
maliciosa.

Julgue os itens que se seguem, relativos a certificados digitais.

107 Embora um certificado digital contenha informagdes como a
data de expirag#o, as informagdes nele presentes ndo garantem
com total seguranga sua validade.

108 Certificados digitais permitem a verificagdo de identidade entre
pessoas desconhecidas, desde que sejam autoassinados.
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Julgue os proximos itens, referentes aos protocolos seguros.

109 O HTTPS, um protocolo seguro para a transmissdo de
hipertextos, ¢ executado sobre uma camada que usa o
protocolo SSL/TSL e utiliza a porta 443.

110 O SSL pode ser empregado para por em execugdo uma VPN

que serd usada na Internet.

Acerca de servigos Internet para a plataforma Windows, julgue os

itens subsequentes.

111 O Microsoft Skype for Business oferece um servigo de
comunica¢do, com recursos de mensagem instantdnea e
chamadas de 4udio e video, sem que haja a necessidade de

carga operacional de soffware de servidor local.

112 Uma vez que j4 estd integrado ao ambiente Windows, o Skype
for Business dispensa instalagdo, necessitando apenas de

configurag&o.

113 Uma grande vantagem do servico oferecido pelo One Drive for
Business ¢ a possibilidade de sincronizacdo e
compartilhamento de arquivos tanto corporativos quanto

pessoais, desde que estejam armazenados no One Drive.

Julgue os itens subsecutivos, a respeito do servigo VoIP Linux.

114 O servico VoIP esta disponibilizado nas versdes de Linux
existentes no mercado, sendo suficiente apenas uma

configuracfo para que possa ser usado em uma corporagao.

115 Na comunicagdo com uso do VolP, a voz capturada de forma
analdgica é transformada em pacotes de dados que podem ser

transmitidos por meio de um protocolo TCP/IP.
116 Ouso do servigo VoIP Linux, embora traga economia no custo
das comunicagdes, esta sujeito a limitag@o de distancia fisica

entre os pontos de comunicago.

No que concerne a implementacdo e limitagcdes do servigo VolIP,

julgue os itens a seguir.

117 Devido a limitagdes tecnoldgicas, ¢ impossivel fazer uma

chamada VolIP a partir de um telefone convencional.

118 Em chamadas VoIP, a transmissdo de voz € bem mais eficiente

do que em chamadas feitas por telefonia tradicional.

113 Em grandes corporacdes, a implantacdo dos servigos VolP
apresenta problemas de qualidade da transmissdo de voz em
decorréncia da velocidade das redes, o que, muitas vezes,

¢ um impedimento ao uso desse servigo.

120 Uma forma de simplificar a implantagdo de servigo de

comunicacdo via VoIP é o uso de aparelhos de telefone IP.

Espaco livre




