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. -- CONHECIMENTOS ESPECIFICOS -- P |

A respeito dos conceitos de organizagdo e arquitetura de
computadores, de sistemas de numeracdo e de sistemas

operacionais, julgue os itens.

51 No modelo classico de trés estados de processo, um processo
que solicita a leitura de dados por meio de um pipe cuja
entrada ainda ndo foi produzida deve ser considerado pronto,
pois ja pode prosseguir logicamente na execucao assim que o
escalonador lhe conceder a CPU.

52 Na representagdo de inteiros com sinal em sinal-magnitude,
considerando palavras de 6 bits, os padroes 0111002 e
1111002 representam valores opostos, pois possuem a mesma
magnitude 111002, mas bits de sinal distintos, representando

+28 e —28, respectivamente.

53 Em sistemas de arquivos baseados em i-nodes, a estrutura
associada a cada arquivo armazena atributos e enderegos de
blocos de dados, permitindo localizar os blocos do arquivo
sem manter em memoria uma tabela global com uma entrada

para cada bloco do disco.

54 Em um barramento do sistema, as linhas de controle sdo
responsaveis por designar a origem ou o destino dos dados
transferidos, enquanto a largura do barramento de enderegos
determina  quantos  bits transferidos

podem  ser

simultaneamente entre os modulos.

55 Na organizacdo de memoria cache com mapeamento direto,
dois blocos distintos da memoria principal podem ser
mapeados para a mesma linha da cache, ainda que outras
linhas estejam disponiveis, pois a linha de destino de cada

bloco ¢é determinada pela fungdo de mapeamento.

Considerando o contexto de SQL padrao ISO/IEC, de abstracdo
de modelos de dados e de banco de dados orientado a objetos,

julgue os itens subsecutivos.

56 Em um sistema relacional estruturado em niveis de
abstracdo, a mera alteragdo da ordem dos registros ou dos
campos em uma representacdo de arquivo altera a relagdo
representada no nivel relacional.

57 Em uma tabela pessoas na qual a coluna idade admite
valores nulos e sobre a qual ndo ha outra restrigio de
nulidade, a restrigdo CHECK (idade >= 18) rejeita linhas
com valor de idade inferior a 18 ou com idade nula, pois a
restricdo CHECK exige que a condicdo de busca resulte em
TRUE para cada linha da tabela.

58 Em bancos de dados orientados a objetos, no modelo de
objetos persistentes, a identidade de um objeto ¢ distinta dos
valores armazenados em seus atributos, de modo que dois
objetos com os mesmos valores de atributos podem ser

tratados como objetos diferentes pelo SGBD.

Considerando o contexto de ambientes Windows 11, Windows
Server 2012/2016 e Linux, julgue os itens que se seguem.

59 Em ambientes graficos Linux baseados no Sistema X
Window, o servidor X gerencia a interacdo com dispositivos
como teclado, mouse e tela, enquanto ambientes de desktop,
como GNOME e KDE, fornecem elementos de interface
gréafica, como janelas, menus e icones.

60 No ciclo de manuteng¢do do Windows 11, as atualiza¢des de
fun¢do sdo disponibilizadas anualmente para introduzir nova
versdo do sistema operacional, com novos recursos e
melhorias, distinguindo-se das atualizacdes de qualidade,
que sdo, normalmente, mensais e voltadas principalmente a
corregdes, melhorias de confiabilidade e atualizacdes de
seguranca.

61 Em instalagcdes Server Core do Windows Server, quando um
hardware nao plug and play exige instalagdo manual de
driver, a auséncia completa da interface grafica impede a
instalagdo do driver, pois o gerenciamento de pacotes de
driver depende do Gerenciador de Dispositivos.

A respeito das nogdes de sistemas operacionais de rede, de
Microsoft Active Directory e de arquitetura cliente-servidor,
julgue os itens a seguir.

62 Em uma floresta do Active Directory Domain Services
composta pelos dominios
minhaarea.funpresp.com [§
dev.minhaarea.funpresp.com, uma busca LDAP em
subarvore iniciada no dominio funpresp.com alcanga
automaticamente os dominios filhos pelo proprio
processamento do controlador de dominio consultado, pois
cada controlador de dominio mantém réplica completa de
todos os dominios da floresta.

63 Em redes IEEE 802.11, no contexto da subcamada MAC de
LANSs sem fio, utiliza-se mecanismo de detecc¢do de colisdes,
como o CSMA/CD, em vez de prevencao de colisdes, como
o CSMA/CA, pois estagdes sem fio conseguem detectar
colisdes de modo confiavel durante a propria transmissao.
Em uma aplicagdo web cliente-servidor com multiplas
instancias de servidor atrds de um balanceador de carga, a
manuten¢do do estado da sessdo na memoria local das
instancias preserva a continuidade da sessdo mesmo quando
requisicdes subsequentes de um mesmo cliente sdo
encaminhadas a instancias distintas.

funpresp.com,
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Considerando o contexto de suporte técnico ¢ administracdo de
infraestrutura, julgue os itens subsequentes, relativos a
configuracdo de ferramentas, a provisionamento de dispositivos
moéveis i0S/Android e a manutengao em computadores.

65 No Android Enterprise, dispositivos corporativos destinados
a uso misto podem ser gerenciados com perfil de trabalho,
que separa dados, aplicativos e politicas corporativas dos
dados e aplicativos pessoais do usuario.

66 Em um ambiente GNU/Linux no qual o utilitdrio rsync
esteja instalado e disponivel, o uso da opgdo --delete em
uma sincronizagdo de diretérios permite que arquivos
existentes no destino, mas ausentes na origem, possam ser
removidos do destino.

67 Na manutengdo de computadores desktop, a falha de
inicializacdo antes da conclusio do POST deve ser
investigada mantendo-se todos os periféricos, placas
adicionais e unidades de armazenamento conectados, pois a
remocao desses componentes impede a identificagdo da
causa da falha.
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Julgue os itens a seguir, relativos a conceitos e configuragdes do
Microsoft Windows Server.

68 Em comparacdo com o protocolo NTLM, o Kerberos torna
mais eficiente a autenticagdo de servidores por utilizar tickets
de sessdo renovaveis, o que dispensa o servidor de
aplicagdes de consulta ao controlador de dominio a cada
nova validacao de cliente.

69 No modelo logico do Active Directory, os dominios
funcionam como partigdes que delimitam a replicagdo de
dados para a otimizacdo da rede e permitem que as
identidades de usuarios neles criadas sejam referenciadas em
qualquer computador que integre a floresta.

70 No modo de replicagdo assincrona, a réplica de
armazenamento do Windows Server baseia-se no envio
periodico de instantdneos (snapshots) diferenciais para
atualizar o volume de destino.

71 Embora o DNS seja um componente essencial para o
funcionamento do ADDS (Active Directory Domain
Services), o Windows Server permite a sua implementacao
como uma solucdo autdnoma, capaz de hospedar zonas de
pesquisa publicas sem a obrigatoriedade de integracdo com o
Active Directory.

72 Para que computadores localizados em sub-redes diferentes
obtenham dinamicamente suas configuracdes de rede, o
administrador ¢ obrigado a instalar e configurar um servidor
DHCP do Windows Server em cada uma dessas sub-redes.

Julgue os itens seguintes, relacionados aos conceitos e
configurag¢des do Linux, threads, memoria virtual e swap.

73 No modelo de thread cléssico, cada linha de execu¢do de um
mesmo processo possui seu proprio espago isolado de
enderecamento de memoria, o que impede que uma
modifique os dados da outra.

74 No sistema de arquivos Ext4, o uso de extensdes (extents)
permite a referenciagio de blocos contiguos de
armazenamento de forma agrupada, o que reduz a
fragmentagdo em arquivos grandes e dispensa a necessidade
de operagdes de metadados para cada bloco individual.

75 No esquema de paginag@o por demanda da memoria virtual,
o algoritmo LRU (least recently used) é amplamente adotado
em sua forma pura pelo sistema operacional, dada a
facilidade de sua implementagdo em hardware e software.

76 Uma das principais vantagens nativas do LVM ¢ a sua
redundancia automatica de dados, que permite que o sistema
impeca a perda de arquivos em caso de falha de um dos
discos fisicos (PV) do grupo de volume.

77 O comando free ¢ utilizado no Linux para encerrar
imediatamente um processo ativo que esteja consumindo
muitos recursos do sistema.

78 No Linux, um programa em execu¢do pode ser constituido
por um ou mais processos, que se diferenciam das tarefas
(jobs) por integrarem o sistema operacional em nivel mais
baixo, sendo as tarefas estruturas reconhecidas apenas pelo
shell.

79 No gerenciamento de memoria, o swapping ¢é a técnica
utilizada  pelo  sistema  operacional para  mover
temporariamente um processo da memoria principal para o
disco quando todos os processos ativos aguardam uma
operagdo de entrada/saida (E/S).

Julgue os itens subsequentes, relativos a administragdo de

usuarios e grupos no ambiente Microsoft, a LDAP, a
virtualizagdo de servidores e a contéineres.
80 Diferentemente das maquinas virtuais tradicionais, os

contéineres realizam a virtualizagdo em nivel de sistema
operacional, o que permite o compartilhamento do mesmo
nucleo (kernel) e de bibliotecas entre as diferentes instancias
executadas no hospedeiro.

81 Considerados os conceitos de virtualiza¢do de servidores, o
throughput ¢ definido diretamente pela demanda da
aplicacdo, englobando transacdes online e consultas, e
caracteriza-se pela frequente imprevisibilidade e pela
variacdo drastica e repentina.

82 Na arquitetura LDAP, a configuragdo de replicagdo do tipo
single-master permite que as atualizagdes e modificagdes nos
dados do diretorio sejam realizadas diretamente em qualquer
um dos servidores da rede e sincronizadas de forma

distribuida para garantir a tolerancia a falhas.

83 No Microsoft Entra ID, uma unidade administrativa
configurada com regras de grupos de associagdo dinamica
pode conter usudrios ou dispositivos, mas atualmente ndo da
suporte a inclusdo de ambos os tipos de objeto em uma unica
regra.

Julgue os proximos itens, no que se refere a computagdo em

nuvem.
84 No modelo de contratagdo de
CaaS (communication as a service), a flexibilidade ¢ a

personalizacdo sdo viabilizadas pelo fornecimento de API e

SDK, para que os desenvolvedores da propria empresa

contratante integrem funcionalidades de voz e video
diretamente no codigo-fonte de seus aplicativos
proprietarios.

85 Uma nuvem publica caracteriza-se pela propriedade
terceirizada e pela acessibilidade publica.

Acerca da gestdo de seguranca da informacdo conforme as
normas ABNT NBR ISO/IEC 27001 e 27002, julgue os itens a
seguir.

86 Conforme as diretrizes para implementagdo de controles de
seguranga descritas na ABNT NBR ISO/IEC 27002, a
classificagdo da informac¢ao deve considerar exclusivamente
os requisitos de confidencialidade do dado, desobrigando a
organizagdo de avaliar impactos relacionados a integridade
ou a disponibilidade em suas politicas internas.

87 O estabelecimento de um sistema de gestdo de seguranca
(SGSI)

ISO/IEC 27001 exige que a organizagdo

da informacao baseado
ABNT NBR

determine os fatores externos e internos relevantes para o

na norma

seu prop6sito  operacional, auxiliando diretamente no

mapeamento do escopo e no alinhamento com os objetivos
estratégicos institucionais.
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Acerca de métodos de autenticagdo, certificados e protocolos de
autenticagdo, julgue os itens a seguir.

88 No ecossistema de protocolos de autenticagdo modernos, o
OpenlD Connect funciona como uma camada de identidade
construida diretamente sobre o protocolo OAuth 2.0, o que
permite que aplicacdes clientes verifiquem a identidade do
usuario com base na autenticagdo realizada por um servidor
de autorizagdo.

89 No padrio JWT (JSON Web Token), a assinatura digital

contida na terceira se¢do do token garante a
confidencialidade dos dados trafegados na carga
util (payload), impedindo, de forma criptografica, que

terceiros ndo autorizados visualizem as informagdes e as
alegacdes estruturadas no corpo do arquivo.

A respeito de ameacas ¢ vulnerabilidades em aplicacdes, de
prevencdo ¢ combate a ataques a redes de computadores e de
seguranca de aplicativos web, julgue os itens a seguir.

90 A técnica de port scanning constitui uma agressao ativa que
compromete a disponibilidade do sistema alvo, pois satura a
capacidade de processamento dos roteadores de borda ao
inundar a rede com pacotes ICMP Request continuos vindos
de multiplas origens geograficas simultaneas.

91 A metodologia OWASP estabelece que o emprego de
CPS (content security policy) atua como um controle
primario e autossuficiente na prote¢do contra ataques de
inje¢do de codigo, eliminando a necessidade de sanitizagdo
de entradas ou de codificacdo de caracteres de saida nos
campos de formularios estruturados da aplicagdo web.

92 Considere que, durante uma auditoria de codigo-fonte,
tenha-se identificado que uma aplicacio web utiliza

identificadores sequenciais inteiros e previsiveis para mapear

0 acesso aos prontuarios dos usuarios na URL do sistema.

Nesse caso, € correto afirmar que, como a plataforma realiza

a validacdo de autenticacdo do usudrio antes de renderizar a

pagina, essa implementacdo previne com sucesso a
ocorréncia de falhas baseadas em referéncias inseguras a
objetos (IDOR).

93 O ataque de DNS spoofing baseia-se na insercao de dados
falsos nos servidores de resolugdo de nomes, desviando as
requisicdes de navegacdo dos usuarios para servidores
maliciosos controlados pelo atacante, sem que o cliente

perceba a alteracdo no enderego digitado no navegador.

94 Considere que uma aplicagdo web vulneravel a

forgery) processe
criticas de transferéncia financeira por meio de requisi¢des

CSREF (cross site request requisi¢des
HTTP do tipo POST. Nessa situacdo, ¢ correto afirmar que,
se um atacante induzir a vitima autenticada a submeter
um formulédrio forjado oculto hospedado em um dominio
malicioso externo, o navegador do wusudrio incluird
automaticamente os cookies de sessao validos na requisi¢ao

direcionada ao servidor alvo.

No que se refere a criptografia, a prote¢do de dados em transito e
em repouso, a sistemas criptograficos e aos principais protocolos
em criptografia, bem como a assinatura ¢ certificagdo digital,

julgue os itens a seguir.

9%5 O de
(Advanced Encryption Standard) destaca-se

AES

alto

algoritmo criptografia  assimétrica

pelo
desempenho computacional no processamento de grandes
de dados
utilizado para cifrar o canal de comunicacdo principal em

taneis de VPN.
96 No da de

Brasileira (ICP-Brasil), a integridade e a autoria de um

volumes em transito, sendo comumente

ambito Infraestrutura Chaves Publicas
documento eletronico assinado digitalmente sdo garantidas
por meio do uso da chave privada do remetente para a
geracdo do resumo criptografico criptografado, viabilizando

o posterior ndo repudio pelo destinatario.

97 A protecao de dados em repouso, comumente implementada
de dados

institucionais, se limita a mitigar os riscos associados ao

em volumes de armazenamento e bancos

acesso fisico ndo autorizado aos ativos de hardware,
tornando as informagdes incompreensiveis caso os discos

rigidos sejam extraidos ou descartados de forma incorreta.

98 O protocolo TLS (transport layer security) emprega uma
arquitetura hibrida de seguranca, utilizando a criptografia
assimétrica durante a fase de handshake para a negociagdo
das chaves ¢ a criptografia simétrica para cifrar a sessdo de

dados subsequente.

99 O certificado digital do tipo Al, emitido sob a cadeia de
confianca da ICP-Brasil, caracteriza-se pelo armazenamento
do par de chaves criptograficas em um dispositivo de
hardware moével dedicado, como cartdes inteligentes ou
tokens criptograficos, o que demanda o uso de leitores

especificos para a validagao.

De acordo com a norma ABNT NBR ISO/IEC 27005, julgue os
itens subsecutivos, relativos a gestdo de riscos e continuidade de
negocios.

de de

organizacional de reter o risco por meio de uma escolha

100 No processo tratamento riscos, a decisdo
consciente fundamenta-se na constatagdo de que o nivel de
risco calculado se encontra dentro dos critérios de aceitacao

previamente definidos.

De pela
ABNT NBR ISO/IEC 27005, a atividade de avaliacdo de

riscos precede a fase de identificagdo de riscos, pois €

101 acordo com o processo estruturado

necessario determinar os critérios de aceitagdo e a matriz de
probabilidade e impacto antes de mapear as ameagas reais

associadas aos ativos.
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Em conformidade com a Lei n.° 13.709/2018 (Lei Geral de Protegdo
de Dados Pessoais — LGPD), julgue os itens a seguir.

102 A LGPD prevé que o tratamento de dados pessoais sensiveis,
como informagdes relativas a origem racial, convicgdo
religiosa ou dados de satde, pode ser realizado sem o
fornecimento do consentimento do titular nas hipoteses
indispensaveis para o cumprimento de obrigagdo legal ou

regulatoria pelo controlador.

103 De acordo com o regime estabelecido pela LGPD, o
operador ¢ a pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao
tratamento de dados pessoais no desenvolvimento das
atividades institucionais de determinada entidade.

104 A LGPD estabelece que o legitimo interesse do controlador
pode fundamentar o tratamento de dados pessoais sem
consentimento do titular, desde que o procedimento seja
voltado para finalidades legitimas e que ndo fira os direitos e

as liberdades fundamentais do individuo.

Considerando os fundamentos de computagdo em nuvem, julgue

os itens a seguir.

105 O modelo de servi¢o PaaS (platform as a service) oferece ao
usuario um ambiente completo para desenvolvimento, teste e
implantagdo de aplicagdes, abstraindo o gerenciamento de
infraestrutura servidores, rede e

subjacente, como

armazenamento.

106 O conceito de elasticidade em computacdo em nuvem
de

dinamicamente os recursos computacionais alocados a uma

\

refere-se a capacidade aumentar ou diminuir

aplicagdo conforme a demanda, sem interven¢do manual.

107 Em ambientes de nuvem publica, todos os recursos sao

compartilhados entre multiplos clientes, inclusive os

servidores fisicos, sistemas operacionais e aplicagdes, 0 que

caracteriza o conceito de multitenancy.

Julgue os itens subsequentes, a respeito das caracteristicas da

computagdo em nuvem.

108 A autoatendimento sob demanda (self-service on demand)
permite ao consumidor provisionar recursos computacionais
sem necessidade de interagdo humana com o provedor de
servicos, desde que respeitados os limites previamente
definidos.

109 A medicdo de servico, que ¢ uma caracteristica essencial da
computagdo em nuvem, permite que o uso de recursos seja
monitorado, controlado e cobrado de forma automaética,
conforme o consumo efetivo.

110 O tunelamento de acesso ¢ um requisito obrigatdrio para o

acesso a redes corporativas na nuvem.

No que concerne aos modelos de servicos, julgue os itens
subsecutivos.

111 No modelo SaaS (Software as a Service), o gerenciamento
fisico do hardware que suporta a execucdo da aplicagdo fica
visivel ao usuadrio.

112 O modelo SaaS (software as a service) oferece ao usuario

final acesso a aplicagdes completas, executadas e

gerenciadas pelo provedor de nuvem.

113 Em um ambiente de PaaS (platform as a service), o usuario
tem controle total sobre o sistema operacional, podendo
instalar drivers e sofiwares de monitoramento e realizar

configuracdes de rede de baixo nivel.

114 O modelo IaaS (infrastructure as a service) permite ao
usuario provisionar recursos computacionais fundamentais,
como armazenamento e redes, e isso inclui o gerenciamento
fisico de hardware, aplicagdes e sistemas operacionais de

base antes da virtualizac2o.

115 Embora o consumidor tenha controle sobre os recursos de
processamento, armazenamento e rede no modelo IaaS, isso
ndo se aplica a sistemas operacionais instalados em

maquinas virtuais.

Considerando os varios modelos de implantagdio de nuvem

computacional, julgue os itens que se seguem.

7

116 Uma nuvem comunitdria ¢é compartilhada por varias
organizagdes que possuem interesses € requisitos em
comum, como conformidade regulatoria ou necessidades de
seguranga, sendo gerenciada por uma das organizagdes ou

por um terceiro.

117 Em uma nuvem privada, a infraestrutura ¢ provisionada para
uso exclusivo de uma tUnica organizagdo, podendo ser
gerenciada internamente ou por terceiros ¢ localizada no
data center da propria organizagdo ou em instalagdes

externas.

118 O modelo de nuvem hibrida permite a integracdo entre
nuvens publicas e privadas, o que possibilita que dados e
aplicagdes sejam compartilhados entre ambas, com o 6nus de
ndo suportar trafego dindmico de cargas de trabalho entre os

ambientes.

A respeito do padrio NIST SP 800-145 em relagdo a
virtualizagdo em computagdo em nuvem, julgue os seguintes
itens.

119 O emprego de contéineres ou ambientes bare metal em
nuvem restringe-se a casos em que se apliquem o modelo
PaaS.

120 A virtualizagdo ¢ um componente que ndo influencia a
implementagdo dos modelos de computagdo em nuvem, pois
o compartilhamento eficiente de recursos fisicos entre
multiplos ambientes virtuais depende exclusivamente do
hardware do processador.




