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PADRAO DE RESPOSTA DEFINITIVO

1 No caso em tela, foram descritas trés solu¢cbes em um mesmo TR ou contrato. No entanto, de acordo com a
IN SGD/SEDGG/ME n.° 94/2022 (art. 3.%, 1), ndo se pode agregar mais de uma solugdo de TIC no mesmo contrato. Portanto,
essa conduta ndo foi adequada.

2 Adnda-gue Sendo as contratagBes-fessem realizadas mediante contratos separados, é-vedada permitida a contratagdo de
servigo de apoio técnico aos processos de gestdo—de—processos—de—FHC—e—gestdo—de-seguranca—da—infermagde (art. 3.0-H
pardgrafo Unico), que é o objeto de contratacdo da solucdo (b). A contratacdo de apoio técnico aos processos de gestdo das
solucBes de TIC é permitida, desde que sob supervisdo exclusiva de servidores do 6rgdo. Assim, semente-seria € possivel a
contratacdo isolada das solugdes (a), (b) e (c).

3 Né&o hé respaldo na referida IN de que a empresa que realiza a mensuracao da solugdo de TIC também a avalie, sendo
expressamente vedado que a contratada que proveja a solucdo de TIC seja a mesma que a mensure, avalie ou apoie a
fiscalizaco (art. 4.2, caput). Assim, como a solucdo (c) prevé a contratacdo de apoio a fiscalizagdo, a contratada da solucéo (c)
ndo pode ser a mesma que proveja o equipamento previsto na solucéo (a).

4 No caso da contratacdo em apreco, deveria ter sido elaborado o estudo técnico preliminar (ETP), pois € obrigatdria a
execucao de todas as etapas da fase de planejamento da contratacdo, ainda que a licitagdo seja classificada como inexigivel
(art. 9.5, paradgrafo 1., 1).

QUESITOS AVALIADOS

Quesito 2.1 — Adequacéo da previsdo de mais de uma solugéo de TIC em um Unico contrato

Conceito 0 — N&o abordou o quesito ou o fez de forma totalmente equivocada.

Conceito 1 — Afirmou corretamente que a previsdo é inadequada, mas ndo justificou ou ndo explicou corretamente a
justificativa da vedag&o.

Conceito 2 — Afirmou corretamente que a previsao é inadequada e discorreu de forma parcialmente correta sobre a justificativa
da vedacao.

Conceito 3 — Afirmou corretamente que a previsdo é inadequada e explicou corretamente a justificativa da vedacéo.

Quesito 2.2 — Medaede Possibilidade da contratacdo de apoio a gestdo de-seguranca-da-informacao
Conceito 0 — N&o abordou o quesito ou o fez de forma totalmente equivocada-
Conceito 1 — Afirmou corretamente que a contratacdo da solucédo (b) é vedada permitida, mas ndo justificou ou ndo explicou

corretamente a permissao justificativa-da-vedacae.

Conceito 2 — Afirmou corretamente que a contratacdo da solucdo (b) é vedada permitida e discorreu de forma parcialmente

correta sobre a permisséo justificativa-da-vedacao.

Conceito 3 — Afirmou corretamente que a contratagdo da solucdo (b) é vedada permitida e explicou corretamente a permissao

Quesito 2.3 — Possibilidade de as solugdes (a) e (c) serem providas pela mesma contratada

Conceito 0 — N&o abordou o quesito ou o fez de forma totalmente equivocada.

Conceito 1 — Afirmou corretamente que ndo é possivel que as solucdes (a) e (¢) sejam providas pela mesma contratada, mas
ndo justificou ou ndo explicou corretamente a justificativa da vedac&o.

Conceito 2 — Afirmou corretamente que ndo é possivel que as solugcdes (a) e (c) sejam providas pela mesma contratada e
discorreu de forma parcialmente correta sobre a justificativa da vedacéo.

Conceito 3 — Afirmou corretamente que ndo é possivel que as solugdes (a) e (c) sejam providas pela mesma contratada e
explicou corretamente a justificativa da vedacéo.

Quesito 2.4 — Necessidade de elaboragdo do ETP na hipotese de inexigibilidade

Conceito 0 — N&o abordou o quesito ou o fez de forma totalmente equivocada.

Conceito 1 — Afirmou corretamente que o ETP deveria ter sido elaborado, mas néo justificou ou ndo explicou corretamente a
justificativa dessa obrigatoriedade.

Conceito 2 — Afirmou corretamente que o ETP deveria ter sido elaborado e explicou de forma parcialmente correta a
justificativa dessa obrigatoriedade.




Conceito 3 — Afirmou corretamente que o ETP deveria ter sido elaborado e explicou corretamente a justificativa dessa
obrigatoriedade.
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A integridade referencial de bancos de dados é implementada, principalmente, por meio do uso de chaves primarias,
responsaveis pela identificacdo Unica dos registros, e de chaves estrangeiras, que estabelecem e controlam os vinculos entre
tabelas dependentes. Na situacfo-problema apresentada, a exclusdo de registros em tabelas que representavam contratos e
fornecedores, sem a defini¢cdo adequada de restricBes de chave estrangeira, resultou na permanéncia de medicfes e ordens de
servico sem correspondéncia valida. Tal cenario evidencia falhas tanto na modelagem quanto na governanga do processo de
migracdo de dados, o que compromete a confiabilidade das informacdes utilizadas na gestéo de obras e contratos publicos. A
integridade também é garantida no nivel do SGBD, por meio de constraints definidas via DDL, que impedem operacdes
invalidas (DML) por meio de bloqueios e geracao de erros ao violar restricdes.

A quebra da integridade referencial em sistemas corporativos de uma empresa publica federal como a INFRA S.A.
acarreta consequéncias relevantes sob multiplas perspectivas. No plano operacional, surgem inconsisténcias em relatorios
gerenciais, dificuldades na consolidacéo de dados e perda de rastreabilidade das informagdes ao longo do ciclo de vida dos
contratos. Sob o aspecto financeiro, tais inconsisténcias podem ocasionar pagamentos indevidos, divergéncias em medicdes de
servicos executados e riscos de danos ao erdrio, 0 que compromete a prestacdo de contas aos 6rgdos de controle, como
tribunais de contas, afetando a credibilidade da organizacdo perante a sociedade e os entes fiscalizadores. Adicionalmente,
podem impactar a tomada de decisdo gerencial, gerar indisponibilidade de sistemas, retrabalho, atrasos contratuais e custos de
recuperacédo de dados.

Para prevenir novas ocorréncias, a INFRA S.A. deve adotar medidas técnicas e procedimentais integradas. No &mbito
técnico, é imprescindivel a definicdo obrigatdria de constraints de integridade referencial no nivel do SGBD, com regras claras
para exclusdo e atualizacdo de dados, como politicas de cascata ou restricdo conforme o modelo de negécio. Também ¢é
recomendavel o uso de transagdes atdbmicas, validacdes na camada de aplicagdo e mecanismos de auditoria e versionamento de
dados. No plano procedimental, a empresa deve instituir politicas formais de governanga de dados, controles rigorosos durante
processos de migracdo e saneamento, segregacdo de ambientes e capacitacdo das equipes envolvidas, assegurando maior
robustez, confiabilidade e rastreabilidade das informagdes corporativas. Devem ser consideradas boas praticas de modelagem:
normalizacdo, uso de exclusdo logica (soft delete), além de mecanismos de auditoria com logs e triggers. Incluem-se, ainda,
politicas de backup e recuperacdo, bem como controle de acesso baseado no principio do menor privilégio.

QUESITOS AVALIADOS

Quesito 2.1 — Papel das chaves e relacdo com o problema identificado

Conceito 0 — N&o explicou o papel das chaves primarias e estrangeiras na garantia da consisténcia dos dados, nem o relacionou
ao problema identificado na INFRA S.A.

Conceito 1 — Explicou, de forma parcialmente correta, o papel das chaves primarias e estrangeiras na garantia da consisténcia
dos dados, mas nédo o relacionou corretamente ao problema identificado na INFRA S.A.

Conceito 2 — Explicou corretamente o papel das chaves primarias e estrangeiras na garantia da consisténcia dos dados, mas nao
o relacionou corretamente ao problema identificado na INFRA S.A.

Conceito 3 — Explicou corretamente o papel das chaves primarias e estrangeiras na garantia da consisténcia dos dados, e 0
relacionou corretamente ao problema identificado na INFRA S.A.

Quesito 2.2 — Consequéncias operacionais e financeiras

Conceito 0 — N&o analisou as consequéncias operacionais e nem as financeiras decorrentes da violagdo da integridade
referencial em sistemas criticos de gestao publica.

Conceito 1 — Analisou corretamente apenas as consequéncias operacionais ou as consequéncias financeiras decorrentes da
violacgdo da integridade referencial em sistemas criticos de gestdo publica.

Conceito 2 — Analisou corretamente as consequéncias operacionais e financeiras decorrentes da violacdo da integridade
referencial em sistemas criticos de gestdo publica.

Quesito 2.3 — Medidas técnicas e procedimentais
Conceito 0 — N&o apresentou medidas técnicas e procedimentais corretas que poderiam ser adotadas pela INFRA S.A. para
prevenir novas ocorréncias, nem considerou as boas praticas de modelagem, politicas de exclusdo e auditoria de dados.




Conceito 1 — Apresentou medidas técnicas e procedimentais que poderiam ser adotadas pela INFRA S.A. para prevenir novas
ocorréncias, mas sem conformidade com as boas praticas de modelagem, politicas de exclusdo e auditoria de dados.

Conceito 2 — Apresentou corretamente medidas técnicas e procedimentais que poderiam ser adotadas pela INFRA S.A. para
prevenir novas ocorréncias, em conformidade com as boas praticas de modelagem, politicas de excluséo e auditoria de dados.
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