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-- CONHECIMENTOS ESPECIFICOS --

A respeito de criptografia, julgue os itens seguintes.

101 Um dos exemplos de criptografia assimétrica ¢ a de chave
publica, baseada em fungdes matematicas e ndo em fungdes
de substitui¢do e permutagio.

102 A autenticidade de sistemas criptograficos garante que o
contetido de uma mensagem ndo foi alterado.

103 Na criptografia simétrica, € possivel obter o texto aberto a
partir do texto cifrado quando se conhece qual é o algoritmo
de encriptacdo, sem necessidade de se conhecer a chave
secreta.

Julgue os proximos itens, com relagdo a vulnerabilidades e

ataques.

104 Os ataques passivos costumam obter dados que estdo sendo
transmitidos, enquanto os ataques ativos buscam modificar
ou criar um dado.

105 Instalacdes inadequadas e falta de controle de acesso sdo
exemplos de vulnerabilidades organizacionais.

Julgue os itens a seguir, a respeito de sofiwares maliciosos.

114 Worm ¢ um tipo de software malicioso que infecta uma
estagdo de trabalho (workstation) em vez de infectar
arquivos; ele ndo requer intervencdo humana para se
propagar e, diferentemente do virus, ndo precisa se fixar em
arquivo ou setor.

115 Spyware ¢ um programa que se instala de maneira furtiva por

meio de outro programa; ele monitora o usuario, capturando

informagdes confidenciais, habitos de consumo, senhas
bancarias e informagdes de cartdes de crédito.

Cavalo de troia (trojan horse) é um programa que promete

uma acdo ou funcionalidade, mas executa outra totalmente

diferente; seu objetivo é enganar as pessoas, permitindo o

acesso e o roubo de informagdes de seus computadores.

Com referéncia a politicas de seguranga da informac&o, julgue os
itens a seguir.

106 Cada informagdo devera ter o seu proprio gestor, que sera
responsavel por controlar suas autorizagdes de acesso e sua
confidencialidade.

107 O objetivo da classificagdo da informacdo ¢ definir o padrio
de sigilo que sera utilizado na organizagio e classificar cada
informag@o considerando esse padréo.

Acerca da seguranca da informagfo, julgue os itens que se
seguem.

117 A ocorréncia, em uma empresa, da perda de comunicacdo
com um sistema importante, seja pela queda de um servidor,
seja pela aplicagdo critica de negdcio configura exemplo de
perda de integridade.

118 A confidencialidade da informacgio garante que, em uma
comunicagdo, a origem e o destino sejam realmente aquilo
que alegam ser.

Julgue os préximos itens, & luz do disposto na NBR ISO/IEC
27002:2022.

108 Deve-se permitir a identificacdo tUnica de individuos e
sistemas que acessem as informagdes de uma organizagdo
por meio da gestdo de identidade; assim, sdo vedadas,
expressamente e sem excecdo, identidades atribuidas a varias
pessoas, como, por exemplo, identidades compartilhadas,
uma vez que é cogente responsabilizar a pessoa por agdes
realizadas com o emprego de uma identidade especifica.

109 A segregacdo de fungdes e areas de responsabilidade ¢
importante em uma organizacdo; entretanto, as fungdes de
solicitagdo, aprovacdo e implementacdo de direitos de acesso
ndo devem ser segregadas, devido ao principio da unicidade
de concessdo de privilégios.

No que se refere a gestdo de seguranca da informag@o, julgue os
itens subsecutivos.

119 Para se aplicar uma politica de seguranca da informagédo em
uma organizagdo, ¢ suficiente que a alta direcdo da
organizagdo bem como os detentores dos demais cargos de
lideranga tenham conhecimento do teor da referida politica e
acompanhem a sua implantag&o.

O modelo de sistema de gestdo de seguranga da informagio
(SGSI) de uma organizagdo ¢ influenciado por fatores como
necessidades e objetivos, requisitos de seguranga, processos
e estrutura organizacional.

120

Julgue os seguintes itens, com base no que dispde a NBR
ISO/IEC 27001:2022.

110 A organizagdo deve realizar avaliagdes de riscos da
seguranca da informagéo, bem como implementar o plano de
tratamento de riscos da seguranca da informagdo, retendo
informag@o documentada dos resultados tanto das avaliacdes
quanto do tratamento de riscos da seguranga da informagao.

111 No que se refere a conscientizago, as pessoas que realizam
trabalho sob o controle de uma organizacdo devem estar
cientes da politica de seguranga da informagdo desta, ainda
que ndo seja necessario que conhegcam as implica¢des da néo
conformidade com os requisitos do sistema de gestdo da
seguranca da informag&o.

Julgue os préximos itens, relativos a OWASP Top 10.

112 De acordo com o descrito para Insecure Design, um design
inseguro ndo pode ser corrigido por uma implementagio
perfeita, sendo a falta de um perfil de risco empresarial
inerente ao software que esta sendo desenvolvido um dos
fatores que contribuem para um design inseguro.

Quando explorado, o Broken Access Control permite a
violaggo do principio de menor privilégio, situagdo em que o
acesso que deveria ser concedido para usuarios especificos
fica disponivel para qualquer pessoa.
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