MINISTERIO DO DESENVOLVIMENTO, INDUSTRIA, COMERCIO E SERVIGOS
INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL
CONCURSO PUBLICO PARA O PROVIMENTO DE VAGAS E A FORMAGAO DE CADASTRO DE RESERVA EM
CARGOS DE NIVEL SUPERIOR
EDITAL N2 2 —INPI, 9 DE NOVEMBRO DE 2023

O INSTITUTO NACIONAL DA PROPRIEDADE INDUSTRIAL (INPI) torna publicas as alteragbes a
seguir especificadas nos objetos de avaliacdo constantes do item 13 do Edital n2 1 — INPI, de 30 de outubro
de 2023, permanecendo inalterados os demais itens e subitens do referido edital:

a) retificagdo dos conhecimentos complementares para as areas A9 (CARGO 9), A10 (CARGO 10) e A1l
(CARGO 11), constantes do subitem 13.2.3;

b) inclusdo dos objetos de avaliagdo referentes a Seguranga da Informagao, nos conhecimentos especificos
para a area A1l (CARGO 11) constantes do subitem 13.2.4;

c) exclusdo dos objetos de avaliacdo referentes a Estrutura de Dados e Algoritmos dos conhecimentos
especificos para a area A9 (CARGO 9) constantes do subitem 13.2.4;

d) exclusdo dos objetos de avaliacdo referentes a Gestdo e Governanga de Tecnologia da Informacdo,
Computag¢do em Nuvem e Banco de Dados dos conhecimentos especificos para a drea A10 (CARGO 10)
constantes do subitem 13.2.4;

e) exclusdo dos objetos de avaliacdo referentes a Geréncia de Riscos e Legislagdo Acerca da Privacidade e
Prote¢do de Dados dos conhecimentos especificos para a area A1l (CARGO 11) constantes do subitem
13.2.4.

1 DA RETIFICACAO DOS CONHECIMENTOS COMPLEMENTARES PARA AS AREAS A9, A10 E A11

[...]

13.2.3 CONHECIMENTOS COMPLEMENTARES (APENAS PARA AS AREAS A3, A4, A9, A10 e Al11)

[...]

CARGO 9: ANALISTA DE PLANEJAMENTO, GESTAO E INFRAESTRUTURA EM PROPRIEDADE INDUSTRIAL —
AREA DE CONHECIMENTO (A9): GESTAO DA TECNOLOGIA DA INFORMACAO COM ENFASE EM
DESENVOLVIMENTO E MANUTENCAO DE SISTEMAS / CARGO 10: ANALISTA DE PLANEJAMENTO, GESTAO E
INFRAESTRUTURA EM PROPRIEDADE INDUSTRIAL — AREA DE CONHECIMENTO (A10): GESTAO DA
TECNOLOGIA DA INFORMACAO COM ENFASE EM INFRAESTRUTURA DE TECNOLOGIA DA INFORMACAO /
CARGO 11: ANALISTA DE PLANEJAMENTO, GESTAO E INFRAESTRUTURA EM PROPRIEDADE INDUSTRIAL —
AREA DE CONHECIMENTO (A11): GESTAO DA TECNOLOGIA DA INFORMACAO COM ENFASE EM SEGURANCA
DA INFORMAGAO

ESTRUTURA DE DADOS E ALGORITMOS: 1 Tipos basicos de dados. 2 Tipos abstratos de dados (lista, fila, pilha,
arvore, heap). 3 Sub-rotinas: chamadas por endereco, referéncia e valor. 4 Algoritmos para pesquisa e
ordenacdo. 5 Algoritmos para determinacdo de caminho minimo. 6 Listas lineares e suas generalizacdes: listas
ordenadas, listas encadeadas, pilhas e filas; Vetores e matrizes. 7 Arvores e suas generaliza¢des: arvores
bindrias, arvores de busca, arvores balanceadas (AVL), arvores B e B+. 8 Complexidade de algoritmos. 9
Programacao recursiva.

GESTAO E GOVERNANCA DE TECNOLOGIA DA INFORMAGAO: 1 Gerenciamento de projetos — PMBOK 72
edicdo (projetos e a organizacdo; escritorio de projetos; processos, grupos de processos e area de
conhecimento; e gestdo de riscos). 2 Gerenciamento de servigos - ITIL v4 (conceitos basicos, disciplinas,
estrutura e objetivos). 3 Governanga de Tl - COBIT 2019 (conceitos basicos, estrutura e objetivos).

BANCO DE DADOS: 1 Modelagem de dados (conceitual, légica e fisica). 2 Abordagem relacional. 3
Normalizacdo das estruturas de dados. 4 Integridade referencial. 5 Metadados. 6 Modelagem dimensional. 7
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Linguagem de consulta estruturada (SQL). 8 Linguagem de definicdo de dados (DDL). 9 Linguagem de
manipulacdo de dados (DML). 10 SGBD. 11 Propriedades de banco de dados. 12 Conceitos, instalagao,
configuracdo e administracdo de banco de dados PostgreSQL, Microsoft SQL Server, MySQL, IBM DB2, Apache
Lucene, Apache SOLR e ElasticSearch.

COMPUTACAO EM NUVEM: 1 Conceitos de computacdo em nuvem: beneficios, alta disponibilidade,
escalabilidade, elasticidade, agilidade, recuperacao de desastres. 2 Componentes centrais da arquitetura em
nuvem: distribuicdo geografica, regides, zonas de disponibilidade, subscri¢cdes, grupos de gestao, recursos. 3
Caracteristicas gerais de identidade, privacidade, conformidade e seguranca na nuvem. 4 Gestdo de custos
na nuvem: modelos de faturamento, gerenciamento de subscricbes e contas, definicdo de preco. 5
Infrastructure as Code (laC) e Automacdo (laaS - Infraestrutura com Servico; SaaS — Software como Servigo;
e PaaS — Plataforma como Servico).

GERENCIA DE RISCOS: 1 Gestdo de riscos (ISO 31000), Gestdo de Continuidade de Negdcios (ISO 22301). 2
Ameaca, vulnerabilidade e impacto.

LEGISLACAO ACERCA DE PRIVACIDADE E PROTECAO DE DADOS: 1 Lei n2 13.709/2018 e suas alteracdes (Lei
Geral de Protecdo de Dados Pessoais — LGPD): Capitulos I, II, III, IV, VII, VIIl e IX. 2 Lei n2 12.527/2011 e suas
alteracGes (Lei de Acesso a Informacdo): Capitulos I, II, 1ll, IV e V. 3 Lei n2 12.965/2014 e suas alteragdes
(Marco Civil da Internet): Capitulos Il e Ill, SecGes | e Il. 4 Decreto n? 9.637/2018 e suas alteracGes (Politica
Nacional de Seguranga da Informacdo): Capitulo Il. 5 Framework de Privacidade e Seguranca da Informacdo
da SGD

RACIOCINIO LOGICO: 1 Estruturas ldgicas. 2 Légica de argumentacdo: analogias, inferéncias, deducdes e
conclusdes. 3 Ldgica sentencial (ou proposicional). 3.1 Proposi¢cdes simples e compostas. 3.2 Tabelas-
verdade. 3.3 Equivaléncias. 3.4 Leis De Morgan. 3.5 Diagramas ldégicos. 4 Légica de primeira ordem. 5
Principios de contagem e probabilidade. 6 OperacGes com conjuntos. 7 Raciocinio légico envolvendo
problemas aritméticos, geométricos e matriciais.

2 DA INCLUSAO DOS CONHECIMENTOS REFERENTES A SEGURANCA DA INFORMACAO PARA A AREA A11
13.2.4 CONHECIMENTOS ESPECIFICOS

[...]

CARGO 11: ANALISTA DE PLANEJAMENTO, GESTAO E INFRAESTRUTURA EM PROPRIEDADE INDUSTRIAL —
AREA DE CONHECIMENTO (Al11): GESTAO DA TECNOLOGIA DA INFORMACAO COM ENFASE EM
SEGURANCA DA INFORMAGCAO

CONCEITOS GERAIS: [...].

[...]

POLITICAS DE SEGURANCA: [...].

SEGURANCA DA INFORMACAO: 1 Conceitos de seguranca da informacdo: classificacdo de informacdes;
procedimentos de seguranca; auditoria e conformidade; confiabilidade, integridade e disponibilidade;
controle de acesso; autenticacdo; seguranca fisica e légica; identificacdo, autorizacdo e autenticacdo; gestao
de identidades; métricas e indicadores em seguranca da informacdo. 2 Criptografia: conceitos de criptografia,
aplicagdes, sistemas criptograficos simétricos e de chave publica; modos de operac¢ao de cifras; certificacao
e assinatura digital; tokens e smartcards; protocolos criptograficos; caracteristicas do RSA, DES, e AES;
funcGes hash; MD5 e SHA-1; esteganografia; andlise de vulnerabilidade. 3 Gestdo de seguranca da
informacao. 4 Seguranca de aplicacbes: seguranca em banco de dados; desenvolvimento seguro de software.
5 Seguranca de aplicativos web: conceitos de seguranca de aplicativos web; vulnerabilidades em aplicativos
web; andlise de vulnerabilidades em aplicacbes web; ferramentas e técnicas de exploracdo de
vulnerabilidades em aplicativos web; testes de invasdo em aplicativos web; metodologia Open Web
Application Security Project (OWASP); técnicas de protecdo de aplicacbes web; gestdo de patches e
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atualizacdes; ataques de diciondrio e ataques de for¢a bruta. 6 Ameacas e vulnerabilidades em aplicacdes:
Injection [SQL, LDAP], Cross-Site Scripting (XSS), quebra de autenticacdo e gerenciamento de sessao,
referéncia insegura a objetos, Cross-Site Request Forgery, armazenamento inseguro de dados criptografados.
7 Softwares maliciosos (virus, cavalo de tréia, adware, spyware, backdoors, keylogger, worm, Rootkit). 8
Antivirus. 9 Seguranca de ativos de rede (switches e roteadores). 10 Seguranca em redes wireless. 11
Seguranca de servidores e estacGes de trabalho. 12 Registros de auditoria. 12.1 Protocolo Syslog e Microsoft
Event Viewer. 13 Tipos de backups, planos de contingéncia e meios de armazenamento para backups.

[...]

JULIO CESAR CASTELO BRANCO REIS MOREIRA
Presidente do INPI



