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* Nas questdes que avaliarem conhecimentos de informatica e(ou) tecnologia da informacio, a menos que seja explicitamente
informado o contrério, considere que todos os programas mencionados estdo em configuragdo-padréo e que nfo ha restricdes de
protecdo, de funcionamento e de uso em relagdio aos programas, arquivos, diretérios, recursos e equipamentos mencionados.

-- CONHECIMENTOS ESPECIFICOS --

R4 Questio 31 |

Em uma empresa que utiliza um bucket do servigo
Amazon S3, € necessario armazenar novos arquivos diariamente
e atualizar alguns existentes, e muitos usudrios precisam de
acesso ao servigo.

Nessa situag@io, para proteger os arquivos de uma exclusdo
acidental, € correto

habilitar o recurso de object lock.

movimentar arquivos para uma categoria de armazenamento
como o S3 Glacier Deep Archive.

desabilitar o recurso MFA delete.

criar registros de auditoria usando o Amazon Cloudwatch.
ativar o recurso de versionamento no bucket que vem
desabilitado por padréo.

u Questao 32 |

Assinale a opgdo que apresenta o comando a ser executado, em
um servidor de paginas HTML Nginx, caso seja necessario ativar
uma nova configuragdo feita no servidor, sem que acontega
qualquer tipo de indisponibilidade.

QOO O©°

O nginx -s quit

® nginx -s graceful
® nginx -s reopen
® nginx -s reload
@ nginx -s restart

u Questao 33 |

A seguir, é apresentado um arquivo Dockerfile para a
criagdo de um contéiner.

FROM node:18-alpine

WORKDIR /app

COPY

RUN yarn install --production
CMD ["node", "src/index.js"]
EXPOSE 3000

A partir das informagdes precedentes e considerando que se
esteja no mesmo diretdrio onde se encontra o arquivo Dockerfile,
assinale a opcdo que apresenta o comando a ser executado para
criar uma imagem do contéiner com o nome node-js.

docker cp -t node-js

docker build -t node-js
docker push -t node-js
docker image -t node-js
docker pull -t node-js

u Questao 34 |

TCP é um protocolo de transporte orientado a conex@o, isto &,
garante o estabelecimento da conexdo para enviar os dados. Para
que seja estabelecida uma conex@o, ela precisa ser iniciada.
Assinale a op¢do que apresenta a flag que deve ser enviada para
iniciar uma negociacdo de conex@o.

QOO0

SYN
SEQ
FIN
RST
ACK

00O

u Questio 35

Para manter uma pagina HTML com alta disponibilidade
e com capacidade escalavel, serd implementado um servidor
Nginx capaz de fazer o balanceamento de carga para outros
servidores que disponibilizam a pagina HTML. Esse
balanceamento acontecera com o uso de um algoritmo que
entregara as requisicdes sem priorizar nenhum servidor de
paginas HTML, simplesmente distribuindo a carga para um
servidor diferente a cada nova requisicéo.

Na situacdo precedente, o algoritmo a ser utilizado para
balanceamento sera o

O RSA.

@ Jork.

® ip-hash.

® round-robin.
@ [east-connected.

u Questio 36

Uma empresa deseja disponibilizar um servigo de e-mail,;
para tanto, uma das etapas necessarias sera registrar, no servigo
DNS, o servidor que recebera os e-mails.

Nessa situagdo, deverd ser adicionado ao DNS um registro do
tipo

0

O ns.

®© MX.

® PTR.

(E J9-V:V.V:9

u Questao 37

Acerca da gestdo de seguranca da informagdo, assinale a opgéo
correta.

O Pelo principio da segregacdo de fungdes, conforme a norma
ABNT NBR ISO/IEC 27001, a organizagdo ndo deve manter
programas de auditoria; contudo, convém estabelecer acordos
de transferéncia de dados com os orgéos de controle externo,
sempre que necessario.

® Conforme a norma ABNT NBR ISO/IEC 27001, a
organizagdo deve estabelecer e aplicar um processo em que
haja critérios para realizar as avaliagdes de riscos de
seguranca da informagdo, prescindindo-se, nesse processo, de
critérios de aceitacdo de riscos.

® Segundo a norma ABNT NBR ISO/IEC 27002, convém que
os riscos de seguranga da informag&o sejam abordados como
parte do gerenciamento do projeto, o que ¢ aplicavel a
qualquer tipo de projeto, independentemente de sua
complexidade ou area de aplicagéo.

® Segundo a norma ABNT NBR ISO/IEC 27002, convém que
haja gestdo da identidade ainda que ndo seja possivel
assegurar que uma identidade esteja especificamente
vinculada apenas a uma tinica pessoa.

@ Segundo a norma ABNT NBR ISO/IEC 27002, convém que
o processo de alocagdo e gestdo de identidade assegure que
senhas pessoais ndo sejam faceis de adivinhar, com excegéo
dos numeros de identificagdo pessoal (PIN) gerados
automaticamente durante os processos de inscricéo.
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u Questio 38 |

No ITIL v3, existe processo que trata do atendimento das
necessidades de capacidade e desempenho tanto atuais como
futuras do negdcio, de modo que haja atendimento do
desempenho acordado de maneira oportuna e eficaz em custo.
Trata-se do gerenciamento de

O capacidade.

® continuidade.
©® mudangas.

@ finangas.

@ disponibilidade.

u Questao 39 |

Afeto a governanca no setor publico, determinado conceito
descreve a obrigagdo imposta aos agentes publicos de
responderem de forma fiscal quanto aos recursos que lhes foram
conferidos, assim como & atribuicdo de responsabilizacdo por
decisdes e agdes, incluindo os aspectos relacionados ao
desempenho e aos resultados alcangados. Trata-se do conceito de

confiabilidade.

accountability.

governabilidade.

transparéncia.

equidade e participacdo.

u Questao 40 |
Os habilitadores do COBIT 5 sdo fatores que, individualmente e
em conjunto, influenciam a governanga e a gestdo corporativas,
sendo orientados

(MmN N o N wi>>)

O pela cascata de objetivos, ou seja, objetivos de TI em niveis
mais altos.

® pelas boas praticas, ou seja, agdes de compliance que apoiam
o atingimento das metas do habilitador.

®© pelas partes interessadas, ou seja, pelas partes que
desempenhem um papel ativo ou tenham algum interesse no
habilitador.

® pelas metas, ou seja, pelo objetivo que cada habilitador deve
atingir ao criar valor.

@ pelo ciclo de vida, ou seja, por todas as etapas, desde a
criagdo do habilitador, passando por sua vida til até chegar
ao seu descarte.

u Questao 41 |
Em relagdo aos niveis de maturidade do MPS.BR 2021, o

primeiro nivel — a partir do nivel mais baixo de maturidade —
no qual o processo engenharia de requisitos deve ser implantado
¢ o nivel

O G - Parcialmente gerenciado.
® F — Gerenciado.

©® C — Totalmente definido.

® E - Parcialmente definido.

® D — Definido.

u Questao 42 |

No COBIT 5, existe processo que visa gerenciar licencas de
software com o objetivo de garantir que o nuimero ideal seja
adquirido e implantado em relagdo ao uso comercial necessario, e
que o sofiware instalado esteja em conformidade com os
contratos de licenca. Trata-se do processo gerenciar

ativos.

a estrutura de gestdo de TI.
configuracdo.
conhecimento.

arquitetura da organizagéo.

QOO O

u Questio 43

No MVC, a camada responsavel por fazer a comunicacdo entre
as duas outras camadas do modelo ¢ a

model.

banco de dados.
controller.
view.

usuario.

u Questio 44

Em ambiente web, o padrio que ¢ utilizado para a troca de
informagdes entre sistemas e que apresenta estrutura composta
por elementos do tipo chaves, dois pontos, colchetes e aspas é o

O SOAP.
® XML.
®© JSON.
® XSLT.
@ WSDL.

u Questio 45

Em desenvolvimento de sistema de computagdo, os dados que
oferecem a opgdo de serem utilizados livremente, reutilizados e
redistribuidos sdo chamados de

POOOO

@ dados moveis.

@ inteligéncia.

® conhecimento.

® dados estruturados.
@ dados abertos.

u Questao 46

Em XML, a linguagem de marcagdo que define a estrutura e os
elementos que vdo compor um documento, além de suportar
tipos de dados e namespaces, € chamada de

O XML Schema.

® XPATH (XML Path Language).

® DOM (Document Object Model).

® XSLT (eXtensible Stylesheet Language Transformations).
@ DTD (Document Type Definition).

u Questao 47 |

A arquitetura orientada a servigos na qual a composicédo ¢ feita
por meio de uma ordem explicita de execugdo dos servigos
compostos em servigos web é denominada

coordenagio.
composicao.
disponibilizagdo.
coreografia.
orquestraco.

u Questao 48 |

Em um banco de dados relacional, se as entidades que possuem
atributos em comum e conceitos semelhantes podem ser
concentradas em entidades superiores, entdo o relacionamento,
nesse caso, ¢ do tipo

PO0O©O

O especializagio.

@ agregagio.

® normalizagio.

® generalizago.

@ higienizacio.

u Questao 49 |
Assinale a op¢do em que ¢ apresentada a diretiva que define a

pasta base para os arquivos em tempo de execugdo no servidor
Apache.

ServerPath
GprofDir
DefaultRuntimeDir
QualifyRedirectURL
DocumentRoot

D000
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u Questio 50 |

Ao habilitar a limitagdo de taxa de resposta (RRL) em um
servidor DNS, ¢ possivel definir a configuragéo de

O balanceamento de carga de aplicativo, uma vez que, apos
implantar vérias instdncias de um aplicativo em locais
diferentes, usa-se a politica DNS para balancear a carga de
trafego entre as diferentes insténcias de aplicativo.

©® analises forenses, por meio das quais se redirecionam clientes
DNS mal intencionados para um enderego IP inexistente em
vez de para o computador que eles estdo tentando acessar.

® redirecionamento baseado em hora do dia, em que se distribui
o trafego de aplicativos em diferentes instdncias distribuidas
geograficamente de um aplicativo baseado na hora do dia.

® filtragem, na qual se configura a politica DNS para criar
filtros de consulta baseados nos critérios fornecidos.

@ janela, que ¢ o nimero de segundos durante os quais as
respostas a um cliente ficam suspensas se muitas solicitagdes
forem feitas.

u Questao 51 |

Nos servidores DHCP, o intervalo consecutivo completo dos
enderegos IP possiveis para uma rede ¢ denominado

O pool de enderecos.
® escopo.

® superescopo.

® reserva.

@ concessio.

u Questao 52 |

Em um servidor de arquivos, pode-se descrever o QOpenSys
como um sistema de arquivos

definido pelo usuario.

que suporta a estrutura de pastas, fornecendo acesso a
documentos e suas pastas.

remoto, que fornece ao usudrio acesso a dados e objetos
armazenados em um servidor NFS remoto.

compativel com padrdes de sistemas abertos baseados em
UNIX.

que fornece acesso a dados de fluxo armazenados em midia
optica.

u Questao 53 |
No modo domain do servidor de aplicagdes JBoss, o elemento
responsavel por controlar o ciclo de vida das instancias é o

@ 0 ®© 0o

O node controller.
® server nodes.

® process controller.
@ host controller.
@ licenses.

u Questio 54 |

Quando a infraestrutura estd em nuvem, pode-se implementar
redundéncia em até cinco niveis. O nivel correspondente a falhas
em zonas de disponibilidade € o nivel

QOO
DN AW N =

u Questio 55

No processo de auditoria de redes sem fio, o fingerprinting ativo de
um access point

O tem a utilidade fundamental de obter

proprietarias contidas nos quadros beacon.

requer a conexdo no access point para obter informacdes e

versdes do equipamento.

permite a obtencdo de informacdes usualmente a partir da

coleta de trafego de gerenciamento e controle.

restringe-se a identificagdo do fabricante e do modelo do

equipamento.

@ apresenta como resultado tdo somente a identificagdo de
um SSID que esteja oculto.

u Questao 56

Em uma organizacfo, deseja-se implementar solugdes
especificas para fazer cumprir uma nova politica relacionada ao
uso dos recursos computacionais e das redes de comunicacdo da
organizacdo. Entre outros objetivos, a nova politica
regulamentard o acesso seguro e racional da Internet, com foco
na produtividade dos colaboradores. Deve-se bloquear o acesso
dos colaboradores a sites ndo relacionados ao trabalho, como
redes sociais, sites de adultos e sites de jogos de azar, por
exemplo.

informagdes

© ® ©

Nessa situag@o hipotética, a solugdo mais recomendada ¢ a
implementacéo de

O firewall de filtragem de pacotes.

@ sistema de prevengdo de intrusdes.

® software de antimalware corporativo.

® plataforma de analise de vulnerabilidades.
@ filtragem de conteudo web.

u Questiao 57 |
De acordo com a norma ABNT NBR ISO/IEC 27001, a alta

direcdo de uma organizacdo deve demonstrar lideranga e
comprometimento em relag@o ao sistema de gestdo da seguranca
da informagéo (SGSI) por varios meios, entre os quais se inclui

O a atribuigdo de responsabilidade e autoridade para assegurar
que o SGSI esteja em conformidade com os requisitos
normativos.

@ a determinagéo da capacidade da organizacdo para modificar
os parametros do SGSI e, como consequéncia, estabelecer as
questdes externas relevantes aos objetivos de seguranga da
informacgéo.

® a comunicagdo sobre a importdncia de uma gestdo eficaz da
seguranca da informacdo e da conformidade com os
requisitos do SGSI.

® o estabelecimento das partes interessadas que sdo relevantes
para o SGSI e os respectivos requisitos para a seguranga da
informag@o.

@ a indicacdo dos limites e da aplicabilidade do SGSI para o
estabelecimento do escopo, que deve estar disponivel como
informagdo documentada.

u Questao 58
Conforme a norma ABNT NBR ISO/IEC 27005, no contexto da

analise de riscos da organizag@o, a partir da identificacdo de
cenarios de incidentes relevantes, de ameagas, de ativos afetados,
de vulnerabilidades exploradas e de efeitos para os ativos e
processos do negocio, convém que ocorra a

avaliaggo da probabilidade dos incidentes.
determinag@o do nivel de risco.

descrigdo geral do processo de tratamento do risco.
analise qualitativa de riscos.

analise quantitativa de riscos.

POOOO
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u Questio 59 |

De acordo com o que estabelece a Lei Geral de Protegdo de
Dados (LGPD), sZo habilitados a formular regras de boas
praticas e de governanga, que incluem, por exemplo, as a¢des
educativas e os mecanismos internos de supervisdo e de
mitigagdo de riscos no tratamento de dados pessoais, 0s

servicos notariais e de registro.

titulares.

encarregados.

controladores e os operadores.

orgdos de pesquisa.

u Questao 60 |
Na lista OWASP que traz os dez principais riscos de seguranga
para aplicativos web de 2021, houve ajustes em algumas
categorias em relagéo a lista de 2017, bem como foram incluidas
novas categorias de vulnerabilidades. Entre as novas categorias
incluidas na lista de 2021 esta

o000

O broken access control.

® insecure design.

® injection.

® security misconfiguration.

@ vulnerable and outdated components.

u Questao 61 |

De acordo com a Lei n.° 8.666/1993, na aquisicdo de
componentes necessarios & manutengdo de equipamentos de TI
durante o periodo de garantia técnica, a licitagdo

O deve ser realizada na modalidade tomada de pregos, desde
que o fornecedor esteja devidamente cadastrado e atenda
todas as condi¢des exigidas bem como a necesséaria
qualificagdo para fornecimento do bem ou servigo junto a
administracdo.

® ¢ dispensavel, desde que a manutengdo seja garantida junto
ao fornecedor original dos equipamentos, quando a condi¢do
de exclusividade for indispensavel para a vigéncia da
garantia.

® deve assegurar, como critério de desempate, preferéncia para
as empresas que tenham participado de licitacdo anterior,
desde que a licitagdo ndo possa ser repetida sem prejuizo para
a administraggo.

® ¢ inexigivel, desde que as necessidades de instalagdo e
localizagdo condicionem a escolha dos equipamentos e o
preco seja compativel com o valor de mercado, segundo
avaliagdo da licitacéo original.

@ ¢ inexigivel caso o fornecedor da licitagdo original seja
pessoa juridica de direito publico interno ou entidade que
integre a administragdo publica e que tenha sido criada para
esse fim especifico.

u Questiao 62
Conforme previsto na Lei n.° 14.133/2021, a modalidade de

licitagdo para contratagdo de obras, servigos e compras em que a
administracdo publica interage com licitantes previamente
selecionados mediante critérios objetivos, com o intuito de que
eles apresentem proposta capaz de atender as necessidades da
administracdo, é denominada

dialogo competitivo.
contratagdo semi-integrada.
melhor técnica.

convite.

contratagdo por tarefa.

(mECNONN>)

u Questao 63

Com base na Lei n.° 10.520/2002, assinale a opg¢do em que ¢
apresentada regra utilizada na fase externa do pregdo, iniciada
com a convocagio dos interessados.

O O prazo fixado para a apresentacdo das propostas, contado a
partir da publicagdo do aviso, ndo serd inferior a oito dias
uteis.

® Somente ao final da sessdo, os interessados devem apresentar
invélucro contendo a indicagdo do objeto e o preco
oferecidos, quando deve proceder a sua abertura e a
verificagdo da conformidade.

® Declarado o vencedor, os trés licitantes mais bem
qualificados poderfio manifestar motivadamente a intengo de
recorrer do resultado no prazo de cinco dias uteis, sendo-lhes
assegurada vista imediata dos autos.

® Para julgamento das propostas, serd adotado o critério de
técnica e preco, observados os pardmetros minimos de
qualidade definidos no edital e as especificagdes técnicas.

@ Examinada a proposta classificada em primeiro lugar, quanto
ao objeto e ao valor, sua aceitabilidade ¢ tacita e obrigatdria,
cabendo interposicdo de recurso dos demais licitantes ao
pregoeiro, que decidird motivadamente a respeito de seu

fundamento.

u Questao 64
Conforme Instru¢do Normativa n.° 1/2019 do MPOG/SLTI, o

servidor representante da area requisitante da solugéo, indicado

pela autoridade competente dessa area para fiscalizar o contrato
do ponto de vista de negdcio e funcional da soluggo de TIC, é o

O integrante requisitante.

@ fiscal requisitante do contrato.

@® fiscal administrativo do contrato.
©® fiscal técnico do contrato.

@ gestor do contrato.

u Questio 65 |
Segundo a Instrugdo Normativa n.° 1/2019 do MPOG/SLTI, é

O permitida a contratagdo de apoio técnico aos processos de
gestdo de seguranca, desde que sob supervisdo exclusiva de
servidores do orgdo.

® opcional, na fase de planejamento da contratacdo, a
elaboragdo do estudo técnico preliminar da contratagdo nos
casos de inexigibilidade de processo licitatorio.

® permitida a inser¢do de mais de uma contratagdo de TIC em
um unico contrato, desde que autorizada pela autoridade
maxima da area de TIC.

® vedado prever a remuneragdo minima dos funcionarios da
contratada no edital, exceto quando a administra¢do indicar as
pessoas para compor o quadro funcional da contratada.

@ permitido adotar a métrica homem-hora sempre que for
possivel vincular a entrega de produtos de acordo com a
qualidade definida, prescindindo-se da justificativa para essa
adogio.
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u Questao 66

De acordo com a Instrugdo Normativa n.°1/2019 do
MPOG/SLTI, cabe ao fiscal administrativo do contrato

O a verificagdo das regularidades fiscais e trabalhistas, assim
como das previdencidrias, para fins de pagamento.

a autorizacdo para o faturamento, apds avaliacdo da qualidade
dos servigos realizados.

a identificagdo de ndo conformidade com os termos
contratuais.

o encaminhamento a area administrativa de eventuais pedidos
de modificac¢do contratual.

a assinatura do termo de recebimento provisdrio, apds o
fornecimento de bens.

@ © ® O

u Questao 70 |

In the context of text 2A7-1, the word “amongst” could be
correctly replaced by

between.
in front of.
against.
inside.
among.

(MECNONN>)

Text 2A7

Artificial intelligence (AI) is arguably the most rapidly
advancing technology humans have ever developed. A year ago,
you wouldn’t often hear Al come up in a regular conversation,
but today it seems there’s constant talk about how generative Al
tools like ChatGPT and DALL-E will affect the future of work,
the spread of information, and more. A major question that has
thus far been almost entirely unexamined is how this
Al-dominated future will affect people’s minds.

There’s been some research into how using Al in their
jobs will affect people mentally, but there isn’t yet an
understanding of how simply living amongst so much
Al-generated content and systems will affect people’s sense of
the world. How is Al going to change individuals and society in
the not-too-distant future?

Al will obviously make it easier to produce
disinformation. That will affect people’s sense of trust as they’re
scrolling on social media. Al can also allow someone to imitate
your loved ones, which further erodes people’s general ability to
trust what was once unquestionable.

Internet: <wired.com> (adapted)

u Questao 67

Based on text 2A7, it can be inferred that

Al is indeed the most advanced technology ever made.
artificial intelligence will help people trust more one another.
people would rarely talk about Al a year before the text
was written.

artificial intelligence already dominates people’s minds.

is unclear whether Al will generate fake news.

u Questao 68

In the context of the first sentence of the second paragraph of
text 2A7, the word “understanding” is grammatically classified as

O averb.

® an adjective.
® anoun.

® a preposition.
@ an adverb.

u Questao 69

In the first paragraph of text 2A7, “thus far” means the same as

Q0 @09

until now.
however.
because.

in fact.

with this result.

OO O

Espaco livre




