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» Nesta prova, faca o que se pede, usando, caso deseje, 0s espacos para rascunho indicados no presente caderno. Em seguida,
transcreva os textos para 0 CADERNO DE TEXTOS DEFINITIVOS DA PROVA DISCURSIVA Ps, nos locais apropriados,
pois ndo sera avaliado fragmento de texto escrito em local indevido.

« Qualquer fragmento de texto além da extensdo maxima de linhas disponibilizadas sera desconsiderado. Também sera desconsiderado
o0 texto que ndo for escrito na(s) folha(s) de texto definitivo correspondente(s).

« No Caderno de Textos Definitivos, a presenca de qualquer marca identificadora nos espagos destinados a transcri¢do dos textos
definitivos acarretara a anulagéo da sua prova discursiva.

» Na dissertacdo, ao dominio do contelido serdo atribuidos até 70,00 pontos, dos quais até 3,50 pontos serdo atribuidos ao quesito
apresentacdo (legibilidade, respeito as margens e indicacdo de paragrafos) e estrutura textual (organizacdo das ideias em texto
estruturado). Na questdo, esses valores corresponderdo a 30,00 pontos e 1,50 ponto, respectivamente.

-- PROVA DISCURSIVA P, --
|

Com a crescente atividade de ataques as aplicacfes de software, problemas como indisponibilidade, perda de integridade e de
confiabilidade, entre outros, tornaram-se comuns em sistemas de informacgédo na Web.

Considerando essa realidade, redija um texto dissertativo em atendimento ao que se pede a seguir.

1 Discorra a respeito da abrangéncia e da importancia do desenvolvimento seguro de software. [valor: 8,50 pontos]

2 Cite e descreva quatro boas praticas que devem ser observadas para o desenvolvimento seguro de software.
[valor: 18,00 pontos]

3 Defina duas abordagens utilizadas para realizar testes de vulnerabilidade no desenvolvimento de sistemas e
aplicac6es. [valor: 8,50 pontos]

4 Discorra a respeito da origem das informacdes contidas na OWASP Top Ten, esclarecendo o que essa lista
fornece. [valor: 8,50 pontos]

5 Conceitue quatro vulnerabilidades listadas no OWASP Top Ten. [valor: 23,00 pontos]
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QUESTAO

A inteligéncia artificial generativa aplicada ao processamento de linguagem natural (PLN) tem
transformado a vida das pessoas e a atuacdo das organizacdes. Modelos avancados como
RAG (retrieval-augmented generation) e modelo de fundagdo customizado (custom foundation model)
estdao sendo amplamente adotados por empresas para melhorar a interagdo com clientes, automatizar a
geracdo de conteldo e otimizar processos internos. Chatbots e assistentes virtuais agora sdo capazes
de entender e responder as demandas dos clientes, de forma natural e com elevada capacidade de
acertos, o que proporciona uma experiéncia aprimorada para o usuario. Além disso, a inteligéncia virtual
generativa esta sendo amplamente utilizada em diferentes tipos de tarefas de elevada complexidade,
como consulta a documentos e resposta a perguntas referentes ao contelddo desses documentos,
tradugdo automatica, sumarizacdo de textos e analise de sentimentos, o que permite que as empresas
extraiam informacoes importantes e de valor dos dados textuais.

Considerando que as informac6es do texto precedente tém carater unicamente motivador, redija um texto dissertativo explicando o que
sdo 0 modelo de fundacdo (foundation model) [valor: 10,50 pontos], o modelo de RAG [valor: 7,50 pontos] e 0 modelo de fundagéo
customizado [valor: 10,50 pontos].
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