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-- CONHECIMENTOS ESPECIFICOS --

Julgue os seguintes itens, relativos a banco de dados.
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Os modelos de dados fisicos estabelecem uma visdo abstrata
do banco de dados, identificando as entidades principais e 0s
relacionamentos entre elas.

JUSTIFICATIVA - Errado. O modelo conceitual estabelece uma
visdo abstrata do banco de dados, identificando as entidades
principais e os relacionamentos entre elas. Ele fornece uma
compreensédo de alto nivel do dominio do problema e serve como
base para os modelos subsequentes.

Um esquema de banco de dados corresponde a um conjunto
de registros formado por colunas, entre as quais se inclui a
chave primaria.

JUSTIFICATIVA - Errado. Um esquema de banco de dados
corresponde as declaragbes de varidaveis em um programa. Cada
variavel tem um valor particular em dado instante. Os valores das
variaveis em um programa em um ponto no tempo correspondem a
uma instancia de um esquema de banco de dados. O termo
“esquema de banco de dados” refere-se a uma representagao visual
de um banco de dados, um conjunto de regras que governa um
banco de dados ou todo o conjunto de objetos pertencentes a um
determinado usuério.

Uma tabela estara na primeira forma normal (1FN) se e
somente se ndo houver duplicacdo de linhas ou colunas e se
cada coluna tiver apenas um valor para cada registro na
tabela.

JUSTIFICATIVA - Certo. A primeira forma normal (INF) é o
primeiro nivel de normalizacdo e obedece aos seguintes critérios:
cada célula na tabela deve conter apenas um valor (atomicidade); a
tabela deve ter uma chave primaria para identificagdo Unica de cada
registro; ndo pode haver duplicacdo de linhas ou colunas; cada
coluna deve ter apenas um valor para cada registro na tabela.

Metadados séo informacdes estruturadas adicionais, relativas
a certo conjunto de dados, que podem ser utilizadas para
descrevé-lo e manipulé-lo da forma mais eficiente possivel.
JUSTIFICATIVA - Certo. As interfaces de metadados podem ser
usadas para uma variedade de tarefas. Por exemplo, elas podem ser
usadas para escrever um navegador de banco de dados que permite
que um usuario encontre as tabelas em um banco de dados, examine
seu esquema, examine linhas em uma tabela, aplique selecGes para
ver as linhas desejadas e assim por diante. As informac@es de
metadados podem ser usadas para tornar genérico o codigo usado
para essas tarefas; por exemplo, o cddigo para exibir as linhas em
uma relacdo pode ser escrito de tal forma que funcione em todas as
relagdes possiveis, independentemente de seu esquema. Da mesma
forma, é possivel escrever um cédigo que pegue uma string de
consulta, execute a consulta e imprima os resultados como uma
tabela formatada; o cddigo pode funcionar independentemente da
consulta real enviada.

A operacéo projecdo na algebra relacional seleciona todas as
tuplas que satisfazem um dado predicado.

JUSTIFICATIVA - Errado. A operagdo projecdo na algebra
relacional € uma operacdo unitaria que retorna sua relacdo de
argumento, com certos atributos deixados de fora. Como uma
relacdo é um conjunto, quaisquer linhas duplicadas sdo eliminadas.

Uma chave primdria garante que um valor que aparece em
uma relagdo para determinado conjunto de atributos também
apareca para determinado conjunto de atributos em outra
relacdo.

JUSTIFICATIVA - Errado. O conceito apresentado no item é o de
chave estrangeira.

Julgue os proximos

itens, a respeito de linguagem de

manipulacdo de dados (DML), de linguagem de definicdo de
dados (DDL), de modelagem dimensional e de linguagem de
consulta estruturada (SQL).
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O comando SQL a seguir permite extrair todas as colunas da
tabela TB_PESSOA com atributo ALTURA superiora 1. 5.
EXTRACT ALL COLUMN FROM TABLE TB PESSOA WHERE
COLUMN ALTURA > 1.5 B
JUSTIFICATIVA - Certo. A execucdo do referido comando
resultard na extracdo de todas as colunas da tabela TB_PESSOA
cujo atributo ALTURA seja maior que 1. 5.

O comando SQL MopIFY € usado para atualizar dados
existentes em uma tabela do banco de dados.
JUSTIFICATIVA - Errado. O comando UPDATE € usado para
atualizar linhas existentes em uma tabela.

Um esquema em estrela € um modelo multidimensional no
qual os atributos das tabelas fato e dimensdo podem ser
usados para filtrar, agrupar e agregar os fatos.
JUSTIFICATIVA - Certo. Um esquema em estrela € um modelo
multidimensional que organiza os dados em um banco de dados
para torna-los mais faceis de entender e analisar. Pode ser aplicado
a data warehouses, bancos de dados, data marts e outras
ferramentas. O design do esquema em estrela é otimizado para a
consulta de grandes conjuntos de dados.

O comando SQL SELECT FROM permite que se leia certa
coluna de uma tabela.

JUSTIFICATIVA - Certo. O comando SELECT FROM realizar a
leitura de uma coluna de certa tabela.

O comando SQL prop TABLE & usado para excluir uma
tabela existente em um banco de dados.

JUSTIFICATIVA - Certo. O comando DROP TABLE é usado para
excluir uma tabela e todos os registros dessa tabela.

Julgue os itens seguintes, a respeito de Oracle e de MySQL.
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Um banco de dados de chave-valor armazena dados como
um conjunto de pares de chave-valor em que uma chave atua
como identificador exclusivo.

JUSTIFICATIVA - Certo. Um banco de dados de chave-valor é um
tipo de banco de dados ndo relacional, também conhecido como
banco de dados NoSQL, que usa um método simples de chave-valor
para armazenar dados. Ele armazena dados como um conjunto de
pares de chave-valor em que uma chave atua como um identificador
exclusivo. Tanto as chaves quanto os valores podem ser qualquer
coisa, desde objetos simples até objetos compostos complexos. Os
bancos de dados de chave-valor (ou armazenamentos de chave-
valor) sdo altamente particiondveis e permitem escalabilidade
horizontal em um nivel que outros tipos de bancos de dados nao
conseguem alcancar.

No Oracle, invocar
armazenados.

JUSTIFICATIVA - Certo. Os gatilhos sdo semelhantes aos
procedimentos armazenados. Um gatilho armazenado no banco de
dados pode incluir instrucdes SQL e PL/SQL para serem
executadas como uma unidade e pode invocar procedimentos
armazenados. No entanto, procedimentos e gatilhos diferem na
maneira como sdo invocados. Um procedimento é executado
explicitamente por um usuério, aplicativo ou gatilho. Os gatilhos
sdo disparados implicitamente pelo Oracle quando um evento de
disparo ocorre, ndo importa qual usuério esteja conectado ou qual
aplicativo esteja sendo usado.

gatilhos podem procedimentos




CEBRASPE — PCDF — Edital: 2024

64

A versdo mais recente do MySQL oferece suporte a chaves
estrangeiras, que permitem referéncia cruzada de dados
relacionados entre tabelas, entretanto essa verséo ndo suporta
restricBes de chave estrangeira.

JUSTIFICATIVA - Errado. O MySQL oferece suporte a chaves
estrangeiras, que permitem referéncia cruzada de dados
relacionados entre tabelas, e restricdes de chave estrangeira, que
ajudam a manter os dados relacionados consistentes.

A respeito de arquitetura, seguranca, integridade, concorréncia,
recuperacdo apds falhas e gerenciamento de transicBes em
sistemas de gerenciamento de banco de dados (SGDB), julgue os
préximos itens.
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Em ambientes com alta laténcia ou alto nimero de falhas,
recomenda-se como primeira opcao a utilizacdo do protocolo
2PC (Two-Phase Commit), dada a sua eficiéncia em
situacdes dessa natureza.

JUSTIFICATIVA - Errado. O protocolo Two-Phase Commit (2PC)
é essencial para garantir atomicidade em transacOes distribuidas,
mas 0 processo é vulneravel em redes de alta laténcia ou quando ha
falhas de comunicagdo, pois pode bloquear recursos por longos
periodos. A complexidade do 2PC o torna menos eficiente em
situacOes de laténcia elevada e falhas de rede.

A implementacdo de auditorias de acesso e a aplicagdo de
politicas de criptografia em um SGBD séo suficientes para
garantir a seguranca dos dados sensiveis armazenados no
banco, mesmo que ndo haja no sistema controle de acesso
granular.

JUSTIFICATIVA - Errado. Embora as auditorias de acesso e
politicas de criptografia sejam essenciais para a seguranca de um
banco de dados, elas ndo garantem, sozinhas, a prote¢cdo completa
dos dados sensiveis, especialmente no contexto da seguranga
publica. Um controle de acesso granular € igualmente importante,
pois permite definir diferentes niveis de permissdes para usuarios e
fungdes, restringindo o acesso a dados criticos apenas a pessoas
autorizadas e minimizando o risco de vazamentos ou acessos néo
autorizados.

Se a recuperacdo de falhas for realizada por meio do
rollback, o SGDB que utiliza log de transagdes retornara
todas as transicdes, tanto as confirmadas quanto as néo
confirmadas, a fim de garantir que o sistema retorne ao
estado anterior a falha.

JUSTIFICATIVA - Errado. Em SGBDs que utilizam log de
transacdes, o processo de recuperagdo de falhas usa “rollback™ para
desfazer transacfes ndo confirmadas, assegurando que apenas as
transagBes confirmadas permanecam no banco de dados. Isso
mantém a integridade dos dados, revertendo opera¢cBes ndo
concluidas em caso de falha.

Em um SGBD que visa garantir a seguranca e a integridade
dos dados, o uso de controle de transagBes ndo é suficiente
para assegurar que todas as operacOes realizadas sejam
recuperaveis em caso de falha nem para garantir que nédo
haja inconsisténcias ou problemas de concorréncia entre
transacdes simultaneas.

JUSTIFICATIVA - Certo. Embora o controle de transacdes seja
essencial para a integridade e a recuperagdo dos dados, ele, por si
s0, ndo é suficiente para garantir a completa seguranca, recuperagao
e consisténcia em um SGBD. Em um cenario real, especialmente
em sistemas criticos como os da area de seguranca publica, €
necessario que se implementem, também, mecanismos de controle
de concorréncia, rotinas de recuperagdo de falha e politicas de
acesso restrito e criptografia.

Um SGBD que implementa um sistema de log de transacdes
segundo o principio WAL (write-ahead logging) é capaz de
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garantir que, mesmo ap6s uma falha inesperada, todas as
transacBes confirmadas possam ser recuperadas ao estado
consistente anterior a falha.

JUSTIFICATIVA - Certo. O principio do write-ahead logging
(WAL) estabelece que todas as alteragdes feitas por uma transacao
sejam registradas em um log de transacOes antes de serem aplicadas
definitivamente no banco de dados. Em caso de falha, 0 SGBD
pode consultar o log de transacdes para identificar quais transacdes
foram confirmadas e quais ficaram incompletas no momento da
interrupcdo. Dessa forma, ele pode reexecutar ou desfazer as
transacoes, conforme necessario, garantindo que o banco de dados
seja restaurado para um estado consistente.

Em um ambiente Oracle, a implementacdo de controle de
concorréncia por meio de isolamento de transacGes,
combinada ao uso de backups incrementais e de log de redo,
é suficiente para garantir a integridade e a recuperacdo
completa dos dados apds falha inesperada.

JUSTIFICATIVA - Certo. No Oracle, o gerenciamento da
concorréncia por meio de niveis de isolamento, juntamente a
utilizacdo de redo logs e backups incrementais, ¢ uma abordagem
robusta para garantir a integridade e a recuperacédo de dados.

No isolamento de transi¢Bes, € possivel que multiplas operagdes
ocorram simultaneamente sem que se comprometa a consisténcia
dos dados, recurso crucial em sistemas de seguranca com alta
demanda.

Acerca de linguagens de consulta e de banco de dados
distribuidos, julgue os itens subsequentes.
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Em um sistema de banco de dados distribuido, a técnica de
replicacdo sincrona garante que todas as cdpias dos dados em
diferentes locais estejam sempre atualizadas
simultaneamente, eliminando qualquer possibilidade de
inconsisténcia.

JUSTIFICATIVA - Certo. A replicagdo sincrona em um sistema de
banco de dados distribuido assegura que todas as cdpias dos dados
sejam atualizadas ao mesmo tempo. Isso significa que, quando uma
transacéo é realizada, ela é aplicada a todas as réplicas antes de ser
considerada concluida. Dessa forma, a consisténcia dos dados é
mantida em todas as localidades, eliminando a possibilidade de
inconsisténcia entre as copias.

Em um banco de dados distribuido, a replicagdo de dados
garante que todas as réplicas permanegam sincronizadas
automaticamente, eliminando a necessidade de mecanismos
adicionais de controle de consisténcia.

JUSTIFICATIVA - Errado. A replicacdo de dados em um banco de
dados distribuido, por si s6, ndo garante a sincronizacdo automatica
entre todas as réplicas. Para manter a consisténcia, é necessario o
uso de protocolos de controle, como o algoritmo de consenso Paxos
ou Raft, especialmente em ambientes com alta laténcia e falhas.
Sem esses mecanismos, as réplicas podem divergir e provocar
inconsisténcias temporarias.

No Oracle, o uso de PL/SQL é ideal para operacdes
avancadas de controle e analise de seguranca, pois permite
que se criem consultas complexas, que incluem lacos de
repeticdo e tratamento de excecoes.

JUSTIFICATIVA - Certo. PL/SQL (Procedural
Language/Structured Query Language) é uma extensdo da SQL
usada especificamente em Oracle para criar programas e
procedimentos mais complexos. Diferentemente da SQL, que é
declarativa, a PL/SQL é uma linguagem procedural, o que permite
que se crie lagos de repeticdo, condicdes, e tratamento de exceces.

Os comandos SQL, tais como SELECT, INSERT, UPDATE €
DELETE, s80 aplicaveis em SGDBs relacionais.
JUSTIFICATIVA - Certo. Esses comandos sao aplicaveis e




CEBRASPE — PCDF — Edital: 2024

15

amplamente utilizados em SGBDs relacionais, pois esses sistemas
compartilham a estrutura relacional e utilizam SQL como
linguagem de consulta para realizar opera¢des de manipulacdo e
consulta de dados.

Em um banco de dados Oracle, a execuc¢do do comando SQL
GRANT SELECT ON employees TO security team;

permite que o grupo de USUArios security team insira
novos registros na tabela employees.

JUSTIFICATIVA - Errado. A execugdo do referido comando
apenas permitira que o grupo de usuarios security team leia
0s registros da tabela employees.

Julgue os itens subsequentes, relativos a administracdo de banco
de dados PostgreSQL, SQL Server e MongoDB.
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MongoDB utiliza um modelo de dados orientado a
documentos e permite a replicagdo de dados entre diferentes
nos através de um conjunto de réplicas (replica set), sendo o
nivel de consisténcia eventual (eventual consistency) a Unica
opcdo para consultas em réplicas secundarias.
JUSTIFICATIVA - Errado. No MongoDB, é possivel configurar o
nivel de consisténcia para consultas em réplicas secundérias, e o
usudrio pode optar por um modelo de consisténcia mais forte se
necessario, através do uso de read concern. Embora a consisténcia
eventual seja comum, ela ndo é a Unica opgdo para consultas em
réplicas secundarias.

No PostgreSQL, a funcionalidade de replicacdo nativa em
modo assincrono permite que uma réplica de leitura seja
utilizada imediatamente para consultas, ainda que ndo haja
garantia de que todos os dados estejam atualizados em
relagdo ao no primario.

JUSTIFICATIVA - Certo. O PostgreSQL oferece replicagdo
assincrona nativa, permitindo que réplicas de leitura sejam
utilizadas para consultas, mesmo que os dados possam estar
ligeiramente defasados em relacdo ao nd primario. Esse tipo de
replicagdo é Util para distribuir a carga de leitura, mas ndo garante
consisténcia forte.

No SQL Server, o recurso de Always On Availability
Groups permite a replicagdo sincrona entre instancias,
oferecendo alta disponibilidade, mas ndo permite que
réplicas de leitura sejam consultadas diretamente em caso de
falhas.

JUSTIFICATIVA - Errado. O recurso de Always On Availability
Groups no SQL Server permite tanto a replicacdo sincrona quanto
assincrona entre instancias, e as réplicas de leitura podem ser
consultadas diretamente, inclusive em cenarios de alta
disponibilidade. Esse recurso foi projetado para oferecer
disponibilidade e balanceamento de carga de leitura em caso de
falhas.
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O valor é o indicador final do sucesso do projeto e, portanto,
sO pode ser percebido ap6s a conclusdo do projeto.
JUSTIFICATIVA - Errado. O valor pode ser percebido ao longo,
no final e também ap6s a conclusdo do projeto.

A equipe de gerenciamento do projeto é a responsavel pela
execucdo do trabalho do projeto para que seus objetivos
possam ser alcancados.

JUSTIFICATIVA - Errado. Essa é a definigdo de equipe do projeto.
A equipe de gerenciamento do projeto é aquela cujos membros
estdo diretamente envolvidos no gerenciamento do projeto, nao na
execucao.

Inserem-se entre o0os dominios de desempenho de
projeto: abordagem de desenvolvimento e ciclo de vida;
medic&o; e incerteza.

JUSTIFICATIVA - Certo. Esses fazem parte dos 8 dominios, quais
sejam: partes interessadas; equipe; abordagem de desenvolvimento
e ciclo de vida; planejamento; trabalho do projeto; entrega;
medigao; incerteza.

Julgue os itens subsequentes, relativos ao PMBOK 7.2 edicéo.
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As entregas em projetos podem ocorrer em tempos e
frequéncias diferentes, sendo a entrega continua aquela em
que sdo entregues incrementos de funcionalidades
imediatamente aos clientes por meio de pequenos lotes de
trabalho.

JUSTIFICATIVA - Certo. Essa €, de fato, a definicdo de entrega
continua, em contraposicdo aos demais tipos de entrega: Unica,
periddica, multipla e continua.

O ambiente regulatdrio e as condi¢Ges de mercado possuem
varios niveis de influéncia sobre a entrega de valor e fazem
parte do ambiente interno do projeto.

JUSTIFICATIVA - Errado. Eles fazem parte do ambiente externo
do projeto e ndo do interno.

Acerca do COBIT 2019, julgue os itens que se seguem.
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O principio da abordagem holistica do COBIT 2019 esta
essencialmente voltado para a definicdo da estratégia da
governanca de Tl e para o monitoramento do desempenho
dessa governanga.

JUSTIFICATIVA - Errado. O item apresenta o principio do sistema
de governanca de ponta a ponta. A abordagem holistica considera
todos os aspectos da governanca e gestdo de TI, incluindo pessoas,
processos, tecnologia e informagdes.

O gerenciamento da estrutura de gestdo da Tl é um dos
objetivos da governanca do COBIT 2019.

JUSTIFICATIVA - Errado. O objetivo apresentado é o de gestdo. O
objetivo da governanga é gerenciar a estrutura de gestdo de TI, a
estratégia, a arquitetura, a inovagdo, o portfolio, orgcamento e
custos, recursos humanos e relacionamento.

No COBIT 2019, a modelagem de dados encontra-se no
processo que consiste em gerenciar dados do dominio
construir, adquirir e implementar.

JUSTIFICATIVA - Certo. A gestdo de bancos de dados no COBIT
2019 estd principalmente relacionada ao processo BAIO5 —
gerenciar dados, que se encontra no dominio BAI (construir,
adquirir e implementar).

A definicdo de um sistema de gestdo da seguranca da
informacdo é um dos processos do dominio avaliar, dirigir e
monitorar.

JUSTIFICATIVA - Errado. Esse é um processo do dominio alinhar
planejar e organizar do COBIT 2019.

No que se refere ao CMMI 2.0, julgue os itens a seguir.
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O gerenciamento de configuracdes de produtos e servigos é

uma area de processo da categoria de gestdo de processos.
JUSTIFICATIVA - Errado. O gerenciamento de configuragdes faz
parte da categoria de suporte.

O nivel 4 do CMMI 2.0, gerenciado quantitativamente, é
alcancado quando dados quantitativos sdo usados para medir
e controlar uma area de processo.

JUSTIFICATIVA - Certo. O nivel 4 do CMMI 2.0, gerenciado
quantitativamente, possui essa caracteristica.

As éreas de pratica de verificagdo e validagdo estdo contidas
na categoria de engenharia.
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JUSTIFICATIVA - Certo. A categoria engenharia abrande
desenvolvimento de requisitos, solucdo técnica, verificagdo e
validagao.

Acerca da gestdo de seguranca da informacdo, de métodos de
autenticacdo e de ameagas e vulnerabilidades em aplicacGes,
julgue os itens a seguir.
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No contexto do protocolo OpenlD Connect, um
identity token representa o resultado de um processo de
autenticacdo, com assinatura digital, que contém declaragdes
descritoras do usuério e os detalhes da autenticagdo, como,
por exemplo, informagdes sobre como e quando o usudrio foi
autenticado.

JUSTIFICATIVA - Certo. Um token de identidade representa o
resultado de um processo de autenticagdo. Ele contém, no minimo,
um identificador para o usuario (chamado de sub, também
conhecido como reivindicagdo de assunto) e informacbes sobre
como e quando o usuario foi autenticado. Ele pode conter dados de
identidade adicionais.

Um ataque do tipo cross-site request forgery tem como alvo
funcionalidades que causem mudancas de estado no servidor
de uma aplicacdo autenticada, como, por exemplo, alteracéo
do endereco de e-mail ou da senha da vitima, ou realiza¢do
de compras em nome da vitima.

JUSTIFICATIVA - Certo. Os ataques de CSRF tém como alvo a
funcionalidade que causa uma mudanga de estado no servidor,
como alterar o endereco de e-mail ou a senha da vitima, ou comprar
algo. Forgar a vitima a recuperar dados ndo beneficia o invasor
porque o invasor ndo recebe a resposta, a vitima recebe. Como tal,
os ataques de CSRF tém como alvo solicitacbes de mudanca de
estado.

De acordo com a NBR ISO/IEC 27001, ao estabelecer o
programa de auditoria interna, a organizacdo deve
desconsiderar resultados de auditorias anteriores para
minimizar possiveis vieses, e sortear 0s auditores
encarregados entre aqueles capacitados, de modo a evitar
influéncias politicas no processo da auditoria interna.
JUSTIFICATIVA - Errado. A organizacdo deve planejar,
estabelecer, implementar e manter programa(s) de auditoria,
incluindo frequéncia, métodos, responsabilidades, requisitos de
planejamento e relato. Ao estabelecer programa(s) de auditoria
interna, a organizacdo deve considerar a importancia dos processos
pertinentes e os resultados de auditorias anteriores.

Conforme a NBR ISO/IEC 27002, a organizagdo esta isenta
de responsabilidade legal ou contratual quando componentes
defeituosos ou vulnerédveis da infraestrutura de TIC de um
fornecedor causarem violacfes de seguranga de dados
compartilhados da organizacdo ou de terceiros, desde que
haja acordo de confidencialidade assinado entre a
organizacéo e o fornecedor.

JUSTIFICATIVA - Errado. A organizagéo deve estar ciente de que
a responsabilidade legal ou contratual pela protegdo das
informacOes dos clientes permanece com a organizagdo mesmo se
violagdes de seguranca de dados compartilhados da organizagéo ou
de terceiros forem causados por componentes defeituosos ou
vulneraveis da infraestrutura de TIC de certo fornecedor.

No que se refere a seguranca de aplicativos web, prevencéo e
combate a ataques a redes de computadores e sistemas
criptograficos, julgue os itens seguintes.
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Em um sistema de comunicacdo em rede, a criptografia
assimétrica, como o RSA, pode ser usada para proteger o
processo de troca de uma chave secreta entre duas partes;
ap6s o compartilhnamento seguro dessa chave, um algoritmo
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de criptografia simétrica, como o AES, pode ser utilizado
para proteger a transmissdo de grandes volumes de dados,
devido a sua maior eficiéncia em comparagdo aos algoritmos
assimétricos para esse tipo de tarefa.

JUSTIFICATIVA - Certo. Um algoritmo de troca de chaves, como
0 RSA ou Diffie-Hellman, usa o par de chaves publico-privadas
para concordar com as chaves de sessdo, que sdo usadas para
criptografia simétrica assim que o handshake for concluido.

Na execucdo de uma aplicacdo web, a possibilidade de um
usuario ndo autenticado agir como um usudrio autenticado
ou de um usudrio comum autenticado agir como um
administrador representa falha de seguranca de elevacédo de
privilégios relacionada ao controle de acesso da aplicacdo.
JUSTIFICATIVA - Certo. O controle de acesso aplica a politica de
modo que 0s usuarios ndo possam agir fora de das permissdes
pretendidas. Falhas normalmente levam a divulgacdo néo
autorizada de informag@es, modificacdo ou destruicdo de todos os
dados ou a execugdo de uma funcdo comercial fora dos limites do
usuario.

Na andlise de vulnerabilidades em aplicacbes web, a
determinacdo precisa do tipo de servidor web em que um
aplicativo é executado viabiliza que testadores de seguranca
verifiqguem se o aplicativo é vulneravel, identificando, por
exemplo, servidores que executem versdes mais antigas de
software suscetiveis a exploits conhecidos.

JUSTIFICATIVA - Certo. A impressdo digital do servidor web é a
identificacdo do tipo e da versdo do servidor web em que um alvo
esta sendo executado. Embora a impresséo digital do servidor web
seja frequentemente encapsulada em ferramentas de teste
automatizadas, € importante que os pesquisadores entendam o
modo como essas ferramentas tentam identificar software e por que
isso é til. Descobrir com preciséo o tipo de servidor web em que
um aplicativo é executado pode permitir que testadores de
seguranca determinem se o aplicativo é vulnerdvel a ataques. Em
particular, servidores que executam versfes mais antigas de
software sem patches de seguranca atualizados podem ser
suscetiveis a exploits especificos de versao conhecida.

Um cliente que receba um e-mail aparentemente legitimo em
nome de seu banco corporativo e insira suas credenciais para
acessar, por meio de um link fornecido no e-mail, um sitio
falso visualmente idéntico ao original, podera autenticar-se
com seguranga, caso exista um certificado SSL ativo no
sitio, o que garante que os dados enviados serdo protegidos
contra interceptagdes durante a comunicacdo com o servidor.
JUSTIFICATIVA - Errado. No exemplo, o cliente esta vulneravel
porque o certificado SSL ndo protege contra a entrega de suas
credenciais a um site malicioso, que pode entéo usa-las para acessar
0 banco corporativo real ou outros servicos. A seguranga ndo
depende apenas da criptografia no transporte, mas também da
verificagdo da legitimidade do site antes de inserir informagdes
sensiveis.

A implantacdo de criptografia ponta a ponta nas
comunicages elimina a necessidade de monitoramento ativo
da rede para a deteccdo de atividades suspeitas relacionadas
a ataques de eavesdropping.

JUSTIFICATIVA - Errado. Embora a criptografia ponta a ponta
seja uma medida fundamental para proteger a confidencialidade dos
dados, ela ndo elimina a necessidade de outras medidas de
seguranga, como 0 monitoramento ativo da rede. A criptografia é
uma peca importante, mas nédo suficiente, para garantir a protecéo
contra ataques de eavesdropping sem o0 suporte de préaticas
adicionais, como o monitoramento ativo e outras medidas de
defesa.
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Julgue os itens a seguir, relativos a certificacdo digital, a gestao
de riscos e ao disposto na Lei n.°13.709/2018 (Lei Geral de
Protecdo de Dados Pessoais — LGPD).

100
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Uma empresa de e-commerce no Brasil que coleta enderecos
de IP dos usuérios deve justificar o tratamento de dados
pessoais com base na LGPD, mediante o consentimento do
titular ou para atender ao legitimo interesse do controlador,
sendo assegurados ao titular o acesso e a eliminacdo dos
dados tratados, salvo excecdes legais.

JUSTIFICATIVA - Certo. De acordo com a previsdo da Lei n.
13.709/2018 (LGPD), o enderego de IP pode identificar, direta ou
indiretamente, um individuo (LGPD, art. 5°, sendo, portanto,
considerado um dado pessoal. O tratamento dos dados pessoais
deve observar as hipéteses previstas no art. 7.° da LGPD. E deve ser
assegurado ao titular dos dados pessoais, a qualquer momento e
mediante requisicdo, o acesso aos dados (LGPD, art. 18, Il) e a
eliminacdo dos dados pessoais tratados com o consentimento do
titular (LGPD, art. 18, VI).

Um certificado digital X.509 pode ser considerado confiavel
para estabelecer a identidade de uma entidade se o campo
CN (common name) contiver 0 nome correto da entidade,
pois o CN é suficiente para validar a autenticidade do
certificado.

JUSTIFICATIVA - Errado. A autenticidade de um certificado
digital X.509 ndo depende de um Unico campo, como 0 common
name (CN), mas de uma analise conjunta de sua cadeia de
certificagdo, a validade do proprio certificado, a confiabilidade da
CA emissora e a corre¢do do uso dos campos e extensdes.

De acordo com a NBR ISO/IEC 27005, um propdsito viavel
para a gestéo de riscos de seguranga da informacg&o é definir
a execucdo de politicas e procedimentos, incluindo-se a
implementacéo dos controles selecionados.

JUSTIFICATIVA - Errado. O item aponta como propdsito um item
a ser avaliado pela organizacéo na abordagem da gestéo de risos em
termos de recursos disponiveis para realizar, 0 que ndao é um
propdsito entre os possiveis mencionados na NBR ISO/IEC 27005.
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Nas licitacGes para contratacdo de bens e servigos especiais
de tecnologia da informagdo e comunicagdo (TIC), o critério
de julgamento por técnica e prego serd adotado quando o
estudo técnico preliminar demonstrar que a avaliagdo e a
ponderagdo da qualidade técnica que superarem 0s requisitos
minimos estabelecidos no edital forem relevantes aos fins
pretendidos pela administracdo publica.

JUSTIFICATIVA - Certo. A assertiva estd de acordo com o
disposto no art. 36, § 1.°, 111, da Lei n.° 14.133/2021.

Os contratos de prestacdo continuada de sistemas
estruturantes de tecnologia da informagdo podem ter
vigéncia méxima de 15 anos.

JUSTIFICATIVA - Certo. Segundo o art. 114 da Lei
n.°14.133/2021, o contrato que previr a operagdo continuada de
sistemas estruturantes de tecnologia da informacdo podera ter
vigéncia maxima de 15 anos.

Os trabalhos relativos a treinamento e aperfeicoamento de
pessoal sdo considerados servigos técnicos especializados de
natureza predominantemente intelectual.

JUSTIFICATIVA - Certo. A assertiva estd de acordo com o
disposto no art. 6.%, XVIII, alinea f, da Lei n.® 14.133/2021.

Julgue os itens a seguir, a luz do disposto na Nova Lei de
Licitacdes e Contratos (Lei n.° 14.133/2021).
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Em regra, o processo licitatdrio deve observar as seguintes
fases, nesta ordem: preparatéria; de divulgagdo do edital de
licitacdo; de apresentacdo de propostas e lances, quando for
0 caso; de habilitacdo; de julgamento; de homologacéo; e
recursal.

JUSTIFICATIVA - Errado. De acordo com o art. 17 da Lei
n° 14.133/2021, a fase de julgamento precede a de habilitacdo e a de
homologacéo precede a recursal.

O processo licitatorio observara as seguintes fases, em sequéncia:

| preparatoria;

Il de divulgagdo do edital de licitacéo;

111 de apresentacédo de propostas e lances, quando for o caso;

1V de julgamento;

V de habilitag&o;

Vlrecursal;

VIl de homologagéo.

Termo de referéncia € o documento constitutivo da primeira
etapa do planejamento de uma contratacdo, ou seja, ele
embasa a elaboragdo do projeto basico e caracteriza o
interesse publico envolvido e a sua melhor solugéo.
JUSTIFICATIVA - Errado. A definicao apresentada no item é de
estudo técnico preliminar, de acordo com o art. 6.°, XX, da Lei
n.°14.133/2021. A definicao correta de termo de referéncia esta
prevista no art. 6.°, XXII1, da referida lei.

Julgue os itens a seguir, com base na Instrucdo Normativa
SGD/SEDGG/ME n.° 94/2022, que dispde sobre o processo de
contratagdo de solucgdes de TIC.
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Os 6rgdos e as entidades que necessitem renovar uma
infraestrutura de centro de dados deverdo fazé-lo por meio
da contratacdo de servigos de computacdo em nuvem, a ndo
ser que um estudo técnico preliminar da contratacdo
demonstre sua inviabilidade.

JUSTIFICATIVA - Certo. A assertiva estd de acordo com o
previsto no Anexo | (Diretrizes Especificas de Planejamento da
Contratagdo) da referida Instrugdo Normativa. No topico 4.1
(relativo a contratacéo de infraestrutura de centro de dados, servigos
em nuvem, sala-cofre e sala segura), é previsto que os 6rgéos e as
entidades que necessitem criar, ampliar ou renovar infraestrutura de
centro de dados deverdo fazé-lo por meio da contratacdo de
servicos de computagdo em nuvem, salvo quando demonstrada a
inviabilidade em estudo técnico preliminar da contratagéo.

Na contratacdo de servicos de desenvolvimento, sustentacéo
e manutencdo de software, ndo é permitido estabelecer no
edital um patamar de preco para presuncdo de
inexequibilidade, com base em pesquisas de mercado e de
contratagdes similares.

JUSTIFICATIVA - Errado. A assertiva contraria o disposto no
Anexo | (Diretrizes Especificas de Planejamento da Contratacdo) da
referida Instrugdo Normativa. No subtopico 3.3 (relativo a
contratagdo de servigos de desenvolvimento, sustentacdo e
manutencdo de software), é previsto que o 6rgdo ou a entidade
podera estabelecer no edital patamar de preco para presungdo de
inexequibilidade, com base em pesquisas de mercado e de
contratagOes similares.

Julgue os itens seguintes, tendo como fundamento a Instrucéo
Normativa SEGES/ME n.°65/2021, que dispfe sobre o
procedimento administrativo para a realizagdo de pesquisa de
precos para aquisi¢do de bens e contratagdo de servigos em geral.

110

Para a obtencdo do preco estimado, utiliza-se, como método, o
maior valor obtido na pesquisa de precos, desconsiderados 0s
valores inexequiveis, inconsistentes e os excessivamente elevados.

JUSTIFICATIVA - Errado. A assertiva contraria o disposto no art. 6.° da
Instrugdo Normativa SEGES/ME n. 65/2021, segundo o qual “serdao
utilizados, como métodos para obtencdo do prego estimado, a média, a
mediana ou 0 menor dos valores obtidos na pesquisa de precos, desde que o
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célculo incida sobre um conjunto de trés ou mais pregos, oriundos de um ou
mais dos parametros de que trata 0 art. 5.° desconsiderados os valores
inexequiveis, inconsistentes e os excessivamente elevados”.

A contratacdo de itens de TIC deve utilizar, como preco
estimado, 0s pregos constantes nos catalogos de solucdes de
TIC com condi¢Bes padronizadas, publicados pela Secretaria de
Governo Digital, a ndo ser que a pesquisa de precos realizada
resulte em valor inferior.

JUSTIFICATIVA - Certo. O item esta de acordo com o previsto no art.
8.° da Instru¢do Normativa SEGES/ME n.° 65/2021: “os precos de itens
constantes nos Catalogos de SolugBes de TIC com Condigoes
Padronizadas, publicados pela Secretaria de Governo Digital da
Secretaria Especial de Desburocratiza¢do, Gestdo e Governo Digital do
Ministério da Economia, deverdo ser utilizados como prego estimado,
salvo se a pesquisa de pregos realizada resultar em valor inferior.”

A justificativa de precos, com base em valores de
contratacdes de objetos idénticos, pode ser utilizada nas
contratacdes diretas por inexigibilidade ou por dispensa de
licitacdo, nos casos em que o valor do objeto da contratacdo
ndo puder ser estimado, entre outros parametros, pela
pesquisa direta com, no minimo, trés fornecedores.
JUSTIFICATIVA - Certo. O item estd em conformidade com o
disposto no art. 7.°, § 1.°, da Instrucdo Normativa SEGES/ME n.°
65/2021, segundo o qual “nas contratagbes diretas por
inexigibilidade ou por dispensa de licitacdo, aplica-se o disposto no
art. 5.°7.

JUSTIFICATIVA - Errado. A elevagdo do nivel de confianca
implica aumento do comprimento do intervalo. Logo, se 15+3
representa 0 intervalo de 95% para a média de uma populacao
normal, o valor de ¢ para o intervalo de 99,9% confianca sera
superior a 3.

117 A amostra aleatéria foi retirada de uma populagdo normal
com desvio padrdo igual a 3.
JUSTIFICATIVA - Errado. O valor 3 representa a margem de erro
na estimacédo da média, ou seja,
3 =2 x g x400%,
Logo, o desvio padrdo populacional ¢ seria aproximadamente igual
a 30.

Considerando duas variaveis, X e Y, cujas variancias da diferenca
e da soma entre elas sejam, respectivamente, Var(X—Y)=7 e
Var(X +Y) =5, julgue os itens subsequentes.
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A variancia de X é igual a 6,5.

JUSTIFICATIVA - Errado. Sabe-se que

Var(X —Y) = Var(X) + Var(Y) — 2Cov(X, Y) =7

e que

Var(X +Y) = Var(X) + Var(Y) + 2Cov(X, Y) = 5.

Ao se somarem as variancias da soma e da diferenca, Var(X —Y) +
Var(X + YY), obtém-se o seguinte calculo.

Var(X) + Var(Y) — 2Cov(X, Y) +

Var(X) + Var(Y) + 2Cov(X, Y) =

2Var(X) + 2Var(Y) = 12

Var(X) + Var(Y) = 6.

Sabendo-se que a variancia serd sempre positiva, entdo Var(X)
deverd ser menor que 6.

A correlagdo linear entre X e Y é negativa.

JUSTIFICATIVA - Certo. Sabendo-se que Var(X-Y)=7 e
Var(X +Y) =5, entdo, a covariancia entre X e Y deve ser negativa.
Consequentemente, a correlacdo entre X e Y também deve ser
negativa.

Supondo que 15 + 3 represente o intervalo de 95% para a média [ de
uma populagéo normal, obtido com base em uma amostra aleatoria
simples de tamanho igual a 400, julgue os préximos itens.
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No teste de hipdteses Ho:pp =17 versus Hi:p# 17, caso o
nivel de significancia do teste seja igual a 5%, ndo ha
evidéncias estatisticas para se rejeitar a hipdtese nula Ho.
JUSTIFICATIVA - Certo. Como a margem de erro do intervalo de
95% foi igual a 3, a hipotese nula seria rejeitada se a média
amostral fosse superior a 17 + 3 = 20 ou inferior a 17 — 3 = 14.
Mas, como a média amostral foi X = 15, ndo héa evidéncias
estatisticas para se rejeitar a hipdtese nula (Hy) caso o nivel de
significancia do teste seja igual a 5%.

Se 15 + ¢ representasse o intervalo de 99,9% confianga, o
valor de ¢ seria inferior a 3.

Julgue os seguintes itens, acerca de técnicas de amostragem.

118 Suponha que, na auditoria no banco de dados de certa
delegacia, um analista de tecnologia da informacdo precise
verificar a consisténcia de registros de boletins de
ocorréncia. Suponha, também, que esse analista decida
selecionar 1 registro a cada 10 em ordem cronoldgica,
comecgando de um registro inicial escolhido aleatoriamente
entre os 10 primeiros registros. Suponha, ainda, que, apés
essa selecdo, 0s registros escolhidos sejam analisados
detalhadamente quanto a completude e precisdo das
informacdes. Com base nessa situacdo hipotética, é correto
afirmar que o analista efetuara uma amostragem sistematica.
JUSTIFICATIVA - Certo. Essa situagdo caracteriza uma
amostragem sistematica, pois apds selecionar o primeiro registro
aleatoriamente, os demais sdo escolhidos a partir de intervalos fixos
(1 a cada 10), respeitando-se uma ordem pré-definida. Isso garante
que a selecdo seja sistematica, sem a necessidade de listar toda a
populagéo.

119 Suponha que certo analista tenha efetuado um levantamento
estatistico para estimar o percentual de boletins de
ocorréncia inconsistentes considerando cinco diferentes
tipos: roubo a residéncia, furto, acidente de transito, ameaca
e estelionato. Suponha, ainda, que, embora alguns tipos
sejam mais comuns que outros, o referido analista tenha
selecionado aleatoriamente quantidades iguais de boletins de
cada tipo. Nessa situacdo hipotética, o plano amostral
descrito tera sido o da amostragem aleatdria estratificada
com alocacdo uniforme.

JUSTIFICATIVA - Certo. Na amostragem estratificada, a
populacdo é dividida em grupos homogéneos (estratos) com base
em uma caracteristica comum, como o tipo de boletim de
ocorréncia. Na alocagdo uniforme, cada estrato contribui com o
mesmo numero de elementos para a amostra, independentemente do
tamanho de cada grupo na populagdo. No caso descrito, sdo
selecionadas quantidades iguais de boletins de cada tipo, o que
caracteriza a alocagdo uniforme dentro da amostragem estratificada.

120 Considere que, em determinada rodovia, policiais em uma
barreira selecionem veiculos de forma aleatdria. Considere,
ainda, que os veiculos selecionados sejam parados e todos os
ocupantes adultos sejam questionados acerca de determinado
assunto. Suponha, por fim, que, ap6s essa ac¢ao, os policiais
registrem o total de 120 pessoas questionadas em 80
veiculos. Nessa situacdo hipotética, a amostragem sera do
tipo aleatdria simples com tamanho amostral de 120 pessoas.
JUSTIFICATIVA - Errado. Essa situacdo descreve uma
amostragem por conglomerados, representados pelos veiculos, que
foram selecionados aleatoriamente, e todos os ocupantes adultos
(elementos do conglomerado) foram incluidos na amostra. Na
amostragem aleatoria simples, cada individuo da populagdo teria
igual probabilidade de ser selecionado diretamente, o que ndo
0corre nesse caso, ja que a unidade primaria de selegdo é o veiculo.




