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PROVA OBJETIVA P;
-- CONHECIMENTOS ESPECIFICOS Il -

TECNOLOGIA DA INFORMACAO

_ Questao 91

Conforme os principios do ciclo PDCA aplicados a gestdo de
processos de negdcio, assinale a opgdo que corresponde a etapa
em que ocorre a defini¢do de metas, indicadores e métodos.

0 dJdo
® check
® act
O dlign
@ plan

— Questao 92

De acordo com o PMBOK 7. edigdo, assinale a opgdo que
apresenta o principio fundamental da geréncia de projetos
voltado diretamente a promover a colaboragéo entre os membros
da equipe.

foco em resultados mensuraveis
adaptacdo ao contexto organizacional
lideranga eficaz

entrega de valor continuo

construcdo de relacionamentos eficazes

Questao 93

Na modelagem de processos com BPMN, o artefato que
representa uma decisdo baseada em regras de negocio €
denominado

QOO0

tarefa de usuario.
subprocesso incorporado.
conector de sequéncia.
gateway exclusivo.
evento intermediario.

e Questao 94

Com base no COBIT 2019, assinale a op¢do que apresenta o
objetivo de governanca que busca garantir que a estratégia de TI
esteja conectada as necessidades do negdcio.

QOO0

alinhar, planejar e organizar
garantir conformidade regulatoria
avaliar, direcionar € monitorar
gerenciar riscos de TI

otimizar custos de TI

= Questao 95

Na notagdo DMN (decision model and notation), o elemento que
representa uma logica de decisdo composta por multiplas
entradas e regras ¢ denominado

Q0000

O decision requirement diagram.
® input data.

® decision table.

®© business context.

@ fnowledge source.

. Questdo 96

Em determinado projeto de software orientado a objetos,
um desenvolvedor deve implementar um sistema que proteja
partes do cédigo de variagdes e mudancgas frequentes em outros
componentes, mantendo um baixo acoplamento entre as classes.
Ao mesmo tempo, deseja-se que modulos de alto nivel ndo
dependam diretamente de mddulos de baixo nivel, mas que

ambos dependam de abstragdes.

Nessa situagdo, o principio de SOLID e o principio de GRASP
que atendem adequadamente aos requisitos mencionados s#o,

respectivamente,

O o principio da substituicio de Liskov e o principio de
indiregdo.

® o principio aberto-fechado e o principio de alta coes3o.

® o principio da inversdo de dependéncia e o principio de
variagdes protegidas.

® o principio da responsabilidade tnica e o principio
especialista.

@ o principio da segregacdo de interfaces e o principio criador.

_ Questao 97

Considerando a organizacdo e a distribuicfo das areas de pratica
no CMMI-DEV v2.0 e dos processos no MR-MPS-SW (Guia
Geral MPS de Software 2021), assinale a opgdo correta a respeito
da relacdo entre esses modelos no que se refere a implementagéo
diferentes niveis de

dos processos/areas de pratica nos

maturidade.

O Os processos do MR-MPS-SW s#o introduzidos e evoluem
progressivamente a cada nivel de maturidade alcancado, com
resultados esperados que se acumulam, ao passo que todas as
areas de pratica do CMMI-DEV v2.0 ja estdo definidas na
estrutura, com o conceito de nivel incorporado em cada éarea
de pratica.

® Todos os processos do MR-MPS-SW sdo implementados de
uma sé vez em cada nivel, ao passo que os processos do
CMMI-DEV v2.0 evoluem gradualmente com o passar dos
niveis.

® Ambos os modelos possuem todas as areas de processo
definidas desde o inicio, diferenciando-se apenas pelo nivel
de detalhamento exigido em cada nivel de maturidade.

® Ambos os

progressivamente por niveis de maturidade, incorporando

modelos  distribuem  seus  processos

novos processos a cada nivel alcangado.
do CMMI-DEV v2.0
progressivamente, ao passo que todas as areas de processo do
MR-MPS-SW ja estdo definidas desde o inicio.

® Os processos sdo introduzidos
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Questéo 98

Por suas caracteristicas e finalidades, o diagrama da UML

adequado para a modelagem de requisitos € o

O diagrama de caso de uso em conjunto com o diagrama de
estrutura composta, combinacdo que torna possivel mapear as
relagdes estruturais hierarquicas entre o0s componentes
internos do sistema e identificar os pontos de interagdo com
os atores para a definicdo dos requisitos de dados e
persisténcia.

® diagrama de caso de uso, que permite definir especificidades
do limite do sistema e validar, em alto nivel, se o escopo
funcional do sistema esta coberto.

® diagrama de atividade, que estabelece os limites formais do
sistema ao documentar as interagdes entre os atores externos e
o sistema, criando uma representagdo visual das fronteiras e
das responsabilidades que definem claramente onde termina o
ambiente e onde comeca o sistema.

® diagrama de sequéncia em conjunto com o diagrama de perfil,
combinagdo que possibilita a obtengdo de uma representago
formal dos limites do sistema e permite visualizar as
fronteiras entre o sistema e seu contexto e as interagdes
temporais entre os diferentes componentes e atores.

@ diagrama de classe, que modela o contexto do sistema ao

representar graficamente os atores externos e as interagdes

entre eles, definindo os limites do sistema e seu ambiente.

B Questdo 99

Assinale a opg8o em que ¢ corretamente citada a metodologia ou
pratica agil que se destaca por enfatizar a criagdo de uma
linguagem ubiqua entre desenvolvedores e especialistas do
dominio, realizar a modelagem estratégica com contextos
delimitados e utilizar agregados, entidades e objetos de valor
como padrdes para representar conceitos do negocio,
caracterizando-se como uma abordagem segundo a qual a
estrutura do codigo deve refletir o modelo mental do dominio do

problema.

O domain-driven design (DDD)
® Kanban

® especificagio por exemplo

®© Scrum

@ XP

. Questao 100

A tabela VENDAS tem a seguinte estrutura simplificada.

VENDAS (
ID VENDA INT,
ID CLIENTE INT,
VALOR DECIMAL (10,2),
DATE

DATA VENDA
)

Dessa tabela, deseja-se obter, para cada cliente, o total de
vendas realizadas e, em seguida, apresentar o ranking desses
clientes, ordenado do maior para o menor valor total.

A partir das informagdes precedentes, assinale a op¢do na qual ¢é
apresentada a consulta SQL que atendera ao desejado.

® SELECT ID CLIENTE, SUM(VALOR) AS TOTAL,

RANK() OVER (ORDER BY SUM(VALOR) DESC) AS
POSICAO
FROM VENDAS
ORDER BY ID CLIENTE;
® SELECT ID CLIENTE, SUM(VALOR) AS TOTAL
FROM VENDAS
ORDER BY SUM(VALOR) DESC;
® SELECT ID CLIENTE, SUM(VALOR) AS TOTAL,
RANK () OVER (ORDER BY SUM(VALOR) DESC) AS
POSICAO
FROM VENDAS
GROUP BY ID CLIENTE
ORDER BY TOTAL DESC;
® SELECT ID CLIENTE, RANK () OVER (ORDER  BY
SUM (VALOR) DESC) AS POSICAO
FROM VENDAS
ORDER BY POSICAO;
@ SELECT ID CLIENTE, SUM(VALOR) AS TOTAL,
RANK () OVER (ORDER BY TOTAL DESC) AS POSICAO

FROM VENDAS
ORDER BY TOTAL DESC;

- Questéo 101

Determinado banco de dados armazena registros em
estruturas semiestruturadas, como JSON ou BSON, permitindo
que cada registro possua atributos distintos e facilitando a
recuperacdo de dados por meio de chaves ou indices sobre todos
0S seus campos.

Esse tipo de banco de dados NoSQL ¢ denominado

relacional.

key/value.

orientado a documentos.
orientado a grafo.
colunar.

B Questao 102

O Hadoop é um ecossistema para processamento distribuido de
grandes volumes de dados, estruturados ou ndo. Sua arquitetura
central é composta por modulos complementares. Considerando
essas informagdes, assinale a opgdo em que sdo corretamente
apresentados os trés principais componentes do Hadoop.

P0RPOO

O HDFS para armazenamento, MapReduce para consultas
OLAP e Sqoop para integragdo com sistemas de
gerenciamento de bancos de dados (SGBDs)

HDFS para armazenamento, Spark para processamento e
Hive para consultas SQL

HDFS para armazenamento, MapReduce para processamento
e YARN para gerenciamento de recursos
Cassandra  para  armazenamento,
processamento ¢ YARN para consultas
HDFS para armazenamento, Tez para processamento e
Zookeeper para gerenciamento de recursos

MapReduce  para

@ © ® ©
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. Questao 103

No modelo ACID de transa¢des em bancos de dados relacionais,
o principio de isolamento garante que transa¢des concorrentes
ndo interfiram de forma incorreta umas nas outras. Assinale a
op¢do em que ¢ indicado o mecanismo que implementa o
principio de isolamento por meio do uso de bloqueios que s6 sdo
liberados depois da conclusdo da fase de crescimento da
transagéo.

O snapshot isolation

® timestamp ordering

® 2PL (two-phase locking)

® controle de concorréncia otimista

@ MVCC (multiversion concurrency control)

- Questao 104

Se o objetivo de um modelo de machine learning for identificar
os clientes que possuem maior chance de cancelar o contrato no
proximo més, a partir de varidveis como tempo de permanéncia,
valor gasto mensal e histdrico de reclamagdes, entdo, nesse caso,
a tarefa de mineracdo de dados adequada para atender ao objetivo
previsto sera

a detecgdo de anomalias.
a regressao.

a classificagéo.

a clusterizagio.

as regras de associagdo.

Questéo 105

Um modelo de machine learning foi treinado para prever
se determinado email ¢ spam ou ndo. Ao se avaliar o desempenho
do modelo, observou-se que a métrica utilizada representava a
proporcdo de exemplos positivos corretamente identificados em
relagdo ao total de exemplos positivos existentes.

(mEcNONwi>)

A partir dessas informagdes, é correto afirmar que a métrica
utilizada no referido modelo de machine learning ¢ denominada

especificidade.
revocagao.
Fl-score.
acuracia.
precisdo.

Questao 106

Assinale a opc¢do que apresenta corretamente a tarefa de
mineragdo de dados adequada a ser utilizada caso um banco
deseje prever, a partir de varidveis como renda, idade e historico
de pagamentos, o valor do limite de crédito que deve conceder a
um cliente.

(mEcNONwi>)

clusterizagdo

regras de associagdo
detecgdo de anomalias
regressdo
classificagdo

i Questao 107

Em uma rede neural do tipo MLP (multilayer perceptron), o
elemento responsavel por introduzir ndo linearidade e permitir
que a rede aprenda representagdes complexas dos dados é

(mECNONwi>)

o conjunto de pesos sinapticos.

a camada de entrada.

a camada oculta.

a fungdo de ativacéo.

o algoritmo de backpropagation.

(MmN CNONwN>]

B Questdo 108

Aplicados em conjunto com politicas de classificacdo da
informag&o ¢ normas como a ABNT NBR ISO/IEC 27001:2023,
os principios da confidencialidade, da integridade e da
disponibilidade dos dados s@o fundamentais no contexto da
seguranca da informagdo. Uma aplicacdo desses trés principios
no ambiente corporativo consiste em

O configurar um firewall para bloquear todos os acessos
externos, ainda que isso interfira na continuidade dos
negocios.

® garantir que todos os dados sejam acessiveis a qualquer
funciondrio da instituicdo, independentemente de sua fungéo.

® priorizar a disponibilidade dos dados por meio de backups
frequentes, mesmo que isso implique custos elevados e menor
foco em controles de integridade.

® utilizar criptografia para proteger dados confidenciais e
garantir que apenas usuarios autorizados possam acessa-los.
implementar um sistema de controle de acesso baseado em
fungdes, para restringir o acesso a informagdes sensiveis.

_— Questao 109

Considerando que uma abordagem integrada de seguranca da
informag&o contempla a proteg@o de dados pessoais e dos ativos de
informac@o da organizagdo, julgue os itens a seguir, observando,
no que couber, as disposi¢des da Lei Geral de Prote¢do de Dados
Pessoais (LGPD) e da ABNT NBR ISO/IEC 27002:2022.

I O tratamento de dados pessoais deve ter propdsito legitimo,
limitar-se a0 minimo necessario e observar a garantia da
prestagdo de informagdes claras ao titular.

II A classificagdo dos ativos de informag&o de uma organizagéo
conforme seu nivel de criticidade garante o controle adequado
das informagdes.

III A gestdo de riscos em seguranga da informacdo deve
considerar a identificagdo de ameagas, vulnerabilidades e
impactos para a defini¢do das medidas de protego.

Assinale a opgéo correta.

O Apenas o item I esta certo.

® Apenas o item II esta certo.

® Apenas os itens I e I1I estdo certos.
® Apenas os itens II e IIT estdo certos.
@ Todos os itens estdo certos.

S Questao 110

No contexto da seguranga de redes de computadores, a prevengéo
contra ataques cibernéticos e malwares exige o uso de
ferramentas como firewalls e sistemas de monitoramento de
trafego. Assinale a op¢do em que ¢ apresentada uma abordagem
integrada que possibilita tanto a protecdo de redes contra ataques
quanto a andlise do trafego de dados.

O configuragdo de uma VPN para garantir a confidencialidade
dos dados em transito

® utilizagdo de antivirus para detec¢do de malwares e realizagéo
de analises periddicas de trafego para identificacdo de
vulnerabilidades em redes corporativas

® adogdo de politicas de seguranga que priorizem a prote¢do
contra ataques cibernéticos como DDoS
configuracdo de um firewall para bloquear acessos externos e
utilizagdo de um sistema de detec¢do de intrusdo (IDS) para
monitorar atividades suspeitas

@ implementagdio de um sistema de monitoramento de trafego
que analise pacotes de dados e identifique padrdes de ataques
cibernéticos como phishing e ransomware
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- Questao 111

No contexto da gestfio de tecnologia da informagéo, a adogéo de
praticas de DevSecOps, aliada ao uso de certificados digitais no
padro X.509 e a implementagéo de protocolos HTTPS, contribui
para o fortalecimento da seguranga em ambientes corporativos.
Uma estratégia que integra esses trés elementos de forma eficaz
consiste em

O adotar certificados digitais no padrio X.509 apenas para
autenticagdo de usudrios, sem aplica-los na protecdo de
servicos e APIs corporativas.

® automatizar a validagdo de certificados digitais em pipelines
de integracdo continua, de modo a garantir que os servigos
web utilizem HTTPS com certificados validos e confiaveis.

®© utilizar certificados autoassinados em ambientes de produgo,
desde que estejam armazenados em repositorios seguros e
protegidos por autenticagédo multifator.

® configurar o protocolo HTTPS apenas nas interfaces ptiblicas
da aplicagdo, mantendo-se as comunicagdes internas em
HTTP para reduzir a sobrecarga de criptografia.

@ implementar DevSecOps com foco exclusivo em testes de
vulnerabilidade de cédigo, sem considerar aspectos de
criptografia ou autenticacdo digital.

— Questao 112

A estratégia de contratacdes de solucdes de tecnologia da
informagdo e comunicagfo (TIC) do Sistema de Administragdo
dos Recursos de Tecnologia da Informagdo (SISP) estabelece
diretrizes para a aquisi¢do de sofiware e servigos relacionados.
No que se refere aos catalogos de solugdes de TIC com condi¢des
padronizadas para licenciamento de soffware, assinale a opcdo
correta.

O A principal vantagem desses catalogos ¢ a padronizacdo de
licengas e a dispensa de qualquer tipo de fiscaliza¢do técnica
ou de medigdo dos servicos, uma vez que as condigdes ja sdo
preestabelecidas.

® Todos os orgdos integrantes do SISP devem adotar um
modelo de catdlogo, independentemente do valor da
contratagdo, estando, assim, dispensados da elaboragdo de
estudo técnico preliminar.

® A adesdo a um catalogo de solu¢des de TIC padronizadas
isenta o 6rgdo contratante de elaborar termo de referéncia,
pois as especificagdes técnicas e métricas ja estdo
predefinidas.

® Os citados catdlogos aplicam-se exclusivamente a
contratagdes de sofiware de codigo aberto, ndo sendo
permitida sua utilizagdo para aquisicio de solugdes
proprietarias de mercado.

® O uso de tais catalogos, de carater facultativo, proporciona
beneficios como agilidade no processo de contratacdo e maior
previsibilidade orcamentéria, sem, no entanto, dispensar a
realizagdo de pesquisa de pregos.

- Questao 113

Acerca do estudo técnico preliminar (ETP) para contratagdes de
TIC, assinale a opgdo correta, com base na Instrugdo Normativa
SGD/ME n.° 94/2022.

(A]

(E]

(E]

A elaboragdo do ETP ¢ dispensada nos casos de contratagdo
de empresas publicas de TIC, sem necessidade de
justificativa.

A elaboragio do ETP é a primeira etapa da fase de
planejamento da contratagdo, seguida pela formulagdo do
documento de formalizagdo da demanda.

O prego maximo de compra de item de TIC (PMC-TIC) deve
ser observado obrigatoriamente nas contratagdes de solucdes
padronizadas feitas pelos orgdos do Poder Executivo federal,
sejam eles integrantes do SISP ou ndo.

O ETP deve apresentar definicdo e especificagdo dos
requisitos necessarios e suficientes a escolha da solugdo de
TIC, contendo, de forma detalhada, motivada e justificada,
inclusive quanto & forma de calculo, o quantitativo de bens e
servicos necessarios para sua composigao.

O ETP ¢ elaborado exclusivamente pela area de TIC do
orgdo, sem necessidade de envolvimento das dareas
requisitantes da solugéo ou dos setores administrativos.

- Questao 114

De acordo com a Lei n.° 14.133/2021, assinale a opgéo correta no
que concerne a fiscalizagdo da execucdo dos contratos e & figura
do fiscal de contrato.

(A

(E]

E permitida a designagdo de dois ou mais fiscais para o
mesmo contrato, bem como a contratagdo de terceiros para
assisti-los e subsidid-los com informagdes pertinentes a essa
atribuigdo.

Incumbe ao fiscal do contrato o acompanhamento da
execugdo do contrato, enquanto a manutencdo de registro de
ocorréncias ¢ de competéncia do gestor contratual.

A vedagdo quanto ao vinculo de parentesco, colateral ou por
afinidade, entre o fiscal do contrato e o contratado se estende
até o segundo grau, ndo podendo o fiscal, ainda, ser conjuge
ou companheiro do contratado.

A execugdo do contrato pode ser fiscalizada por terceiros
contratados, sem necessidade de designacio de servidor ou
empregado publico.

O fiscal do contrato pode exercer simultaneamente as fungdes
de gestor contratual e ordenador de despesas, sem restri¢des.

- Questao 115

Com base na Instrugdo Normativa SEGES/ME n.° 65/2021, que
dispde sobre o procedimento administrativo para a realizagdo de
pesquisa de pregos para aquisigdo de bens e contratagdo de
servicos no ambito da administracdo publica federal, assinale a
opgéo correta.

(A]

(E]

E vedada a utilizagdo de precos de contratagdes anteriores de
objetos similares para a pesquisa de pregos de novas
contratacdes diretas.

A pesquisa direta a ser realizada com os fornecedores no
ambito da pesquisa de pregos deve ser feita mediante
solicitacdo formal de cotag@o por meio de oficio ou email,
acompanhada de justificativa para a escolha dos fornecedores.
Na contratacdo direta, a escolha do fornecedor pode ser
baseada na preferéncia do gestor responsavel, desde que se
trate de fornecedor ja conhecido pela administragéo publica.
Na pesquisa de pregos, deverfio ser obrigatoriamente
observadas as condigdes comerciais praticadas, inclusive
prazos e locais de entrega, instalagdo e montagem do bem ou
execugdo do servigo.

Para a contratagdo direta por dispensa de licitagdo, ¢
obrigatorio obter, na pesquisa de pregos, orcamentos validos
de, no minimo, cinco fornecedores.
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Questao 116

As orientagdes para novas contratagdes e renovagdes de contratos baseados em unidade de servico técnico (UST), da Secretaria de
Governo Digital, visam, entre outros objetivos, orientar a renovagdo de contratos remunerados por UST, com foco na economicidade
e na eficiéncia. Considerando as referidas orientagdes, assinale a opg¢éo correta.

O Devem ser claramente definidos os elementos que compdem a UST, os padrdes de qualidade exigidos e as tarefas necessarias,
com memoria de calculo que justifique quantitativo de esforgo, unidades previstas e fatores de ponderagéo.

©® E permitido prorrogar contratos com base em UST sem necessidade de revisio do planejamento inicial, caso o fornecedor
mantenha os mesmos profissionais e 0 mesmo escopo.

® Nio € necessario considerar niveis de complexidade das tarefas ou niveis minimos de servigo na defini¢do de equivaléncia em
UST, bastando estimativas genéricas de esforgo.

® Uma das vantagens da adogfio da métrica UST ¢ que a sua forma de remuneragio por volume de unidade técnica dispensa o
planejamento prévio do escopo e a mensuragdo dos resultados.

@ E dispensavel a existéncia de memoria de calculo detalhada para cada item do catalogo, desde que a adogio da métrica UST seja

consensual entre os 6rgdos envolvidos.

Questao 117

O modelo de computagdo em nuvem no qual as aplicagdes, os dados e o sistema operacional sdo, geralmente, gerenciados pelo
proprio usuario é conhecido como

plataforma como servigo (PaaS).
container como servigo (CaaS).
software como servigo (SaaS).
fung¢do como servigo (FaaS).
infraestrutura como servico (IaaS).

Questao 118

Assinale a op¢do que corresponde a uma vantagem da arquitetura serverless.

QORO0O

O baixo custo para aplicagdes de longo tempo de execugéo
® quick start (execugdo imediata da primeira fungfo)

® baixa complexidade para desenvolvimento

® facilidade para o diagnoéstico de problemas de desempenho
@ escalabilidade automatica

Questao 119

A caracteristica da nuvem publica que permite o escalonamento rapido de recursos sem afetar as cargas de trabalho da nuvem privada
¢ denominada

cloud performance.
cloud increase.
cloud bursting.
more cloud.

best cloud.

Questao 120

No Amazon Elastic Compute Cloud (EC2) da AWS, as instincias especializadas em desempenho sdo aquelas conhecidas como

QORO0O

otimizadas.

uso geral.

GRPU.

memoria acelerada.
armazenamento otimizado.

(M CNONwi>)

Espaco livre




