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-- CONHECIMENTOS ESPECIFICOS --

Em relagfo a banco de dados, julgue os itens a seguir.

51 Os indices em um banco de dados melhoram o desempenho
das operagdes de leitura, mas podem aumentar os custos de
armazenamento € impactar negativamente as operacdes de
escrita.

52 Na atomicidade, uma transagdo deve ser tratada como uma
unidade uUnica e indivisivel, garantindo que todas as
operagdes dentro dela sejam concluidas com sucesso,
independentemente de uma falha no sistema.

53 Em um banco de dados federado, cada banco de dados
mantém sua estrutura e gerenciamento proprios, enquanto a
federagdo permite que os bancos sejam acessados e
consultados de maneira centralizada.

54 A primeira forma normal (1FN) em bancos de dados permite
que uma tabela contenha atributos multivalorados, desde que
esses valores sejam de tipos de dados distintos.

55 Os bancos de dados ndo relacionais se diferenciam dos
bancos de dados relacionais por utilizarem de forma
exclusiva objetos codificados com estado armazenado em
um atributo estruturado, em vez de tabelas com colunas e
linhas.

A respeito de arquitetura e politica de armazenamento de dados e
engenharia de dados, julgue os itens subsequentes.

61 Os lagos de dados armazenam dados de forma néo
estruturada e sem catalogagdo, permitindo que todos os
dados sejam armazenados livremente, independentemente de
sua analise ou utilidade.

62 Na ingestdo de dados do tipo streaming, os dados sdo
coletados de forma incremental, ou seja, apenas os dados
novos sdo processados.

63 Os armazenamentos de pares chave-valor so os menos
adequados para uso em sistemas que precisam consultar
dados em diferentes armazenamentos de pares chave-valor.

A seguir, sdo apresentadas as estruturas de duas tabelas,
de nomes Customers e Orders, em um banco de dados, e
também um comando SQL relativo a essas tabelas.

Customers

CustomerID (INT) - identificador unico do
cliente

CustomerName (VARCHAR) - nome do cliente

Orders

OrderID (INT) - identificador tUnico do pedido
CustomerID (INT) - identificador do cliente que
fez o pedido

OrderDate (DATE) - data do pedido

SELECT Customers.CustomerName, Orders.OrderDate

FROM Customers
LEFT OUTER JOIN Orders

ON Customers.CustomerID = Orders.CustomerID;

Com base nessas informagdes, julgue os itens subsequentes.

56 A clausula ON na consulta estabelece a condicdo para a
juncdo das duas tabelas, especificando que o CustomerID
da tabela Customers deve corresponder ao OrderID da
tabela Orders.

57 A consulta retorna uma lista com o nome de todos os clientes
e a data do pedido que eles fizeram, e mostra NULL na coluna
data do pedido para os clientes que ndo possuem pedido.

Em relag@o & modelagem de dados, julgue o proximo item.

64 A modelagem légica de um banco de dados inclui a
determinagdo das tabelas necessarias e suas respectivas
colunas, além da especificagdo dos tipos de dados para cada
coluna.

Julgue os itens a seguir, relativos ao modelo relacional de banco
de dados e a normalizagio das estruturas de dados.

65 Considere que, em um banco de dados relacional que

armazena dados a respeito de licitagdes, a tabela

licitacoes possua os seguintes campos: id licitacao,

id fornecedor, quantidade, preco_unitario,
data licitacao e valor total. Considere, ainda, que
esse Gltimo campo seja o resultado da multiplicacdo do
campo quantidade pelo campo preco unitario. Nesse
caso, a tabela em questdo estd em conformidade com a
terceira forma normal (3FN).

66 No modelo de dados relacional, ¢ possivel definir multiplas
chaves primarias em uma Unica tabela, permitindo que
diferentes combinagdes de campos possam ser utilizadas

para garantir a unicidade dos registros.

Acerca dos niveis de isolamento do Oracle 21C, julgue os itens
que se seguem.

58 O nivel de isolamento REPEATABLE READ ¢ suscetivel ao
problema de “fantasmas”, que ocorre quando novas linhas
inseridas por outras transagdes podem ndo ser visiveis para a
transacdo atual.

59 No nivel de isolamento SERIALIZABLE, uma transacdo em
andamento pode visualizar as alteragdes realizadas por outras
transagdes, independentemente delas terem sido confirmadas
ou ndo.

No que se refere ao banco de dados ADABAS, julgue o item
abaixo.

60 O ADABAS permite a comunicagdo com outros sistemas
gerenciadores de banco de dados por meio do driver ODBC,
desde que essa comunicagdo seja exclusivamente de
consultas para uma tinica partigéo.

Julgue os itens seguintes, referentes a integridade referencial,
metadados e modelagem multidimensional.

67 Na modelagem multidimensional, os dados numéricos que os
usuarios desejam analisar sd3o denominados dimensdes,
enquanto os diferentes angulos ou perspectivas a partir dos
quais esses dados podem ser analisados sdo denominados
fatos.

68 Metadados e diciondrio de dados tém a mesma fungdo:
detalhadas dados
armazenados em um banco de dados.

fornecem informagdes sobre  os
69 A integridade referencial ¢ uma propriedade que garante que
os valores de uma chave estrangeira em uma tabela
correspondem a valores existentes na chave primaria da

tabela referenciada.
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A figura a seguir representa um projeto de banco de dados

para a analise de gastos em saude por municipio e por hospital.
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partir dessas informagdes, julgue os proximos itens.

A consulta SQL a seguir cria uma view para listar o total de
gastos por municipio e hospital, bem como agrupa os
resultados por municipio e hospital, calcula a soma dos
valores gastos e ordena os resultados, de forma decrescente,
pelo maior gasto e, depois, pelo nome do municipio e do
hospital.

create view total gastos por municipio as

select nome municipio as municipio,

nome hospital as hospital, sum(valor gasto)
as total
from municipio m join hospital h

on m.id municipio =
join gastos g
g.id hospital

group by 1,2

order by 3 desc,1,2

h.id municipio
on h.id hospital =

O cédigo a seguir cria a tabela gastos, de acordo com os
relacionamentos com as outras tabelas.

CREATE TABLE gastos (

id gasto INTEGER,

id tipo gasto saude INTEGER NOT NULL,
id_hospital INTEGER NOT NULL,

ano INTEGER NOT NULL,
mes INTEGER NOT NULL,
valor gasto DECIMAL (15,2) NOT NULL,
id_municipio INTEGER NOT NULL,
CONSTRAINT pk gastos PRIMARY KEY (id_gasto),
CONSTRAINT fk gastos tipo gasto FOREIGN KEY
(id tipo gasto saude) REFERENCES
tipo gasto saude(id tipo gasto saude), CONSTRA
INT fk gastos hospital FOREIGN KEY
(id _hospital) REFERENCES
hospital (id hospital))

A execucdo da consulta SQL a seguir listard os nomes dos
hospitais que tiveram gastos superiores a média geral de
gastos.

SELECT
total
FROM gastos g JOIN hospital h
ON g.id hospital = h.id hospital
group by nome hospital
having sum(g.valor gasto) >
(SELECT AVG(valor gasto)
FROM gastos)
ORDER BY nome hospital

nome hospital, sum(g.valor gasto) as

3

A seguinte consulta SQL lista os hospitais que ndo tiveram
gastos com fisioterapia.

SELECT h.nome hospital
FROM hospital h

WHERE EXISTS (

SELECT 1

FROM gastos g

WHERE g.id hospital = h.id hospital
AND g.id tipo gasto_saude =
id tipo _gasto saude
FROM tipo gasto saude
WHERE nome tipo gasto =

(SELECT

'fisioterapia'))

Julgue o item subsequente, acerca de sistema gerenciador de
banco de dados (SGBD).

14

Um SGBD proporciona a integragdo de dados em um unico
local, facilitando o compartilhamento controlado entre
diferentes usuarios e aplicativos, e oferece funcionalidades
avangadas, como controle de acesso concorrente,
recuperacdo de falhas e controles rigorosos de segurancga, o
que melhora a eficiéncia e a confiabilidade das operagdes de
geréncia de dados.

A respeito de propriedades de um banco de dados relacional,
julgue o item a seguir.

75

A atomicidade garante que wuma transacdo seja
completamente realizada ou completamente revertida,
enquanto o isolamento assegura que as transa¢des sejam
realizadas sem interferir umas nas outras, mesmo quando
executadas simultaneamente.

Julgue os itens a seguir, a respeito de bancos de dados NoSQL.

76

11

Bancos de dados NoSQL sfo frequentemente descritos como
schemaless, porque ndo requerem um esquema fixo para a
estrutura dos dados, permitindo que documentos sejam
armazenados sem uma defini¢do rigida de colunas ou
atributos.

No modelo orientado a documentos, um documento ¢
equivalente a uma tabela no modelo relacional, uma colecéo
é equivalente a uma linha (ou registro), um campo ¢
equivalente a uma coluna, e um indice de documento ¢
equivalente a um indice.

Julgue o item a seguir, que trata de bancos de dados em memoria.

78

Esses bancos de dados s@io caracterizados por armazenar e
manipular dados diretamente na memoria principal do
sistema, proporcionando acesso mais rapido aos dados, em
comparacdo aos bancos de dados tradicionais que utilizam
armazenamento em disco.

A respeito de Big Data, julgue os proximos itens.

19

81

82

83

Em um cubo OLAP, os dados podem ser acumulados e
divididos conforme a necessidade de cada usuério, para
atender a varias areas de interesse.

Aplicagdes que usam data lake devem ser abrigadas em
plataformas diferentes, em fungfo de armazenarem dados
estruturados e ndo estruturados.

Um dos trés Vs de Big Data possui a propriedade ACID de
atomicidade, que garante que eventos de uma transagdo ndo
interfiram em outras transagdes.

Uma vantagem do Apache Hadoop é o processamento em
grandes computadores, o que facilita o processamento
centralizado de dados.

Assim como os dados estruturados, os dados ndo
estruturados também podem ser armazenados em bancos de
dados relacionais.




CEBRASPE - TCEAC - Edital: 2024

Com base em modelos e integrag@o de dados, julgue os itens que
se seguem.

84 Uma das técnicas utilizadas em ETL ¢ a separagdo, conforme
a qual um dado do tipo texto pode ser dividido em textos
menores.

85 Os processos de ETL utilizam uma area de preparacdo,
conhecida como zona de pouso, onde os dados extraidos sdo
armazenados temporariamente.

86 Os processos de ETL e ELT exigem o mesmo grau de
defini¢do em todas as suas etapas, ndo havendo diferenciagéo
entre ambos 0s processos.

87 Utilizada na transformagfo de dados, a técnica de derivagdo
vincula dados semelhantes de diferentes fontes de dados.

88 Em ETL, o carregamento incremental por transmissdo envia
de forma continua altera¢des em pequenos volumes de dados

para o data warehouse de destino.

A respeito da autenticagdo e protecdo de sistemas, julgue os itens
que se seguem.

97 O OpenID Connect ¢ um protocolo de identidade simples,
construido no protocolo do JSON Web Token, e permite que
os aplicativos clientes confiem na autenticag@o executada por
um provedor OpenID Connect para verificar a identidade de
um usudrio.

98 O JSON Web Token consiste em trés partes separadas por
pontos: o cabecalho, que contém informagdes sobre o tipo de
token e o algoritmo de criptografia usado para assinar o
token; o payload, que contém as informacdes do usuario; e a
assinatura, usada para garantir que o token nfo tenha sido
alterado.

99 Na notificacdo por push, os métodos de autenticag@o de dois
fatores (2FA) exigem uma senha para aprovar o acesso a um
sitio ou aplicativo.

100 A biometria pode ser usada em conjunto com outros métodos
de autenticagdo — principalmente senhas e PIN — como
parte de uma configuracdo 2FA.

Em relag8o a inteligéncia artificial (IA), julgue os itens a seguir.

89 As redes adversarias generativas utilizam a rede geradora
para produzir dados falsos aleatoriamente e a discriminadora
para identificar esses dados falsos.

90 Todos os tipos de IA buscam imitar a inteligéncia humana
em tarefas de computagdo, ocorrendo o aprendizado por
meio de reconhecimento de textos e imagens.

91 A IA generativa utiliza modelos de base treinados para
realizar tarefas gerais, como, por exemplo, técnicas de
distribuigdo de probabilidade.

92 Os modelos de difusdo sdo focados na classificagdo de
pontos de dados para determinar a relagdo entre fatores
conhecidos e desconhecidos.

Em relacdo a ameacas e vulnerabilidades em aplica¢des, julgue
0s proximos itens.

101 O objetivo do ataque de LDAP injection ¢ manipular as
consultas LDAP, por meio da inser¢do de um codigo
malicioso na consulta, que passa a ser interpretada de forma
diferente do esperado.

XSS (Cross-site scripting) ¢ um método pelo qual um
invasor explora vulnerabilidades na maneira como um banco
de dados executa consultas de pesquisa.

103 Um ataque de cross-site request forgery ¢ aquele que induz
um usudrio a usar acidentalmente suas credenciais para
invocar uma agdo indesejada.

102

Em relacdo a gestdo de seguranga da informagéo, julgue os itens
subsequentes.

93 De acordo com a NBR ISO/IEC 27001, quando uma ndo
conformidade acontece, a organizagdo deve, entre outras
providéncias, avaliar a necessidade de realizar acdes para a
eliminacdo de sua causa, a fim de evitar que tal evento volte
a acontecer.

94 Conforme a NBRISO/IEC 27002, os requisitos legais,
estatudrios, regulamentares e contratuais constituem uma das
principais fontes de requisitos de seguranca da informagéo.

95 Segundo a NBR ISO/IEC 27001, um processo de avaliagdo
de riscos de seguranca da informagdo deve estabelecer e
manter critérios de risco que incluam a eliminagdo e a
avaliacdo dos riscos.

96 Nos NBR

ISO/IEC 27002, o inventario de informagdes e outros ativos

controles  organizacionais previstos na

associados abrangem as seguintes propriedades de seguranga

da  informag@o:  confidencialidade, integridade e

disponibilidade.

Acerca da seguranca de aplicativos web, julgue os itens que se
seguem.

104 O uso de componentes com vulnerabilidades conhecidas ¢
uma das categorias de riscos de seguranca do OWASP Top
10 que resulta da desserializagdo de dados de fontes nZo
confiaveis.

105 Entre os riscos de seguranga incluidos no relatério OWASP

Top 10, a quebra de controle de acesso ¢ um ataque contra

um aplicativo web que analisa a entrada XML.

Quando um invasor encontra falhas em um mecanismo de

autenticagdo, ele pode obter acesso as contas de outros

Usuarios.

A respeito das caracteristicas de um ataque de negag@o de servigo
distribuido, julgue os préximos itens.

107 Um firewall de borda ¢ considerado como o elemento capaz
de fazer a mitigagdo de ataques DDoS de maneira eficiente,
ja que o trafego da camada de aplicagdo tem que ser
bloqueado na entrada da rede.

108 Em um ataque que envolve a amplificagdo de dados, o
atacante gera uma mensagem para um elemento falho na
rede e este, por sua vez, gera uma resposta que aumenta o
volume de dados direcionados a vitima.

Julgue os itens a seguir, a respeito de estratégia de criptografia
para dados em transito em uma rede de computadores.

109 O uso da ultima versdo do TLS ¢ recomendado para a
criagio de tuneis de comunicagdo criptografados,
considerando as versdes de algoritmos simétricos e
assimétricos seguros.

110 Como solugdo de verificacdo de integridade, o algoritmo
MDS seria uma boa escolha, ja que ele ¢ resistente a colisdes
e garante confidencialidade.




CEBRASPE - TCEAC - Edital: 2024

Acerca de assinatura e certificagdo digital, julgue os itens que se seguem.

111 No caso de um certificado digital com o algoritmo RSA, o tamanho adequado e seguro da chave é de 512 bits.
112 O algoritmo SHAS512 ¢ inseguro porque o ataque de repeticdo (replay attack) permite a colisdo dos primeiros 64 bits de saida.

Com base na NBR ISO/IEC 27005, julgue os itens seguintes.
113 Na organizag@o deve existir treinamento de gestores e de pessoal sobre riscos e agdes de mitigagéo.
114 O processo de gestdo de riscos deve contribuir para a identificagdo dos riscos de seguranca da informago.

Conforme o que preconiza a LPGD para o encarregado de dados, julgue os itens subsequentes.
115 Cabe ao encarregado aceitar reclamagdes e comunicagdes dos titulares de dados.

116 A identidade e as informag¢des de contato do encarregado de dados devem ser mantidas em sigilo, podendo ser publicadas
mediante solicitagdo do interessado.

Julgue os itens a seguir, em relacdo ao processo de negociagdo de pardmetros criptograficos e multiplas conexdes conforme o
protocolo TLS 1.3.

117 O TLS impede a abertura de multiplas conexdes HTTP paralelas.

118 O servidor processa a mensagem ClientHello enviada pelo cliente, entretanto, quem determina os pardmetros apropriados
criptograficos para a conex@o ¢ o cliente.

A respeito do processo de gestdo de riscos estabelecido pela NBR ISO/IEC 27005, julgue os seguintes itens.

119 O encerramento do processo de gestdo de risco inclui decisdes sobre a aceitacdo do risco e consequente comunicagdo as partes
envolvidas.

120 Uma das etapas do processo de gestdo de risco consiste em definir o contexto.

Espaco livre




