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-- CONHECIMENTOS ESPECIFICOS --

A respeito de configuragdo de rede de computadores,
compartilhamento de recursos e arquitetura TCP/IP, julgue os
itens a seguir.

51 O compartilhamento de recursos de rede esta relacionado aos
dados, as informagdes ou aos dispositivos de hardware de
um computador, os quais podem ser acessados por meio de
qualquer outro computador que esteja conectado a Internet.

52 A arquitetura TCP/IP prevé a seguranga no processo de troca
de dados entre /hosts, apresentando ainda a vantagem de ser
uma tecnologia que possibilita a conexdo entre sistemas ndo
compativeis.

53 Uma rede local configurada, em IPv4, com endereco de rede
172.27.10.0 e mascara de rede 255.255.255.0 tem a
capacidade de distribuir enderecos logicos para até 254
hosts.

Julgue os itens seguintes, que tratam de banco de dados.

64 No contexto de arquitetura de dados, o modelo de dados
logicos, também conhecido como modelo de dominio,
oferece uma visualizagcdo geral do conteido do sistema,
como ele serd organizado e quais regras de negocios estdo
envolvidas.

65 Os bancos de dados orientados a objetos sdo aqueles cujas
informagdes sdo representadas como objetos e organizadas
como um conjunto de tabelas com colunas e linhas.

Julgue os proximos itens, em relagdo a malwares e spywares.

54 O cookie de rastreamento ¢ um tipo de spyware que monitora
as atividades de um usudrio em um computador e as envia ao
invasor.

55 Malware € um termo genérico para qualquer tipo de sofiware
malicioso projetado para prejudicar ou mesmo explorar
quaisquer dispositivos, servigos ou rede de computadores.

Acerca do Active Directory da Microsoft e dos servicos de
help desk, julgue os itens que se seguem.

56 O help desk pode ser voltado para o publico interno, quando
auxilia os colaboradores internos da empresa em relagéo a
algum problema técnico, ou pode ser voltado para o publico
externo, quando um cliente, por exemplo, necessita de algum
tipo de suporte sobre um produto ou servigo adquirido na
empresa.

57 O help desk é a area do setor de TI que atua quando ha
problemas de alta complexidade.

58 O Active Directory possui um servico de replicacdo que
distribui todos os dados do diretério por meio de uma rede
de computadores, de modo que todos os controladores de um
dominio contenham uma cépia completa de todas as
informagdes desse dominio.

Julgue os itens a seguir, relacionados aos meios de transmissdo
utilizados em redes de comunicagéo.

66 O meio de transmissdo ndo guiado pode ser utilizado em
comunicagdo do tipo multicast na faixa de micro-ondas.

67 Em comunicagdo via fibra dptica, uma das vantagens do uso
de laser ¢ sua poténcia luminosa altamente direcionada, que
permite a transmissdo de dados em altas taxas e entre
grandes distancias.

68 Na faixa do infravermelho em meio ndo guiado, a velocidade
de transmissdo de dados pode atingir 4.000 Mbps.

69 Nas redes de comunicagfio atuais, os cabos metalicos
trancados da categoria 7 (Cat7) estdo sendo adotados em
substituicio  aos  cabos  metalicos trangados da
categoria 6 (Cat6).

70 Por serem imunes aos ruidos eletromagnéticos, as fibras
opticas monomodo sdo mais utilizadas que as fibras opticas
multimodo em redes de comunicagio.

Julgue os itens seguintes, que tratam do sistema operacional
Windows Server e do pacote Microsoft Office.

59 O DHCP permite que um servidor distribua dinamicamente
informagdes de configuragdo e enderegamento IP as
maquinas clientes de uma rede, fornecendo, em geral, pelo
menos, o endereco IP, a mascara de sub-rede e o gateway
padrdo.

60 O Microsoft Word ndo é capaz de fazer a conversdo de um
arquivo PDF para um arquivo com formato editavel do tipo
.docx, sendo necessario, para isso, o uso de software de
terceiros.

61 O Windows Server ndo oferece nativamente servicos como
DNS e DHCP, que devem ser instalados pelo proprio
usudrio, se necessario.

Acerca dos tipos de servigo e qualidade de servico em redes de
comunicaggo de dados, julgue os seguintes itens.

71 Nos servigos do tipo integrado, a qualidade do servico é
baseada em fluxos projetados para o IP (Internet protocol).

72 Nas reservas de recursos realizadas com o RSVP (resource
reservation protocol), o remetente faz a reserva do recurso e
cabe ao destinatario aceitar ou ndo essa reserva.

73 Na qualidade de servico (QoS) de granularidade fina, o
provedor do servigo permite que o cliente indique os
requisitos especificos de QoS para uma determinada
instancia de comunicag@o.

74 Na categoria de servicos com taxa de bits disponivel (ABR —
available bit rate), devem ser especificadas a taxa de bits
sustentada (SBR — sustained bit rate) e a taxa de bits de pico
(PBR — peak bit rate).

75 Na técnica de conformagdo do tipo fluxo balde furado
(leaky buckef), o numero méaximo de pacotes (n) ¢
n=r-t+c, em que r é a taxa de entrada de fichas no
balde por segundo, ¢ ¢ o tempo da transmissdo e ¢ ¢ a
capacidade de fichas do balde.

A respeito do uso de sofiware de correio eletronico e dos servigos
FTP, julgue os itens subsequentes.

62 Ha trés maneiras de estabelecer uma conex@o FTP: por meio
de linha de comando, de navegadores e de um cliente FTP; a
conexdo por meio de navegadores é a que oferece mais
recursos aos UsUarios.

63 As versdes mais atuais do Microsoft Outlook permitem
armazenar informagdes de contatos e gerenciar calendario e
tarefas.

Julgue os proximos itens, com relagdo aos protocolos de
comunicagdo utilizados em redes de comunicag#o.

76 A base do funcionamento do protocolo OSPF (open short
path first) é o algoritmo de Djikstra.

77 No SNMP (simple network management protocol), as
variaveis monitoradas sdo restritas as disponiveis no
protocolo base.

78 O UDRP (user datagram protocol) é um protocolo da camada
de transporte que apresenta verificacdo de integridade dos
segmentos recebidos.

79 A finalizacdo de uma conex@o TCP (transmission control
protocol) ocorre com a realizagdo de dois processos
two-way handshake do tipo FIN e ACK.

80 Com o advento dos protocolos de roteamento dindmico, o

roteamento estatico perdeu sua significdncia e praticamente
esta em desuso.
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Com base na NBR ISO/IEC 27001, julgue os préximos itens, a
respeito de gestdo de seguranga da informagéo.

81 As organizagdes devem realizar avaliagdes ad hoc sobre os
riscos de seguranga da informagZo, independentemente da
proposi¢éo ou da ocorréncia de mudancas significativas.

82 Em uma instituicdo produtiva, a alta dire¢do pode atribuir
responsabilidades e autoridades para relatar o desempenho
de seu sistema de gestdo da seguranca da informag&o.

Julgue os itens seguintes, relativos a métodos e protocolos de
autenticagfo.

83 O programa ICP-Brasil ¢ um método de autenticagdo
baseada em certificados e, entre seus principais componentes
de infraestrutura de chaves publicas, se encontra a CA
(autoridade de certificag@o), que € um servidor que mantém
uma lista dos certificados que foram revogados ou
cancelados.

84 JSON Web Tokens ¢ um padrio para autenticagdo e troca de
informagdes que pode ser assinado usando-se um segredo ou
par de chaves privadas/piblicas em um cendrio de
autorizagdo no qual, depois que o usuario estiver conectado,
sera possivel observar cada solicitagdo e verificar se esta
inclui o JWT, permitindo que o usuério acesse rotas, servigos
€ Outros recursos.

85 As notificagdes por push sdo um formato de autenticacdo de
dois fatores (2FA) no qual os usudrios, em vez de receberem
um cddigo em seu dispositivo movel, via SMS ou mensagem
de voz, recebem uma notificacdo por push em um aplicativo
seguro no dispositivo registrado no sistema de autenticacéo,
o que reduz a possibilidade de riscos de seguranga como
phishing, ataques man-in-the-middle e tentativas de acesso
ndo autorizado.

86 A forma automdtica de autenticagdo biométrica por
impressdo digital é realizada por peritos que, mediante
inspecdo visual, cotejam impressdes digitais para determinar
se sdo ou ndo iguais.

87 A autenticag@io baseada em foken consiste no processo de
verificar a identidade por meio de um token fisico que
envolve a inser¢do de um cdédigo secreto ou mensagem
enviada a um dispositivo para provar a posse desse
dispositivo.

88 O protocolo OAuth 2, adotado por instituigdes de governo
para autenticagdo e controle dos acessos as suas APIs,
permite que aplicativos obtenham acesso limitado a contas
de usuarios em um servico HTTP, sem a necessidade de
envio do nome de usuério e da senha.

89 Um aplicativo cliente que realiza a autenticagdo de um
usudrio mediante um servidor de autorizagfo que adota o
OpenID Connect recebe de volta um foken de acesso e um
token de identidade com algumas informacdes adicionais do
usuério, seguindo o fluxo de autenticacdo representado a
seguir.
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Acerca de ameagas e vulnerabilidades em aplicacdes, julgue os
itens subsequentes.

90 Para que um ataque de cross-site request forgery funcione
em aplicagdes web, basta que a vitima tenha conectado, em
algum momento, sua conta original ao disparar a requisi¢@o
maliciosa.

91 Uma aplicacdo torna-se vulneravel pelo armazenamento
inseguro de dados criptografados quando, por exemplo:
dados sensiveis ndo sdo cifrados; a criptografia ¢ usada de
forma incorreta; o armazenamento das chaves é feito de
forma imprudente; ou utiliza-se um hash sem salt para
proteger senhas.

92 Em fungéo de muitos sites e aplicativos da Web dependerem
de bancos de dados SQL, um ataque SQL injection pode
gerar sérias consequéncias, porque boa parte dos formularios
da Web ndo consegue impedir a entrada de informacgdes
adicionais, o que propicia a exploragdo desse ponto fraco e o
uso das caixas de entrada no formuldrio para envio de
solicitagdes maliciosas ao banco de dados.

93 A injecdo de LDAP é um vetor de ciberataque sofisticado
que visa as vulnerabilidades da camada de aplicagdo dos
sistemas que utilizam o protocolo LDAP. Particularmente,
aplicagdes Web com backends LDAP estdo imunes a esse
tipo de ataque, e os riscos associados a inje¢do de LDAP se
limitam & exposi¢do de dados.

94 Um ataque de XSS (cross-site scripting) ndo tem como alvo

direto o proprio aplicativo, mas sim os usudrios do aplicativo
da Web.

No que se refere a seguranca da informagfo, julgue os itens
subsecutivos.

95 Uma das formas de prevengdo a vulnerabilidade SQL
injection consiste em realizar a validagdo dos dados
digitados pelo usuario mediante a aceitacdo de somente
dados que sejam conhecidamente validos.

96 No cross-site scripting refletido (ndo persistente), a carga
util do invasor deve fazer parte da solicitagdo enviada ao
servidor da Web. Em seguida, é refletida de volta, de
maneira que a resposta HTTP inclua a carga util da
solicitacdo HTTP. Os invasores usam técnicas de engenharia
social para induzir a vitima a fazer uma solicitagdo ao
servidor. A carga util XSS refletida ¢, entdo, executada no
navegador do usudrio.

97 Ocorre quebra de autenticagdo e gerenciamento de sessdes
quando, por exemplo, um atacante obtém acesso a uma conta
bancaria, modifica ou exclui informagdes do sistema ou
altera as configuragdes de seguranca, podendo causar perdas
financeiras significativas e até mesmo a quebra de confianca
da entidade no cliente dono da conta.

98 Referéncias diretas inseguras a objetos, ou IDOR (insecure
direct object reference), sdo vulnerabilidades resultantes de
controle de acesso interrompido em aplicativos da Web. Um
tipo de ataque é a passagem de diretorio, que ¢ a maneira
mais simples de explorar uma vulnerabilidade IDOR,
bastando simplesmente alterar o valor de um paradmetro na
barra de enderego do navegador.

Julgue os itens que se tendo em vista a

NBR ISO/IEC 27002.

99 Convém que os incidentes de seguranca da informagdo de
uma organizac¢do sejam reportados e, assim que eles tenham
sido tratados, seu registro seja mantido, mesmo que
informalmente.

100 No gerenciamento de midias removiveis, quando houver a
necessidade de seu uso, convém que a transferéncia da
informagdo contida na midia (incluidos documentos em
papel) seja monitorada pela organizag@o.

seguem,
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Com base na NBR ISO/IEC 27005, julgue os itens a seguir, a
respeito de gestdo de riscos e continuidade de negocio.

101 No processo de avaliagio de ameacas, as ameagas
intencionais indicam ag¢des de origem humana que podem
comprometer os ativos de informagéo.

102 Ferramentas automatizadas de procura por vulnerabilidades
sdo utilizadas, em computador ou em rede de computadores,
para a busca de servigos reconhecidamente vulneraveis que
possam gerar falsos positivos.

103 Para estabelecer o valor dos seus ativos, a organizag@o deve
primeiramente identifica-los, distinguindo-os em dois tipos:
primarios ou secundarios.

104 Convém que a alta dire¢do da organizaggo avalie os riscos e
aceite uma parcela dos riscos de forma consciente e
calculada, para evitar custos excessivos em seguranga.

Julgue os proximos itens, a respeito de criptografia, protecdo de
dados, sistemas criptograficos simétricos e assimétricos e
principais protocolos.

116 Os sistemas criptograficos assimétricos utilizam um par de
chaves, uma publica e uma privada, para criptografar e
descriptografar dados.

117 RSA e ECC sdo os principais protocolos utilizados na
criptografia simétrica.

118 A criptografia é uma técnica utilizada para proteger dados
tanto em transito quanto em repouso, garantindo a
confidencialidade e a integridade das informagdes contra
acessos ndo autorizados.

Julgue os seguintes itens, a respeito de seguranga de aplicativos
web.

105 A analise de vulnerabilidades em aplicagdes web deve ser
realizada apenas durante a fase de desenvolvimento do
aplicativo.

106 A implementacdo de HTTPS em uma aplicagdo web ¢é
suficiente para protegé-la contra todos os tipos de ataques
cibernéticos.

107 A OWASP recomenda que as empresas implementem o
OWASP Top 10 como um padréo obrigatorio para garantir a
seguranca de seus aplicativos web.

Julgue os itens que se seguem, relativos a assinatura e
certificacdo digital.

119 O protocolo de certificacdo digital € um conjunto de regras e
procedimentos que garantem a emissdo, validagdo e
revogagdo de certificados digitais, assegurando a
autenticidade e a integridade das transagdes eletronicas.

120 A assinatura digital e o certificado digital ttm o mesmo
objetivo: apenas autenticar a identidade de uma pessoa em
documentos eletronicos.

Com base na Lein.° 13.709/2018 (Lei Geral de Protegdo de
Dados Pessoais), julgue os itens que se seguem.

108 O controlador podera implementar programa de governanga
em privacidade que preveja, no minimo, planos de resposta a
incidentes e remediag&o.

109 Os sistemas utilizados para o tratamento de dados pessoais
devem ser estruturados de forma a atender aos requisitos de
seguranca, aos padrdes de boas praticas e de governanca.

O controlador devera realizar o tratamento de dados pessoais
segundo as instru¢des fornecidas pelo operador, que devera
verificar a observancia das prdprias instru¢des e das normas
sobre a matéria.

111 O Conselho Nacional de Prote¢do de Dados Pessoais e da
Privacidade compde-se, entre outros titulares e suplentes, de
trés membros de institui¢des cientificas, tecnoldgicas e de
inovagdo, os quais ndo poderdo ser membros do Comité
Gestor da Internet no Brasil.

A respeito de prevencdo e combate a ataques a redes de
computadores, julgue os itens subsecutivos.

112 Uma forma de se prevenir e combater o ataque port scanning
¢ manter protegidas ou bloqueadas as portas dos
computadores da rede.

113 Os ataques de DoS e DDoS utilizam apenas um tunico
computador para sobrecarregar um servidor de rede,
tornando-o indisponivel, sendo necessario apenas um

software antivirus para prevenir e combater esses ataques.

114 Uma forma de se prevenir o ataque cibernético do tipo
eavesdropping ¢é utilizar criptografia de ponta a ponta tanto
em redes de computadores quanto em sistemas de
comunicagio sem fio.

115 O port scanning pode ser utilizado tanto por administradores
de rede quanto por hackers para identificar vulnerabilidades
em sistemas de rede de computadores.

Espaco livre




