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PADRÃO DE RESPOSTA DEFINITIVO 
 

 No que se refere à organização da rede e ao acesso à aplicação, espera-se que o(a) candidato(a) proponha segmentação 

lógica da rede, com separação entre rede interna, servidores e acesso externo (ex.: uso de DMZ para a aplicação web). Devem 

ser indicados planejamento de endereçamento IP (sub-redes/VLANs) e controle de acesso por meio de políticas em firewall e(ou) 

ACL. Também é desejável mencionar publicação segura da aplicação (ex.: Proxy Reverso e NAT) e acesso remoto protegido 

(ex.: VPN). 

 Acerca de segurança e monitoramento, espera-se que o(a) candidato(a) proponha uma arquitetura mínima de segurança 

com firewall de rede e(ou) firewall de aplicação (WAF) para controle de tráfego. Devem ser propostos mecanismos de detecção 

e(ou) prevenção de intrusões (IDS/IPS). Em relação ao monitoramento, espera-se a indicação do uso de ferramentas baseadas 

em SNMP para coleta de métricas e registro de logs para análise de eventos, a fim de possibilitar a identificação de incidentes e 

suporte à auditoria. 

 A respeito de backup e disponibilidade da aplicação, espera-se a definição de uma política de backup periódico, com 

armazenamento seguro e realização de testes de restauração. Para disponibilidade, o(a) candidato(a) deve propor ao menos uma 

medida, como redundância de servidores, uso de virtualização ou balanceamento de carga básico. Também é desejável citar 

armazenamento confiável (ex.: RAID) como suporte à continuidade do serviço. 

 

QUESITOS AVALIADOS  

 

Quesito 2.1 – Organização da rede e acesso à aplicação 

Conceito 0 – Não abordou o aspecto ou o fez de forma totalmente equivocada. 

Conceito 1 – Abordou adequadamente apenas um dos seguintes aspectos: (i) segmentação lógica da rede; (ii) planejamento de 

endereçamento IP; (iii) controle de acesso por meio de políticas em firewall e(ou) ACL; e (iv) publicação segura da aplicação e 

acesso remoto protegido. 

Conceito 2 – Abordou adequadamente apenas dois dos aspectos enumerados. 

Conceito 3 – Abordou adequadamente apenas três dos aspectos enumerados. 

Conceito 4 – Abordou adequadamente os quatro aspectos enumerados. 

 

Quesito 2.2 – Segurança e monitoramento da rede e dos servidores web 

Conceito 0 – Não abordou o aspecto ou o fez de forma totalmente equivocada. 

Conceito 1 – Abordou adequadamente apenas um dos seguintes aspectos: (i) arquitetura mínima de segurança com firewall de 

rede e(ou) firewall de aplicação (WAF) para controle de tráfego; (ii) mecanismos de detecção e(ou) prevenção de intrusões 

(IDS/IPS); (iii) uso de ferramentas baseadas em SNMP; e (iv) registro de logs. 

Conceito 2 – Abordou adequadamente apenas dois dos aspectos enumerados. 

Conceito 3 – Abordou adequadamente apenas três dos aspectos enumerados. 

Conceito 4 – Abordou adequadamente os quatro aspectos enumerados. 

 

Quesito 2.3 – Backup e outros meios para prover maior disponibilidade da aplicação 

Conceito 0 – Não abordou o aspecto ou o fez de forma totalmente equivocada. 

Conceito 1 – Abordou adequadamente apenas um dos seguintes aspectos: (i) definição de uma política de backup periódico, com 

armazenamento seguro e realização de testes de restauração; (ii) uma medida, como redundância de servidores, uso de 

virtualização ou balanceamento de carga básico; e (iii) armazenamento confiável (ex.: RAID) como suporte à continuidade do 

serviço. 

Conceito 2 – Abordou adequadamente apenas dois dos aspectos enumerados. 

Conceito 3 – Abordou adequadamente os três aspectos enumerados. 

 

 


