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PADRAO DE RESPOSTA DEFINITIVO

No que se refere a organizacao da rede e ao acesso a aplicacéo, espera-se que o(a) candidato(a) proponha segmentacao
I6gica da rede, com separacéo entre rede interna, servidores e acesso externo (ex.: uso de DMZ para a aplica¢do web). Devem
ser indicados planejamento de enderecamento IP (sub-redes/\VVLANS) e controle de acesso por meio de politicas em firewall e(ou)
ACL. Também é desejavel mencionar publicacdo segura da aplicacdo (ex.: Proxy Reverso e NAT) e acesso remoto protegido
(ex.: VPN).

Acerca de seguranga e monitoramento, espera-se que o(a) candidato(a) proponha uma arquitetura minima de seguranca
com firewall de rede e(ou) firewall de aplicacdo (WAF) para controle de trafego. Devem ser propostos mecanismos de deteccéo
e(ou) prevencao de intrusdes (IDS/IPS). Em relacdo ao monitoramento, espera-se a indica¢do do uso de ferramentas baseadas
em SNMP para coleta de métricas e registro de logs para analise de eventos, a fim de possibilitar a identificagdo de incidentes e
suporte & auditoria.

A respeito de backup e disponibilidade da aplicacdo, espera-se a definicdo de uma politica de backup periddico, com
armazenamento seguro e realizacdo de testes de restauracdo. Para disponibilidade, o(a) candidato(a) deve propor ao menos uma
medida, como redundancia de servidores, uso de virtualizacdo ou balanceamento de carga basico. Também é desejavel citar
armazenamento confidvel (ex.: RAID) como suporte a continuidade do servigo.

QUESITOS AVALIADOS

Quesito 2.1 — Organizagdo da rede e acesso a aplicagédo

Conceito 0 — N&o abordou o aspecto ou o fez de forma totalmente equivocada.

Conceito 1 — Abordou adequadamente apenas um dos seguintes aspectos: (i) segmentacdo I6gica da rede; (ii) planejamento de
enderecamento IP; (iii) controle de acesso por meio de politicas em firewall e(ou) ACL; e (iv) publicacdo segura da aplicacdo e
acesso remoto protegido.

Conceito 2 — Abordou adequadamente apenas dois dos aspectos enumerados.

Conceito 3 — Abordou adequadamente apenas trés dos aspectos enumerados.

Conceito 4 — Abordou adequadamente 0s quatro aspectos enumerados.

Quesito 2.2 — Seguranca e monitoramento da rede e dos servidores web

Conceito 0 — N&o abordou o aspecto ou o fez de forma totalmente equivocada.

Conceito 1 — Abordou adequadamente apenas um dos seguintes aspectos: (i) arquitetura minima de seguranca com firewall de
rede e(ou) firewall de aplicagdo (WAF) para controle de trafego; (ii) mecanismos de deteccdo e(ou) prevencdo de intrusGes
(IDS/1PS); (iii) uso de ferramentas baseadas em SNMP; e (iv) registro de logs.

Conceito 2 — Abordou adequadamente apenas dois dos aspectos enumerados.

Conceito 3 — Abordou adequadamente apenas trés dos aspectos enumerados.

Conceito 4 — Abordou adequadamente 0s quatro aspectos enumerados.

Quesito 2.3 — Backup e outros meios para prover maior disponibilidade da aplicacéo

Conceito 0 — N&o abordou o aspecto ou o fez de forma totalmente equivocada.

Conceito 1 — Abordou adequadamente apenas um dos seguintes aspectos: (i) defini¢do de uma politica de backup periédico, com
armazenamento seguro e realizacdo de testes de restauracdo; (ii) uma medida, como redundancia de servidores, uso de
virtualizacdo ou balanceamento de carga basico; e (iii) armazenamento confiavel (ex.: RAID) como suporte a continuidade do
Servigo.

Conceito 2 — Abordou adequadamente apenas dois dos aspectos enumerados.

Conceito 3 — Abordou adequadamente 0s trés aspectos enumerados.




