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PADRAO DE RESPOSTA DEFINITIVO

Os métodos de autenticacdo representam um dos principais mecanismos de controle de acesso em sistemas de
informacdo, sendo fundamentais para garantir que apenas usuérios devidamente autorizados possam acessar recursos sensiveis.
Esses métodos podem ser classificados em fatores de autenticacdo, tais como posse (tokens e certificados digitais) e ineréncia
(biometria), sendo recomendada a combinacéo entre eles para maior seguranga. Também podem ser descritos como: algo que o
usuario sabe, algo que possui € algo que é. Os tokens, por sua vez, constituem um fator de posse, podendo ser dispositivos fisicos
ou aplica¢des que geram codigos temporérios (OTP — one-time password), frequentemente utilizados em autenticacdo de dois
fatores. Esses mecanismos aumentam significativamente a seguranga, pois exigem que o usudrio tenha um elemento adicional
além da senha. Apresentam limitacbes como custos de implementacdo, dependéncia de dispositivo e risco de extravio ou
interceptacdo. Os certificados digitais, baseados em criptografia de chave publica, permitem a autenticacdo forte do usuério,
além de garantir propriedades, como autenticidade, integridade e ndo repudio das informagdes, sendo amplamente utilizados em
ambientes governamentais e sistemas que exigem elevado grau de confiabilidade. Dependem de infraestrutura de certificacao
(autoridade certificadora) e gestdo de chaves, o que implica custos e complexidade operacional. Ja a biometria utiliza
caracteristicas fisicas ou comportamentais do individuo, como impressdo digital, reconhecimento facial ou de iris, oferecendo
maior dificuldade de falsificacdo, embora traga desafios relacionados a privacidade, armazenamento seguro dos dados
biométricos e possibilidade de falsos positivos ou negativos. Pode demandar dispositivos especificos e custos de implantagéo e
manuteng&o.

No caso apresentado, a utilizagdo exclusiva de autenticacdo baseada em senha demonstra uma falha critica na politica
de seguranga do sistema auditado. A auséncia de mecanismos adicionais de protecdo aliada a inexisténcia de politicas robustas
de complexidade, expiracdo e gestdo de credenciais aumenta significativamente a superficie de ataque. Esse cenério favorece
ataques, como forca bruta, phishing e engenharia social. O comprometimento de credenciais permite acessos indevidos,
possibilitando a inser¢do ou alteracdo de dados de forma maliciosa, o que afeta diretamente a integridade e a confiabilidade das
informagdes prestadas ao 6rgdo de controle. Tal cenario evidencia violagdo dos principios fundamentais da seguranca da
informagdo — confidencialidade, integridade e disponibilidade —, além de impactar a rastreabilidade e a responsabilizagdo dos
usuarios, compromete também a autenticidade e o ndo repddio das acdes realizadas, elementos essenciais em sistemas de
prestacdo de contas publicas.

Nesse contexto, a adogdo de autenticacdo multifator (MFA) torna-se indispensavel, pois combina dois ou mais fatores
de autenticacdo, reduzindo significativamente o risco de acesso indevido, mesmo em caso de comprometimento de um dos
fatores. Por exemplo, a combinacdo de senha com token ou certificado digital aumenta a robustez do processo de autenticacéo,
enquanto a incluséo de biometria pode reforcar ainda mais a seguranca. Em ambientes governamentais, como o sistema em tela,
a implementacdo de MFA ¢ especialmente relevante para garantir a autenticidade dos usudrios, a integridade das informagdes e
0 ndo repuddio das aces realizadas, permitindo maior confiabilidade nos dados utilizados para fiscalizagdo e tomada de decis&o.
Além disso, a adogdo de mecanismos mais robustos de autenticacdo deve ser acompanhada por praticas de gestdo de identidade
e acesso (IAM), inclusive controle de privilégios, segregacdo de fungdes, auditoria de logs e monitoramento continuo. Inclui a
aplicacdo do principio do privilégio minimo e modelos como RBAC ou ABAC. A utilizacao de certificados digitais, por exemplo,
permite vincular, de forma inequivoca, a identidade do usuario as operagdes realizadas, enquanto tokens e biometria dificultam
ataques baseados em roubo de credenciais. Ainda, politicas de seguranca alinhadas a normas como as ISO/IEC 27001 e 27002
contribuem para a implementacdo de controles adequados.

QUESITOS AVALIADOS

Quesito 2.1 — Métodos de autenticagédo

Quesito 2.1.1 — Tokens

Conceito 0 — N4o discorreu sobre tokens ou o fez de forma totalmente equivocada.

Conceito 1 — Abordou corretamente apenas um dos aspectos (caracteristicas, vantagens ou limitacdes) em relagdo a tokens.
Conceito 2 — Abordou corretamente apenas dois dos aspectos em relagéo a tokens.

Conceito 3 — Abordou corretamente os trés aspectos em relacao a tokens.




Quesito 2.1.2 — Certificados digitais

Conceito 0 — N4o discorreu sobre certificados digitais ou o fez de forma totalmente equivocada.

Conceito 1 — Abordou corretamente apenas um dos aspectos (caracteristicas, vantagens ou limitagdes) em relacao a certificados
digitais.

Conceito 2 — Abordou corretamente apenas dois dos aspectos em relagéo a certificados digitais.

Conceito 3 — Abordou corretamente os trés aspectos em relacdo a certificados digitais.

Quesito 2.1.3 — Biometria

Conceito 0 — Ndo discorreu sobre biometria ou o fez de forma totalmente equivocada.

Conceito 1 — Abordou corretamente apenas um dos aspectos (caracteristicas, vantagens ou limitacdes) em relacdo a biometria.
Conceito 2 — Abordou corretamente apenas dois dos aspectos em relagdo a biometria.

Conceito 3 — Abordou corretamente os trés aspectos em relagdo a biometria.

Quesito 2.2 — Riscos associados ao uso exclusivo de autenticacdo baseada em senhas

Conceito 0 — N&o discorreu sobre o0s riscos associados ao uso exclusivo de autenticacdo baseada em senhas ou o fez de forma
totalmente equivocada.

Conceito 1 — Analisou corretamente 0s riscos associados ao uso exclusivo de autenticacdo baseada em senhas, mas nao 0s
relacionou com o caso apresentado nem com principios de seguranca da informacéo.

Conceito 2 — Analisou corretamente os riscos associados ao uso exclusivo de autenticacdo baseada em senhas, mas os relacionou
apenas com o caso apresentado ou apenas com principios de seguranca da informacao.

Conceito 3 — Analisou corretamente os riscos associados ao uso exclusivo de autenticacdo baseada em senhas e os relacionou
tanto com o caso apresentado quanto com principios de seguranca da informac&o.

Quesito 2.3 — Importéncia da autenticacdo multifator (MFA) e de mecanismos mais robustos de autenticagéo
Conceito 0 — N&o abordou o quesito ou o fez de forma totalmente equivocada.

Conceito 1 — Abordou o quesito de forma superficial, sem desenvolvimento.

Conceito 2 — Desenvolveu o quesito de forma parcialmente inconsistente ou desconectada da situagdo apresentada.
Conceito 3 — Desenvolveu o quesito de forma correta e contextualizada com a situacdo apresentada.




