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• Nesta prova, faça o que se pede, usando, caso deseje, o espaço para rascunho indicado no presente caderno. Em seguida, 

transcreva o texto para a FOLHA DE TEXTO DEFINITIVO DA PROVA DISCURSIVA, no local apropriado, pois não será 

avaliado fragmento de texto escrito em local indevido. 

• Qualquer fragmento de texto além da extensão máxima de linhas disponibilizadas será desconsiderado. 

• Na Folha de Texto Definitivo, a presença de qualquer marca identificadora no espaço destinado à transcrição do texto definitivo 

acarretará a anulação da sua prova discursiva. 

• Ao domínio do conteúdo serão atribuídos até 30,00 pontos, dos quais até 1,50 ponto será atribuído ao quesito apresentação 

(legibilidade, respeito às margens e indicação de parágrafos) e estrutura textual (organização das ideias em texto estruturado). 
 

-- PROVA DISCURSIVA -- 
 

   

  Estudo de caso
 

 

 

Durante auditoria realizada pelo tribunal de contas do estado X (TCE/X) em um sistema 
eletrônico de prestação de contas de um município jurisdicionado, foram identificadas fragilidades nos 
mecanismos de autenticação utilizados para acesso à plataforma. O sistema adotava exclusivamente 
autenticação por usuário e senha, sem políticas de complexidade ou de renovação periódica, além de 
não empregar mecanismos adicionais, como autenticação multifator. Em análise mais aprofundada, 
verificou-se que credenciais de acesso de servidores públicos haviam sido comprometidas, o que 
possibilitou o envio de informações adulteradas ao sistema e impactou a confiabilidade dos dados 
utilizados para fiscalização.  

O relatório técnico apontou a ausência de uso de certificados digitais, tokens de autenticação ou 
mecanismos biométricos, bem como falhas na gestão de identidade e controle de acesso. 
A administração municipal argumentou que a adoção de autenticação por senha era suficiente e que a 
implementação de outros mecanismos implicaria aumento de custos e complexidade operacional. Por 
outro lado, a equipe de auditoria destacou a necessidade de adoção de práticas mais robustas, 
alinhadas a padrões de segurança da informação, para garantir autenticidade, integridade e não 
repúdio das informações prestadas ao TCE/X. 

 

 

A partir da situação hipotética apresentada, redija um texto dissertativo acerca dos métodos de autenticação em sistemas de 

informação. Em seu texto, atenda ao que se pede a seguir. 

 

1 Discorra acerca da adoção de outros métodos de autenticação (tokens, certificados digitais e biometria) no sistema da situação 

em questão, destacando suas características, vantagens e limitações relativas ao contexto apresentado. [valor: 15,00 pontos] 

2 Analise os riscos associados ao uso exclusivo de autenticação baseada em senhas, relacionando-os com o caso apresentado e 

com princípios de segurança da informação. [valor: 7,50 pontos] 

3 Descreva a importância da adoção da autenticação multifator (MFA) e de mecanismos mais robustos de autenticação para 

garantir a confiabilidade, rastreabilidade e segurança dos dados no sistema da situação em tela. [valor: 6,00 pontos] 
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