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PADRAO DE RESPOSTA DEFINITIVO

Requisitos de seguranca de sistemas de informacéo (objetivo, controle e diretrizes para implementacio)

Na norma NBR ISO/IEC n.° 27002:2013, a seguranga no desenvolvimento de sistemas ¢ abordada no capitulo 14.

O objetivo é garantir que a seguranga da informacdo integre todo o ciclo de vida dos sistemas de informagdo. Propde-se como
controle que os requisitos relacionados a seguranga da informacdo sejam incluidos nos requisitos para novos sistemas de
informac¢ao ou melhorias dos sistemas de informagao ja existentes. As principais diretrizes para implementagio desse controle

sao:
1.
2.
3.
4.
2

identificagdo dos requisitos por meio de varios métodos, como de conformidade oriundos de politica e regulamentagdes,
modelos de ameagcas, analises criticas de incidentes e uso de limiares de vulnerabilidade;

documentacdo e analise critica dos requisitos pelas partes interessadas;

reflexdo sobre o valor da informag@o e o potencial impacto resultante de uma falha de seguranga da informacao;
integragdo da identificacdo, da gestdo dos requisitos de seguranga da informacdo e dos processos aos estigios iniciais
dos projetos de sistemas de informagao.

Principios para se projetar sistemas seguros (controle e diretrizes para implementacao)

A norma propde como controle estabelecimento, documentagio, manutengdo e aplicagdo de principios para se projetar

sistemas seguros para qualquer implementacdo de sistemas de informagao. As principais diretrizes para implementagfo sdo:

1.

2.

(9%

estabelecimento, documentagdo e aplicagdo de procedimentos para projetar sistemas de informag@o seguros nas
atividades de engenharia de sistemas da organizagdo, embasados em engenharia de seguranca;

projecdo da seguranca em todas as camadas da arquitetura (negocios, dados, aplicagcdes e tecnologia), com
balanceamento das necessidades de seguranca da informagao e de acessibilidade;

analise de novas tecnologias quanto aos riscos de seguranga e analise critica do projeto com base em ataques conhecidos;
analise critica regular dos principios e procedimentos estabelecidos, para assegurar que estejam contribuindo para
melhorar as normas de seguranga, garantir atualidade contra novas ameagas e permanecer aplicaveis aos avangos das
solugdes e tecnologias.

Ambiente seguro para o desenvolvimento de sistemas (controle e diretrizes para implementacao)

A norma define como controle que as organizagdes estabelecam e protejam ambientes seguros de desenvolvimento que

cubram todo o ciclo de vida de desenvolvimento de sistema, e indica como principais diretrizes para implementagao:

1.

2.

avaliacdo dos riscos dos esfor¢os de desenvolvimento de sistemas e estabelecimento de ambientes de desenvolvimento
seguro, considerando-se a sensibilidade dos dados processados, armazenados e transmitidos; requisitos aplicaveis;
controles de seguranca ja implementados; confiabilidade das pessoas do ambiente; grau de terceirizagdo do
desenvolvimento do sistema; necessidade de segregacdo entre os diferentes ambientes de desenvolvimento; controle
de acesso ao ambiente de desenvolvimento; monitoramento de mudangas do ambiente e do codigo armazenado;
backups armazenados em locais seguros externos a organizagio;

documentacdo dos processos correspondentes em procedimentos de desenvolvimento seguro e fornecimento desses
procedimentos a todos os individuos que deles necessitam.

Quesito 2.1




0 — Nao apresentou o objetivo, nem o controle, nem nenhuma diretriz para implementagao.
1 — Apresentou o objetivo, ou o controle, ou uma diretriz para implementagéo.

2 — Apresentou o objetivo, o controle e uma diretriz para implementagéo.

3 — Apresentou o objetivo, o controle ¢ duas diretrizes para implementagao.

4 — Apresentou o objetivo, o controle e trés ou mais diretrizes para implementagao.

Quesito 2.2

0 — N4o apresentou o controle, nem diretriz para implementagio.

1 — Apresentou o controle ou uma diretriz para implementag&o.

2 — Apresentou o controle e uma diretriz para implementagao.

3 — Apresentou o controle e duas diretrizes para implementagéo.

4 — Apresentou o controle e trés ou mais diretrizes para implementagio.

Quesito 2.3

0 — N4o apresentou o controle, nem diretriz para implementagao .
1 — Apresentou o controle ou uma diretriz para implementag@o.

2 — Apresentou o controle e uma diretriz para implementagao.

3 — Apresentou o controle e duas diretrizes para implementagao.




