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* Nesta prova, faca o que se pede, usando, caso deseje, o espaco para rascunho indicado no presente caderno. Em seguida,
transcreva o texto para o CADERNO DE TEXTO DEFINITIVO DA PROVA DISCURSIVA, no local apropriado, pois nio
sera avaliado fragmento de texto escrito em local indevido.

* Qualquer fragmento de texto além da extensdo maxima de linhas disponibilizadas sera desconsiderado.

* No Caderno de Texto Definitivo, identifique-se apenas no cabecalho da primeira pagina, pois ndo sera avaliado texto que tenha
qualquer assinatura ou marca identificadora fora do local apropriado.

* Na avalia¢do do relatério técnico, ao dominio do contetido serdo atribuidos até 40,00 pontos, dos quais até¢ 2,00 pontos serdo
atribuidos ao quesito apresentagdo (legibilidade, respeito as margens e indicagdo de paragrafos) e estrutura textual (organizagao
das ideias em texto estruturado).

-- PROVA DISCURSIVA --

Estudantes, professores e funciondrios da Universidade ACME conectam-se a rede de
computadores da instituicdo varias vezes ao dia por meio de varios terminais, como /aptops, telefones e
outros dispositivos pessoais, o que pode abrir portas a cibercriminosos e colocar dados confidenciais em
risco, deixando a universidade vulneravel a um ataque devastador.

Com mais de 16.000 alunos de ensino superior, 1.500 professores e 2.000 funciondrios, e o
aumento de vulnerabilidades em potencial que podem colocar a rede em risco, o setor de seguranga da
informacdo da instituicdo considerou crucial ter um forte programa de gerenciamento de vulnerabilidades
e adotou como solugdo uma plataforma de gerenciamento de vulnerabilidades diferente de outras - a
Wagner Vulnerability Manager (VM de linha de frente).

Para ajudar a gerenciar as ameacas continuas e atender aos requisitos de protecdo de dados e
exigéncias de conformidade, o setor de seguranca da referida instituicdo de ensino recorreu a defesa
digital para uma solugao de gerenciamento de vulnerabilidades. Com a utilizagdo da VM Wagner da VAD,
a ACME esta simplificando os processos e melhorando a seguranca dos dados, por meio da identificacao
efetiva de vulnerabilidades internas e externas que podem ser exploradas por criminosos cibernéticos e
hackers.

Anteriormente, a ACME usava outra ferramenta popular de varredura de rede para auxiliar o

gerenciamento de vulnerabilidades, mas tinha de lidar com relatérios que forneciam grande quantidade
de dados estaticos e estranhos, entdo, em vez de continuar buscando, junto ao fornecedor anterior,
informagodes e assisténcia, decidiu procurar uma nova solugdo, o que a levou a optar pela VAD.
A equipe de seguranga da informagcdo da ACME descobriu que a VM Wagner da VAD é capaz de fornecer
uma solucgdo personalizavel e facil de usar. A Wagner VM é avancada, intuitiva e econdmica. Apoiada por
tecnologia de ponta, a Wagner VM identifica rapidamente os pontos fracos em uma rede e prioriza os
ativos para garantir que os esforcos de correcdo reduzam o risco de seguranca o mais rapido possivel. E
também um console instintivo suportado por uma arquitetura baseada em nuvem, que elimina gastos de
capital continuos e libera o cliente de preocupagdes com a obsolescéncia da tecnologia e o fardo de
realizar atualizagdes de software e hardware.

A ACME descobriu que os relatérios gerados e entregues via Wagner VM sdo acionaveis e permitem
que a equipe avance rapidamente nos problemas e simplifique os esforcos de corregdo. A ACME
experimenta menos falsos positivos, o que economiza tempo, e a Wagner VM ndo requer semanas de
treinamento de pessoal. Isso significa que mais membros da equipe de seguranca da universidade podem
usar a ferramenta e ter acesso aos dados baseados em fungao. "Os dados da Wagner VM sao distintos e
ndo requerem uma longa descricdo, e as questdes criticas sdo muito claras - as grandes coisas ndo se
perdem na confusdo”, diz o analista de seguranga sénior da Universidade ACME.

A equipe de tecnologia da informacdo da ACME também aprecia que, depois de corrigir um
problema, seus membros podem redigitaliza-lo imediatamente e descobrir, quase em tempo real, se a
corregao efetivamente solucionou o problema. “Podemos usar a Wagner VM para identificar facilmente os
problemas em nossa rede, o que é mais importante para nés do que em outras organizagdes porque nao
temos acesso direto ao endpoint”, diz o diretor de tecnologia da universidade.

A tecnologia de ponta VAD é inovadora no gerenciamento de vulnerabilidades. A poderosa
tecnologia de varredura patenteada, complementada por um algoritmo avangado de correlagdo de host
de rede com patente pendente, produz resultados altamente precisos. Ao contrario das ferramentas
baseadas em premissas, usadas anteriormente pela universidade, que armazenam dados em silos, a
tecnologia da VAD ajuda a identificar tendéncias e discrepancias por meio da analise de dados agregados.
Isso permite que a VAD gere rapidamente resultados mais precisos e completos e alerte a ACME
rapidamente sobre quaisquer vulnerabilidades potenciais que possam ameagar sua seguranga. Em
qualquer rede, os ativos nem sempre permanecem no lugar. A correlagdo de host de rede da VAD
rastreia e reconcilia ativos e seus dados, mesmo quando seus enderecos IP mudam, fornecendo um
incomparavel gerenciamento de vulnerabilidades. Outras ferramentas fornecem apenas um instantdneo
estatico de risco, o que resulta em uma visdo imprecisa de toda a postura de seguranca. Com tantos
endpoints diferentes e em constante mudanca em sua rede, a ACME pode usar a solugao de
gerenciamento de vulnerabilidades da VAD para resolver quaisquer problemas.
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A ACME também descobriu que, com a VAD, é possivel ter acesso a especialistas que podem ser
uma extensdao de sua organizagao, com uma abordagem de luva branca para suporte. A equipe de
analistas de seguranca pessoal sob demanda da VAD esta disponivel para ajudar a definir os requisitos,
criar estratégias e executar efetivamente um programa de gerenciamento de vulnerabilidades adaptado a
organizagao.

Embora a configuracdo seja simples e a plataforma seja intuitiva, quando surgem duvidas, o
suporte ao cliente facilita o gerenciamento dos problemas cotidianos, incluindo-se a priorizagdo de
remediacdo e atribuicdes.

Considerando que a gestdo da seguranca da informacdo incentiva a adogdo de politicas, procedimentos, guias ¢ demais
elementos relevantes, cujo escopo deve compreender o gerenciamento de riscos baseado em analises de custo/beneficio
para a organizacdo, redija um relatdrio técnico, com base na analise da situagdo hipotética em que figura a Universidade
ACME, de acordo com as normas NBR 27001:2013 e NBR2700, a respeito dos seguintes aspectos:

1 politicas e organizacdo de seguranga da informacao; [valor: 10,00 pontos]
2 seguran¢a em recursos humanos; [valor: 18,00 pontos]
3 controle de acesso. [valor: 10,00 pontos]
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