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* Nesta prova, faca o que se pede, usando, caso deseje, os espagos para rascunho indicados no presente caderno. Em seguida,
transcreva os textos para o CADERNO DE TEXTOS DEFINITIVOS DA PROVA DISCURSIVA, nos locais apropriados, pois
nio sera avaliado fragmento de texto escrito em local indevido.

* Qualquer fragmento de texto além da extensdo maxima de linhas disponibilizadas sera desconsiderado. Também sera
desconsiderado o texto que ndo estiver escrito na(s) folha(s) de texto definitivo correspondente(s).

* No Caderno de Textos Definitivos, a presenca de qualquer marca identificadora nos espagos destinado a transcri¢cdo dos textos
definitivos acarretard a anulagdo da sua prova discursiva. Caso queria assinar o texto da sua peca de natureza técnica, utilize
apenas o nome AUDITOR DE CONTROLE EXTERNO. Ao texto que contenha outra forma de assinatura sera atribuida a nota
zero, correspondente a identificagcdo do candidato em local indevido.

* Em cada questfo, ao dominio do conteudo serdo atribuidos até 10,00 pontos, dos quais até 0,50 ponto serd atribuido ao quesito
apresentacdo (legibilidade, respeito as margens e indicagdo de pardgrafos) e estrutura textual (organizag@o das ideias em texto
estruturado). Na peca de natureza técnica, esses valores corresponderdo a 40,00 pontos e 2,00 pontos, respectivamente.

-- PROVA DISCURSIVA --
|

A seguranca da informagdo é um componente essencial da governanca de TI, pois garante a
protecdo dos ativos de informacdo da organizacdo, como dados, sistemas e aplicacdes. Varios sdo os
documentos de referéncia que gestores podem utilizar para direcionar a aplicagdo de controles,
processos, praticas e sugestées em instituicdes que utilizam a informatica como meio de geragdo,
armazenamento e divulgacdo de informagdes, com o objetivo de prover seguranga ao acesso a essas
informagodes.

Considerando o texto apresentado como meramente motivador, redija um texto dissertativo em atendimento ao que se pede a seguir.

1 Descreva o processo DSS05 — Servicos de Seguranga Gerenciados — e o seu objetivo, com base no COBIT 2019,

correlacionando-o a riscos. [valor: 3,00 pontos]
2 Com base no ITIL v4, descreva o objetivo da pratica de gerenciamento de incidentes e defina incidentes.

[valor: 3,50 pontos]
3 Discorra, com base no OWASP (Open Web Application Security Project), sobre referéncia insegura a objeto e sobre

eavesdropping. [valor: 3,00 pontos]
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QUESTAO 2

Ao assumir a coordenacgdo da area de desenvolvimento de sistemas em determinado 6rgédo publico,
um servidor identificou que a metodologia de desenvolvimento vigente seguia o modelo waterfall, o que
ocasionava atrasos significativos na entrega de projetos de grande escala bem como dificuldades na
utilizacdo de sistemas cujos requisitos ndo estavam claramente definidos.

Com o objetivo de aprimorar o processo de desenvolvimento de sistemas, o servidor propds a adogdo de
abordagens ageis que incorporam elementos do Scrum, do Kanban e do XP (extreme programming).

Considerando a situag@o hipotética apresentada, elabore um texto dissertativo a respeito das mencionadas metodologias ageis.
Ao elaborar seu texto, faca, necessariamente, o que se pede a seguir.

1 Cite duas praticas do XP, descrevendo-as brevemente. [valor: 3,50 pontos]
2 Explique de que forma o Kanban propicia a visualizag@o do trabalho e a limitagdo do trabalho em progresso. [valor: 2,50 pontos]
3 Cite duas reunides previstas no Scrum, explicando brevemente o objetivo de cada uma delas. [valor: 3,50 pontos]
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PEGA DE NATUREZA TECNICA

Pautado pela transparéncia e pela seguranca das informacbes, o TCDF tem adotado diversas
iniciativas para garantir o pleno cumprimento das disposicdes da Lei Geral de Protegdao de Dados Pessoais
(LGPD). Por meio da Portaria n.° 141/2021, a corte instituiu grupo de trabalho com a finalidade de
elaborar estudo e identificar as medidas necessarias para regulamentar a LGPD no d&mbito do TCDF.

As acdes do grupo de trabalho resultaram na instituicdo do Comité Gestor de Protegdo de Dados
(CGPD), por meio da Resolucdo n.° 347/2021, e na indicagdo da comissao encarregada pelo tratamento
de dados pessoais no tribunal, com designagdo dos seus membros pela Portaria n.°® 192/2021.

A implementacdo da LGPD abrange todas as areas do tribunal, com o objetivo de alcancar uma
transformacdo cultural em relagdo ao tratamento das informagdes pessoais e sensiveis dos cidaddos no
ambito da administracdo publica. Dessa forma, o Comité Gestor de Protecdo de Dados estd empenhado
em concretizar esse desafio e assim garantir a completa aderéncia da corte de contas aos preceitos da
LGPD.

Entre as agbes definidas no plano de trabalho estd a agdo de nimero 15 - propor a atualizacdo da
politica de seguranca da informacéo (diretrizes, normas e procedimentos).

Internet: <www?2.tc.df.gov.br> (com adaptagdes).

Considerando o fragmento de texto precedente como meramente motivador, redija, na condi¢do de auditor de controle externo do
TCDF, um parecer, em conformidade com o Manual de Redacdo Oficial do Tribunal de Contas do Distrito Federal (2.? edigdo), em
que seja realizada uma andlise do que preconiza a Lein.° 13.709/2018 (LGPD) e suas alteragdes, de modo a subsidiar atualiza¢des
normativas do TCDF.

Em seu texto, atribua ao parecer o numero 9.876/202X, considere o Processo n.° 1.234/202X e atenda ao que se pede a seguir.

Apresente uma introdug@o a respeito da LGPD e cite trés caracteristicas importantes dessa lei.

Defina controlador de dados e descreva trés de suas possiveis responsabilidades.

Defina operador de dados e descreva trés de suas possiveis responsabilidades.

Defina encarregado de dados e descreva trés de suas possiveis responsabilidades.

Conclua o parecer com quatro recomendagdes fundamentadas que o TCDF deve adotar segundo o que preconiza a LGPD.
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