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. -- CONHECIMENTOS ESPECIFICOS -- P |

Acerca de conceitos basicos de seguranga da informacdo,
OAuth 2.0, OpenID Connect e JWT, julgue os itens a seguir.

51 Em um sistema de assinatura digital baseado em criptografia
assimétrica, a assinatura vinculada a um certificado digital
permite verificar a integridade do documento assinado e
atribuir sua autoria ao titular da chave privada, em
conformidade com o atributo do ndo repudio.

52 Em arquiteturas de autenticagdo e autorizagdo que utilizam
JWT assinado, a verificagdo criptografica da assinatura do
token, calculada sobre o cabecalho e o payload, permite
validar a integridade do foken e a autenticidade do emissor,
viabilizando seu uso em modelos stateless.

53 Em uma organizagdo, a adogdo de controle de versdes e de
trilhas de auditoria em seus sistemas de gestdo documental
garante a disponibilidade da informagdo, pois assegura a
integridade e a confiabilidade dos registros ao longo do
tempo.

54 Em uma arquitetura de autenticagdo federada, o
OpenID Connect é empregado para conceder as aplicacdes
acesso a recursos protegidos em nome do usudrio, assumindo
o papel de protocolo de autorizagdo em substituicdo ao
OAuth 2.0.

Acerca de ameagas e vulnerabilidades em aplicagdes, da
seguranca em aplicativos web, da metodologia OWASP ¢ de
prevencdo e combate a ataques a redes de computadores, julgue
os itens a seguir.

55 Na prevencdo de ataques que envolvem manipula¢do de
respostas DNS em ambientes que utilizam DNSSEC com
validagdao habilitada nos resolvedores recursivos, a
integridade dos dados DNS assinados ¢é garantida por
mecanismo de criptografia ponta a ponta no processo de
resolucdo, de modo que os registros manipulados sejam
recusados durante a resolu¢do de nomes.

56 No contexto do combate e da prevencdo a ataques DDoS em
arquiteturas que empregam anycast global combinado a
servigos externos de scrubbing e distribui¢do geografica de
trafego, a absorcdo e a filtragem do volume malicioso
ocorrem na borda da rede, blindando os recursos internos da
infraestrutura contra quaisquer efeitos diretos desses ataques.

57 Em uma aplicacio web em produgdo, a exibigdo de
mensagens detalhadas de erro do servidor e a exposicdo de
arquivos de configuragdo em diretdrios acessiveis constituem
falha de configuracdo de seguranga, ainda que o cédigo da
aplicacdo ndo apresente vulnerabilidades 16gicas.

58 O ataque de cross-site request forgery caracteriza-se pela
inser¢ao de cddigo malicioso no navegador da vitima,
permitindo ao invasor executar codigo arbitrario no contexto
da aplicagdo web.

59 Em aplicagdes web que utilizem identificadores de objetos
em pardmetros de requisicdo para recuperar registros
internos, a auséncia de verificacdo de autorizacdo associada
ao objeto solicitado pode permitir que um usudrio
autenticado acesse objetos pertencentes a outros usuarios
sem a devida autorizagdo.

60 Em aplicagdes web que utilizem prepared statements para
compor consultas SQL, um ataque de injecdo de SQL pode
ser bem-sucedido quando os dados fornecidos pelo usuario
sdo vinculados como parametros da instrugao.

Acerca de criptografia, tecnologias de seguranga, assinatura e
certificacdo digital, julgue os itens subsequentes.

61 Em uma aplicag@o corporativa que estabelece conexdes TLS
com autenticagdo baseada em certificados X.509, a aceitagao
do certificado apresentado pelo servidor exige a validagao da
cadeia de certificagdo até uma ancora de confianga presente
no repositorio confidvel do cliente, bem como a verificagdo
do periodo de validade, da correspondéncia do nome do
servidor ¢ do status de revogacdo, antes do estabelecimento
da sessdo segura.

62 Em infraestruturas de chaves publicas, a validagdo de uma
assinatura digital inclui a verificacdo -criptografica da
assinatura sobre o hash do documento e a validagdo da
cadeia de certificagdo associada ao certificado do signatario
para estabelecer a autenticidade e a integridade do
documento.

63 Em sistemas que utilizam criptografia simétrica para a
protecdo de dados em repouso, a confidencialidade e a
integridade dos dados armazenados sdo propriedades
inerentes a resisténcia criptoanalitica da cifra empregada e ao
uso de chaves longas.

64 Em protocolos que empregam a troca de chaves
Diffie-Hellman com pardmetros distintos a cada conexao, o
material de chave derivado decorre de segredo
compartilhado independente da chave privada estatica do
servidor, configurando propriedade de sigilo futuro.

65 Em sistemas antispam contemporaneos, a decisdo sobre a
aceitagdo ou rejeicdo de mensagens pode incluir a
combinagdo de mecanismos de autenticagdo do dominio
remetente, a analise de reputacdo de IP e a classificacdo
bascada em aprendizado de maquina aplicada a
caracteristicas estruturais e de conteudo da mensagem.

66 Em arquiteturas que utilizam mecanismo de inspecdo de
estado baseado no acompanhamento de conexdes nas
camadas de rede e transporte, a correlagdo entre pacotes
pertencentes ao mesmo fluxo consiste em mecanismo de
inspecdo semantica de protocolos de aplicacdo que trafegam
em conexdes estabelecidas.

Julgue os itens seguintes com base na Lei Geral de Protegdo de
Dados Pessoais (LGPD).

67 No tratamento de dados pessoais com fundamento no
legitimo interesse do controlador, sdo exigidas a
demonstragdo da necessidade do tratamento e a adogdo de
medidas para garantir a transparéncia e a protecdo dos
direitos e liberdades fundamentais do titular.

68 Uma empresa que trata dados pessoais exclusivamente para a
execucdo de contrato com o titular estad dispensada de
atender as solicitagdes de acesso e a corre¢do de dados
previstas na LGPD, uma vez que o tratamento decorre de
obrigacao contratual regularmente estabelecida.

As redes de computadores evoluiram muito nos ultimos anos,

permitindo a interconexd3o de inumeros tipos de recursos

computacionais. Entretanto, alguns conceitos ndo mudaram ao

longo dos anos. Acerca de redes de computadores, julgue os itens

a seguir.

69 Enlaces transmitem dados na mesma taxa,
independentemente da tecnologia de transmissdo, e sdo
medidos em bytes por minuto.

70 Os hosts sdo conectados entre si por enlaces de comunicagio
e comutadores de pacotes.
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Considere que a combinacdo do seguinte [P com uma mascara de
rede produza resultados diferentes, conforme a aplicagdo: IP
10.10.10.10. A esse respeito, julgue os itens seguintes.

71 No caso de uso de uma mascara de rede 255.255.0.0 com o
IP 10.10.10.10, a sub-rede em questdo ¢ 10.10.0.0, a qual
comporta até 65.534 hosts.

Usando-se uma mascara de rede /24, a sub-rede em questdo ¢
10.10.10.0/24 e o enderego 10.10.10.10 ¢ do tipo classe C.

12

Sabendo que o uso de MIBs em conjunto com SNMPv3 ¢ pratica
comum em gerenciamento de redes, julgue os itens a seguir,
referentes a MIB e SNMPv3.

73 MIBs devem seguir uma linguagem de descri¢do de dados.

74 Uma requisicdo do protocolo SNMPv3 ¢ incapaz de
modificar o contetido de uma MIB.

O protocolo WPA2 possui diversas caracteristicas técnicas que o
diferem de seus antecessores. Considerando as caracteristicas de
seguranga no WPA2, julgue os itens subsequente.

75 O WPA2 requer um protocolo de apresentacdo de duas vias
que executa a autenticacdo individual de cada entidade sem
derivagdo de chaves.

O WPA2 requer o uso de criptografia simétrica com o
algoritmo AES.

76

Redes privadas virtuais (VPNs) sdo uteis para proteger canais de
comunicagdo. Considerando o uso de VPNs, julgue os itens
seguintes.

77 No modo de funcionamento transporte, apenas o cabecalho
da camada de rede ¢ encriptado.

78 No modo de funcionamento tunelado, todo o pacote que
passa por uma VPN ¢ encriptado.

Entre os diversos algoritmos de criptografia assimétrica, ha o
RSA. Considerando as caracteristicas do RSA, julgue os itens a
seguir.

79 O processo de exponenciacdo exigido pelo RSA pode ser
ignorado do ponto de vista de uma implementagéo pratica,
pois o tempo para executar suas operagdes € irrelevante
matematicamente.

80 A aritmética de modulo-n é amplamente utilizada no RSA.

Em relacdo aos processos de instalagdo e requisitos necessarios
para o funcionamento de sistemas operacionais Windows Server
2016, julgue os proximos itens.

81 A opcdo de instalagio Desktop Experience fornece uma
interface grafica de instalagdo do Windows Server 2016.

82 A instalacdo Server Core inclui os componentes principais
do Windows Server, mas ndo inclui uma GUI local.

Sabendo que o Active Directory (AD) possui funcionalidades
especificas, que dependem de como um controlador de dominio
esta configurado em Windows Server 2016, julgue os itens que se
seguem, acerca do funcionamento do AD.

83 Por padrio, a autenticacdo de usuarios com protocolo
Keberos no AD requer o uso de smart cards.

84 A autenticacdo de clientes Windows com os protocolos
NTLM foi descontinuada no Windows Server 2016.

Julgue o item abaixo, acerca de RAID 5.

85 Em um arranjo de disco RAID 5 com 10 discos fisicos
iguais, a capacidade total de armazenamento sera o
equivalente a soma de 9 discos, j4 que um disco sera

utilizado para a paridade de dados.

Julgue os itens seguintes, referentes a sistemas operacionais e
servigos de diretério.

86 A administragdo de sistemas operacionais inclui atividades
como aplicagdo de atualizag¢des, defini¢do de politicas de
seguranga e monitoramento do uso de recursos do sistema.

87 Em sistemas operacionais modernos, o nicleo do sistema,
conhecido como kernel, é responsavel por intermediar o
acesso do software aplicativo aos recursos de hardware,

promovendo isolamento e controle entre processos.

88 A técnica de memoria virtual permite que o sistema
operacional execute processos cujo espago de enderegamento

logico seja maior que a memoria fisica disponivel.

89 Em sistemas operacionais, o gerenciamento de dispositivos
de entrada e saida elimina a necessidade de drivers
especificos, pois todo o controle ¢ feito diretamente pelo

hardware.

90 Em um sistema operacional multitarefa, cada processo
possui acesso direto e exclusivo ao processador durante todo

o seu tempo de execugao.

A respeito de conceitos e funcionalidades de sistemas
operacionais, Windows Server, RedHat Enterprise Linux e

servicos de diretorio, julgue os itens subsequentes.

91 No RedHat Enterprise Linux 8, o systemd ¢ utilizado como
sistema de inicializacdo e gerenciamento de servigos,
substituindo mecanismos tradicionais de inicializagdo.

92 A paginacdo de memoria assegura que todos os acessos a
dados ocorram na memoria fisica principal, sem envolver o

armazenamento secundario.

93 No Windows Server 2019, o servico de dominio funciona de
forma independente do Active Directory, sendo configurado
como servigo opcional sem integragdo, com autenticacio

centralizada.

94 A interoperabilidade entre Active Directory e ambientes
Linux pode ser alcangada por meio da integragdo de servigos

LDAP e Kerberos para autenticagdo descentralizada.
95 O protocolo LDAP ¢ restrito a ambientes Microsoft e

funciona em conjunto com o Active Directory.

No que se refere a sistemas operacionais, Windows Server e
servigos de diretorio, julgue os itens a seguir.

96 No Windows Server 2019, o Active Directory ¢é utilizado
para autenticagdo de usuarios, mas ndo esta relacionado a

politicas de seguranga ou gerenciamento de recursos.

97 O escalonamento preemptivo permite que o sistema
operacional interrompa a execucdo de um processo em
andamento para alocar a CPU a outro processo considerado
mais prioritario.

98 Em sistemas operacionais, a distingdo entre modo usuario e
modo kernel ¢ irrelevante para a seguranca do sistema, pois
ambos tém o mesmo nivel de privilégio de acesso ao

hardware.

99 A fragmentacdo interna ocorre quando blocos de memoria
contiguos livres sdo separados por areas ocupadas,

dificultando a alocag@o de grandes blocos continuos.
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Acerca de sistemas operacionais e servigos de diretorio, julgue os
itens que se seguem.

100 O uso de buffers no gerenciamento de entrada e saida
contribui para reduzir o impacto da diferenga de velocidade
entre dispositivos periféricos e o processador.

101 A interoperabilidade entre ambientes Linux e Active
Directory elimina a necessidade de configuragdo adicional
nos sistemas Linux, pois o suporte ao dominio ¢ nativo e

automatico.

102 No Active Directory, o protocolo LDAP é empregado para
consulta e manipulag¢do de objetos do diretdrio, e o Kerberos

¢ utilizado como principal mecanismo de autenticag@o.

Com base nos frameworks e normas de governanga corporativa
de tecnologia da informagao (TI), gestdo de riscos e gestdo de
servicos de TI — COBIT 2019, ISO 31000:2018 e ITIL v4 —,
julgue os itens a seguir.

103 No ITIL, as quatro dimensdes da gestdo de servicos podem
interagir de maneira imprevisivel, conforme o nivel de
complexidade e de incerteza em que a organizagdo opera.

104 Falhas no hardware de servidores do consumidor sdo
exemplos de riscos impostos ao consumidor pelo servico,

por integrarem a proposta de valor do servico prestado.

105 O nivel de satisfagdo de clientes com a capacidade de
entrega de servico € uma métrica utilizada para avaliar o
objetivo empresarial de otimizar a funcionalidade dos

processos de negocios internos.

106 O gerenciamento de riscos deve ser integrado a todas as
atividades organizacionais, independentemente do contexto e

customizagao interna e externa das organizagoes.

107 O sourcing de TI é fator de design passivel de assumir os
modelos outsourcing, cloud, insourcing ou hibrido,

conforme o contexto ¢ a estratégia da organizagdo.

Com base nos conceitos e praticas de gestdo de projetos e
metodologias ageis, conforme o PMBOK — 7. edigdo e o Scrum,
julgue os itens a seguir.

108 No Scrum, cada sprint pode ser considerado um projeto
curto, pois possui um objetivo definido e permite avaliacido
frequente de do progresso.

109 Segundo o PMBOK 7.* edicdo, acuracia diz respeito a forma
de expressar a estimativa, e precisdo refere-se a proximidade
em relacdo ao valor real, de tal modo que uma estimativa

pode ser acurada sem ser precisa.

110 Segundo o PMBOK 7. edig@o, os dominios de desempenho
de projeto devem ser aplicados em ordem fixa e sequencial,
iniciando-se por planejamento e finalizando-se em entrega.

111 No Scrum, o sprint planning inicia o sprint e, de forma
colaborativa, define o sprint goal, sendo os developers os
responsaveis por decidir como transformar os itens do

backlog em incrementos de valor.

112 No PMBOK 7.2 edicdo, o gerenciamento de projetos integra
atividades de gestdo e lideranga centralizadas ou distribuidas,
sendo a lideranga esperada em ambientes colaborativos.

113 De acordo com o PMBOK 7.* edi¢do, o salario ¢ um fator
motivacional, conforme a teoria de Herzberg: se o salario
aumenta de forma adequada, garantem-se os niveis de

satisfacdo e motivagdo dos membros de equipe de projetos.

Considerando as normas que regem o planejamento e a gestao de
contratacdes de solucdes de tecnologia da informagdo e
comunicagdo (TIC) no setor publico brasileiro, bem como as
diretrizes e frameworks internacionais de ciberseguranca, gestdo
de riscos e continuidade de negocios (ISO/IEC 27001 e 27002),
julgue os itens a seguir.

114 No contexto da ISO/IEC 27001, os requisitos das partes
interessadas podem incluir obrigagdes legais, regulatorias e
contratuais relevantes para o sistema de gestdo da seguranga
da informagao.

Na ISO/IEC 27002, os temas organizam estruturalmente os
controles, sendo cada controle classificado em um tUnico
tema principal pessoas, fisico, tecnoldgico ou
organizacional —, de acordo com seu foco principal.

Em relagdo as contratagdes de solugdes de TIC, os
normativos legais autorizam a substituicdo do agente de
contratacdo por comissdo de contratacdo, quando houver
consorcio ou subcontratagdo da solugdo.

Segundo a ISO/IEC 27002, o controle de gerenciamento de
vulnerabilidades técnicas ¢ classificado como corretivo e
relaciona-se tecnicamente ao conceito de ciberseguranga de
recuperacdo ¢ ao atributo de nao repudio.

E permitida, nas contratagdes de solugdes de TIC, a
participag@o de pessoas juridicas em consorcio, condicionada
a decisdo motivada da administragao.

115

116

117

118

Julgue os itens a seguir, relativos a Business Process Model and
Notation (BPMN) e aos indicadores de desempenho, incluindo
KPIs (key performance indicators) e BSC (balanced scorecard).

119 Os KPIs devem basear-se em métricas numeéricas,
evitando-se o uso de indicadores derivados de avaliagdes
qualitativas ou subjetivas, devido a dificuldade de
padronizagdo dessas medidas.

120 Processos privados executaveis destinam-se principalmente a
documentagdo conceitual interna do negocio, prescindindo
de inclusdo de detalhes técnicos para execucdo por motores
de workflow.
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