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PADRAO DE RESPOSTA DEFINITIVO

1 Integrar a gestdo de identidades ao sistema de gestdo de seguranga da informagao (SGSI) de uma organizagdo ¢ um
fator critico de sucesso para garantir que as pessoas autorizadas tenham acesso a informagdes confidenciais e criticas.
Inicialmente, sera necessario estabelecer politicas claras de controle de acesso, que definam quem pode acessar quais dados e
em que circunstancias. A implementagdo de um sistema de gestdo de identidade deve comecar com a definicdo de
responsabilidades especificas para a administragdo de identidades e credenciais e garantir que todos os usuarios sejam verificados
antes de receber acessos. Os processos de autenticagdo devem ser robustos e, se possivel, utilizar mecanismo de autenticacao
multifator para aumentar a seguranca. A gestdo de identidades deve ser diretamente integrada ao SGSI, com procedimentos
regulares de revisdo de acessos para assegurar que os direitos de acesso ainda sdo apropriados as fungdes e necessidades atuais
do usuario. Além disso, é fundamental que todos os sistemas de controle de acesso registrem logs detalhados de atividades, que
devem ser monitorados para detectar qualquer tentativa de acesso ndo autorizado ou eventos anormais. Essa integragdo reforca
a seguranga dos dados e alinha a gestdo de identidades com as metas de seguranga da informagdo da organizacdo, conforme
definido pela ISO/IEC 27001.

2 Durante o recrutamento e a contratacdo de novos colaboradores em uma organizagido publica do governo federal, é
importante adotar medidas de seguranga especificas para proteger a integridade e a confidencialidade das informagdes. O
processo deve comegar com a verificagdo de antecedentes dos(as) candidatos(as) para garantir que eles(as) ndo tenham histérico
de atividades ilicitas ou que comprometam a seguranga. Além disso, € importante que os termos e condigdes de emprego incluam
compromissos explicitos relacionados a seguranca da informacdo, que devem ser acordados antes de o trabalho efetivamente
comegar. A organizacdo também deve implementar programas de conscientizagdo e treinamento em seguranga da informacao,
destinados a novos colaboradores, para garantir que eles entendam suas responsabilidades e os procedimentos de seguranca desde
o primeiro dia. Esses programas devem incluir informagdes sobre como manusear dados sensiveis e a importancia de seguir as
politicas de seguranca da organizagdo. Essas praticas protegem a organizag@o contra riscos internos e garantem que novos
colaboradores estejam imediatamente alinhados a cultura de seguranga da informacdo da organizagéo.

3 Fortalecer a seguranga fisica dos espagos onde os dados sdo armazenados e processados em uma organizagdo publica é
fundamental para a protecio contra acessos nio autorizados, desastres naturais e outros riscos fisicos. E importante estabelecer
areas de seguranga controladas, onde o acesso seja restrito apenas a pessoal autorizado. Isso inclui a utilizagdo de medidas de
seguranca como sistemas de controle de acesso, monitoramento por cameras de seguranga e alarmes. Além disso, a organizacao
deve implementar protecdes contra ameagas ambientais e desastres naturais, como inundagdes, incéndios e terremotos, através
da instala¢do de detectores e sistemas de supressdo adequados. A seguranca dos equipamentos, também, deve ser garantida,
assegurando-se que eles estejam adequadamente protegidos contra interferéncias e danos. Essas medidas fortalecem a protecio
dos dados e asseguram a continuidade dos servicos criticos da organizagdo, minimizando o risco de interrupgdes e perda de
dados em situagdes adversas.

As informacdes a seguir constam na norma ABNT NBR ISO/IEC 27002 e, se utilizadas pelo(a) candidato(a),
também devem ser consideradas corretas.

QUESITO 2.1

Controle A.9.1.1 - Politica de controle de acesso

Convém que a politica leve em consideragdo os seguintes itens:

a) requisitos de seguranca de aplicagdes de negocios individuais;

b) politica para disseminagdo e autorizacdo da informagdo, por exemplo, o principio “necessidade de conhecer” e niveis de
seguranca e a classificac@o das informagoes;

¢) consisténcia entre os direitos de acesso e as politicas de classifica¢do da informagao de sistemas e redes;

d) legislagdo pertinente e qualquer obrigaggo contratual relativa a protecdo de acesso para dados ou servigos;




e) gerenciamento de direitos de acesso em um ambiente distribuido e conectado a rede que reconhece todos os tipos de conexdes
disponivesis;

f) segregacdo de fungdes de controle de acesso, por exemplo, pedido de acesso, autorizagdo de acesso, administracdo de acesso;
g) requisitos para autorizagdo formal de pedidos de acesso;

h) requisitos para analise critica periddica de direitos de acesso;

i) remogdo de direitos de acesso;

j) arquivo dos registros de todos os eventos significantes, relativos ao uso e gerenciamento das identidades do usudrio e da
informagao de autenticagdo secreta; e

k) regras para o acesso privilegiado.

Controle A.9.4.2 - Gerenciamento de acesso privilegiado
Convém que o procedimento para entrada no sistema operacional seja configurado para minimizar a oportunidade de acessos
ndo autorizados. Convém que o procedimento de entrada (log-on) revele o minimo de informagdes sobre o sistema ou aplicagéo,
de forma a evitar o fornecimento de informagdes desnecessarias a um usuario ndo autorizado. Convém que um bom procedimento
de entrada no sistema (log-on):
a) ndo mostre identificadores de sistema ou de aplicagdo até que o processo tenha sido concluido com sucesso;
b) mostre um aviso geral informando que o computador seja acessado somente por usudrios autorizados;
¢) ndo fornega mensagens de ajuda durante o procedimento de entrada (l0g-on) que poderiam auxiliar um usudrio nio autorizado;
d) valide informagdes de entrada no sistema somente quando todos os dados de entrada estiverem completos. Caso ocorra uma
condigdo de erro, o sistema nao indique qual parte do dado de entrada esta correta ou incorreta;
e) proteja contra tentativas for¢adas de entrada no sistema (log-on);
f) registre tentativas de acesso ao sistema, sem sucesso ¢ bem-sucedida;
g) comunique um evento de seguranga caso uma tentativa potencial ou uma violagdo bem-sucedida de entrada no sistema (log-
on) seja detectada;
h) mostre as seguintes informagdes quando o procedimento de entrada no sistema (log-on) finalizar com sucesso:

1) data e hora da ultima entrada no sistema (log-on) com sucesso; e

2) detalhes de qualquer tentativa sem sucesso de entrada no sistema (log-on) desde o Gltimo acesso com sucesso;
1) ndo mostre a senha que esta sendo informada;
Jj) ndo transmita senhas em texto claro pela rede;
k) encerre sessdes inativas apds um periodo definido de inatividade, especialmente em locais de alto risco, como locais publicos,
ou areas externas ao gerenciamento de seguranga da organizacao ou quando do uso de dispositivos moveis; e
1) restrinja os tempos de conexdo para fornecer seguranga adicional nas aplicacdes de alto risco e para reduzir a janela de
oportunidade para acesso ndo autorizado.

Controle A.9.2.5 - Revisdo de direitos de acesso do usudrio

Convém que a andlise critica dos direitos de acesso considere as seguintes orientagdes:

a) os direitos de acesso de usuarios sejam revisados em intervalos regulares e depois de quaisquer mudangas, como promogao,
remanejamento ou encerramento do contrato;

b) os direitos de acesso de usuarios sejam analisados criticamente e realocados quando movidos de um tipo de atividade para
outra na mesma organizagao;

c) autorizagdes para direitos de acesso privilegiado especial sejam revisadas em intervalos mais frequentes;

d) as alocagdes de privilégios sejam verificadas em intervalo de tempo regular para garantir que privilégios ndo autorizados néo
foram obtidos; e

e) as modificacdes para contas privilegiadas sejam registradas para analise critica periddica.

QUESITO 2.2

Controle A.7.1.1 - Triagem antes do emprego

Convém que as verificacdes levem em consideragdo toda a legislagdo pertinente relativa a privacidade, protecio da informacdo
de identificacdo pessoal e do emprego e, onde permitido, incluam os seguintes itens:

a) disponibilidade de referéncias de carater satisfatorias, por exemplo uma profissional ¢ uma pessoal;

b) uma verificagdo (da exatiddo e completeza) das informagdes do curriculum vitae do candidato;

c) confirmagdo das qualificagdes académicas e profissionais;

d) verificagdo independente da identidade (passaporte ou documento similar); e

e) verificagdes mais detalhadas, como verificagdes de crédito ou verificagdes de registros criminais.

Convém que, quando um individuo for contratado para desempenhar o papel de seguranga da informagdo, a organizacao
certifique-se de que o candidato:

a) tem a competéncia necessaria para executar o papel de seguranca da informagéo; e

b) possa ser confiavel para desempenhar o papel, especialmente se o papel for critico para a organizagio.

Controle A.7.1.2 - Termos e condi¢oes de emprego

Convém que as obrigagdes contratuais para funcionarios e partes externas reflitam as politicas para seguranca da informagéo da
organizagdo, esclarecendo e declarando:

a) que todos os funcionarios, fornecedores e partes externas que tenham acesso a informagdes sensiveis assinem um termo de
confidencialidade ou de ndo divulgacdo, antes de lhes ser dado o acesso aos recursos de processamento da informagao;

b) as responsabilidades legais e direitos dos funcionarios e partes externas, e quaisquer outros usuarios, por exemplo, com relagao
as leis de direitos autorais e legislacio de protecdo de dados;




c) as responsabilidades pela classificagdo da informagdo e pelo gerenciamento dos ativos da organizagdo, associados com a
informagao, com os recursos de processamento da informagdo e com os servigos de informagao conduzidos pelos funcionarios,
fornecedores ou partes externas;

d) as responsabilidades dos funcionarios ou partes externas pelo tratamento da informacéo recebida de outras companhias ou
partes interessadas; ¢

e) agdes a serem tomadas no caso de o funcionario ou partes externas, desrespeitar os requisitos de seguranca da informagéo da
organizagao.

Controle A.7.2.2 - Durante o emprego

Convém que o treinamento em conscientizacdo seja realizado conforme requerido pelo programa de conscientizagdo em
seguranca da informacao da organizacdo. Convém que o treinamento em conscientizag@o use diferentes formas de apresentacao,
incluindo treinamento presencial, treinamento a distancia, treinamento baseado em web, autodidata e outros.

Convém que o treinamento e a educacdo em seguranca da informagdo também contemplem aspectos gerais, como:

a) declara¢do do comprometimento da direcdo com a seguranca da informag@o em toda a organizag@o;

b) anecessidade de tornar conhecido e estar em conformidade com as obrigagdes ¢ regras de seguranca da informacao aplicaveis,
conforme definido nas politicas, normas, leis, regulamentagdes, contratos ¢ acordos;

¢) responsabilidade pessoal por seus proprios atos e omissdes, € compromissos gerais para manter segura ou para proteger a
informag@o que pertenga a organizagdo e partes externas;

d) procedimentos de seguranga da informagao basicos (como notifica¢do de incidente de seguranga da informagao) e controles
basicos (como, seguranga da senha, controles contra malware e politica de mesa limpa e tela limpa); e

e) pontos de contato e recursos para informagdes adicionais e orientagdes sobre questdes de seguranca da informagao, incluindo
materiais de treinamento e educag@o em seguranca da informacao.

QUESITO 2.3

Controle A.11.1.1 - Areas seguras

Convém que as seguintes diretrizes sejam consideradas e implementadas, onde apropriado, para os perimetros de seguranga
fisica:

a) convém que os perimetros de seguranga sejam claramente definidos e que a localizag@o e a capacidade de resisténcia de cada
perimetro dependam dos requisitos de seguranga dos ativos existentes no interior do perimetro e dos resultados da avaliagdo de
riscos;

b) convém que os perimetros de um edificio ou de um local que contenha as instalagdes de processamento da informagao sejam
fisicamente s6lidos (ou seja, ndo é recomendavel que o perimetro tenha brechas nem pontos onde poderia ocorrer facilmente
uma invasdo); convém que as paredes externas do local sejam de construcdo robusta e todas as portas externas sejam
adequadamente protegidas contra acesso ndo autorizado por meio de mecanismos de controle (por exemplo, barras, alarmes,
fechaduras); as portas e janelas sejam trancadas quando estiverem sem monitoragdo e uma protecdo externa para as janelas seja
considerada, principalmente para as que estiverem situadas no andar térreo;

¢) convém que seja implantada uma area de recepgo, ou um outro meio para controlar o acesso fisico ao local ou ao edificio;
convém que o acesso aos locais ou edificios fique restrito somente ao pessoal autorizado;

d) convém que sejam construidas barreiras fisicas, onde aplicavel, para impedir o acesso fisico ndo autorizado e a contaminacgao
do meio ambiente;

e) convém que todas as portas corta-fogo do perimetro de seguranga sejam providas de alarme, monitoradas e testadas juntamente
com as paredes, para estabelecer o nivel de resisténcia exigido, de acordo com normas regionais, nacionais e internacionais
aceitaveis; convém que elas funcionem de acordo com os codigos locais de prevengdo de incéndios e prevencao de falhas;

f) convém que sistemas adequados de detecgdo de intrusos, de acordo com normas regionais, nacionais e internacionais, sejam
instalados e testados em intervalos regulares, e cubram todas as portas externas e janelas acessiveis; convém que as areas nao
ocupadas sejam protegidas por alarmes o tempo todo; também ¢é recomendavel que seja dada protecdo a outras areas, por
exemplo, salas de computadores ou salas de comunicagdes; e

g) convém que as instalagdes de processamento da informagdo gerenciadas pela organizagdo fiquem fisicamente separadas
daquelas que sdo gerenciadas por partes externas.

Controle A.11.1.2 - Controles de entrada fisica

Convém que sejam levadas em consideragao as seguintes diretrizes:

a) convém que a data e a hora da entrada e saida de visitantes sejam registradas, e todos os visitantes sejam supervisionados, a
ndo ser que o seu acesso tenha sido previamente aprovado; convém que as permissdes de acesso so6 sejam concedidas para
finalidades especificas e autorizadas, e sejam emitidas com instrugdes sobre os requisitos de seguranca da area e os
procedimentos de emergéncia. Convém que a identidade dos visitantes seja autenticada por meios apropriados;

b) convém que o acesso as areas em que sdo processadas ou armazenadas informagdes sensiveis seja restrito apenas ao pessoal
autorizado pela implementacdo de controles de acesso apropriados, por exemplo, mecanismos de autenticagdo de dois fatores,
como, cartdes de controle de acesso e PIN (personal identification number);

¢) convém que uma trilha de auditoria eletronica ou um livro de registro fisico de todos os acessos seja mantida e monitorada de
forma segura;

d) convém que seja exigido que todos os funcionarios, fornecedores e partes externas, e todos os visitantes, tenham alguma forma
visivel de identificacdo e que eles avisem imediatamente ao pessoal de seguranga, caso encontrem visitantes ndo acompanhados
ou qualquer pessoa que nao esteja usando uma identificagio visivel;

e) as partes externas que realizam servigos de suporte, convém que seja concedido acesso restrito as areas seguras ou as
instalagdes de processamento da informacdo sensiveis, somente quando necessario; convém que este acesso seja autorizado e
monitorado; e




f) convém que os direitos de acesso a areas seguras sejam revistos e atualizados em intervalos regulares, e revogados quando
necessario.

Controle A.11.1.4 - Proteciio contra ameacas externas e ambientais

Convém que sejam levadas em consideragdo as seguintes diretrizes:

a) o pessoal so tenha conhecimento da existéncia de areas seguras ou das atividades nelas realizadas, se for necessario;

b) seja evitado o trabalho ndo supervisionado em areas seguras, tanto por motivos de seguranga como para prevenir as atividades
mal-intencionadas;

c) as areas seguras, ndo ocupadas, sejam fisicamente trancadas e periodicamente verificadas; e

d) ndo seja permitido o uso de maquinas fotograficas, gravadores de video ou dudio ou de outros equipamentos de gravacao,
como cameras em dispositivos moveis, salvo se for autorizado.

Controle A.11.2.1 - Colocacio e protecio de equipamentos

Convém que sejam levadas em consideragdo as seguintes diretrizes para proteger os equipamentos:

a) convém que os equipamentos sejam colocados no local, a fim de minimizar o acesso desnecessario as areas de trabalho;

b) convém que as instalagdes de processamento da informacdo que manuseiam dados sensiveis sejam posicionadas
cuidadosamente para reduzir o risco de que as informagdes sejam vistas por pessoal ndo autorizado durante a sua utilizagéo;

c¢) convém que as instalagdes de armazenamento sejam protegidas de forma segura para evitar acesso ndo autorizado;

d) convém que os itens que exigem prote¢ao especial sejam protegidos para reduzir o nivel geral de protecdo necessario;

e) convém que sejam adotados controles para minimizar o risco de ameagas fisicas potenciais e ambientais, como furto, incéndio,
explosivos, fumaga, agua (ou falha do suprimento de agua), poeira, vibragao, efeitos quimicos, interferéncia com o suprimento
de energia elétrica, interferéncia com as comunicagdes, radiacao eletromagnética e vandalismo;

f) convém que sejam estabelecidas diretrizes quanto a comer, beber e fumar nas proximidades das instalagdes de processamento
da informacao;

g) convém que as condi¢cdes ambientais, como temperatura e umidade, sejam monitoradas para a detec¢io de condigdes que
possam afetar negativamente as instalacdes de processamento da informagdo;

h) convém que todos os edificios sejam dotados de protecdo contra raios e todas as linhas de entrada de for¢a e de comunicagdes
tenham filtros de protegdo contra raios;

i) para equipamentos em ambientes industriais, ¢ recomendado considerar o uso de métodos especiais de protecdo, como
membranas para teclados; e
j) convém que os equipamentos que processam informagdes sensiveis sejam protegidos, a fim de minimizar o risco de vazamento
de informagdes em decorréncia de emanagdes eletromagnéticas.

QUESITOS AVALIADOS

QUESITO 2.1 Integracio da gestio de identidades ao sistema de gestio de seguranca da informacio (SGSI) da
organizacio

Conceito 0 — Nao abordou o aspecto ou o fez de forma totalmente equivocada.

Conceito 1 — Abordou o aspecto apenas de forma superficial, sem desenvolvé-lo.

Conceito 2 — Abordou o aspecto de forma parcialmente correta, citando informagdes apenas sobre um controle a ser adotado.
Conceito 3 — Abordou corretamente o aspecto, citando informagdes sobre mais de um controle a ser adotado.

QUESITO 2.2 Medidas de seguranca a serem adotadas durante o recrutamento e a contratacio de novos colaboradores
da organizacio

Conceito 0 — Nao abordou o aspecto ou o fez de forma totalmente equivocada.

Conceito 1 — Abordou o aspecto apenas de forma superficial, sem desenvolvé-lo.

Conceito 2 — Abordou o aspecto de forma parcialmente correta, citando informagdes adequadas apenas sobre um controle a ser
adotado.

Conceito 3 — Abordou corretamente o aspecto, citando informagdes sobre mais de um controle a ser adotado.

QUESITO 2.3 Medidas de seguranca fisica dos espacos onde os dados sdo armazenados e processados na organizacao
Conceito 0 — Nao abordou o aspecto ou o fez de forma totalmente equivocada.

Conceito 1 — Abordou o aspecto apenas de forma superficial, sem desenvolvé-lo.

Conceito 2 — Abordou o aspecto de forma parcialmente correta, citando informagdes adequadas apenas sobre um controle a ser
adotado.

Conceito 3 — Abordou corretamente o aspecto, citando informagdes adequadas sobre mais de um controle a ser adotado.
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PADRAO DE RESPOSTA DEFINITIVO

1. Definicdo de mineracdo de dados e seu objetivo
A minera¢do de dados é um processo de descoberta e analise de padrdes significativos e tendéncias em grandes conjuntos de
informacgdes, por meio de analise matematica. Seu objetivo ¢ encontrar padroes, correlagdes e mesmo anomalias, de modo a

prever resultados futuros para resolver problemas, minimizar riscos, analisar o impacto de decisdes ¢ aumentar a produtividade,
possibilitando a constru¢do de modelos e algoritmos que possam prever resultados especificos com precisdo crescente.

2. Descricao de classificacio e associacido, considerando as técnicas e tarefas de mineracao de dados

A classifica¢do é uma técnica complexa de mineragdo de dados que treina o algoritmo de machine learning para classificar dados
em categorias distintas; ela usa métodos estatisticos, como “arvore de decis@o”, One-Class SVM e “vizinho mais préximo” ou
(KNN) para identificar a categoria. Ja a associagdo é uma tarefa que visa encontrar relacionamentos entre dois conjuntos de
dados diferentes e aparentemente nao relacionados; ela se aplica aos casos em que um grupo de valores determina outro grupo,
ou esta associado a outro grupo ou faixa de valores, como o algoritmo Apriori.

3. Definicio de aprendizado de maquina e descricéo de seus trés principais tipos/categorias.
Aprendizado de maquina ¢ um ramo da inteligéncia artificial que se concentra no desenvolvimento de algoritmos e modelos

capazes de aprender padrdes a partir de dados de treinamento sem programacao explicita. Seus trés principais tipos/categorias
sdo:

1 aprendizagem supervisionada: o algoritmo ¢ treinado com um conjunto de dados rotulados, ou seja, dados que ja possuem
uma resposta certa associada a eles;

2 aprendizagem ndo supervisionada: envolve o uso de dados néo rotulados. O algoritmo busca identificar padrdes e estruturas
nos dados por conta propria, sem ter exemplos prévios de saidas desejadas, agrupando dados por similaridade e descobrindo
grupos automaticamente; e

3 aprendizagem por reforgo: o algoritmo interage repetidamente com um ambiente dindmico a fim de se atingir um objetivo
especifico. Ele treina o software para tomar decisdes em busca dos melhores resultados. Assim, as agdes de software que
atingem sua meta sdo reforgadas, enquanto as agdes que prejudicam a meta sdo ignoradas.

QUESITOS AVALIADOS

QUESITO 2.1 — Definicao de mineracgao de dados e seu objetivo

Conceito 0 — Nao respondeu ou respondeu de maneira totalmente equivocada.

Conceito 1 — Definiu mineragdo de dados de maneira incompleta, e ndo apresentou seu objetivo.

Conceito 2 — Definiu corretamente mineracdo de dados, mas ndo apresentou seu objetivo.

Conceito 3 — Definiu mineragdo de dados e apresentou seu objetivo, mas o fez de maneira parcialmente correta.
Conceito 4 — Definiu corretamente mineragdo de dados e apresentou corretamente seu objetivo.

QUESITO 2.2 — Descricao de classificacio e associacao

Conceito 0 — Nao respondeu ou respondeu de maneira totalmente equivocada.

Conceito 1 — Descreveu, de maneira incompleta, apenas uma das técnicas/tarefas solicitadas.

Conceito 2 — Descreveu ambas as técnicas/tarefas solicitadas, mas o fez de maneira incompleta.

Conceito 3 — Descreveu corretamente uma das técnicas/tarefas solicitadas, mas descreveu a outra de maneira incompleta.
Conceito 4 — Descreveu corretamente ambas as técnicas/tarefas solicitadas.

QUESITO 2.3 — Definicio de aprendizado de maquina e trés principais tipos/categorias
Conceito 0 — Nao respondeu ou respondeu de maneira totalmente equivocada.
Conceito 1 — Apresentou corretamente a definicdo de aprendizado de maquina, mas sequer mencionou seus tipos/categorias.




Conceito 2 — Apresentou corretamente a definicdo de aprendizado de maquina, mas apenas mencionou seus tipos/categorias,
sem descreveé-los.
Conceito 3 — Apresentou corretamente a definigdo de aprendizado de maquina, mas descreveu corretamente apenas um de seus

tipos/categorias.
Conceito 4 — Apresentou corretamente a definicdo de aprendizado de maquina, mas descreveu corretamente apenas dois de seus

tipos/categorias.
Conceito 5 — Apresentou corretamente a definicdo de aprendizado de maquina e descreveu corretamente seus trés
tipos/categorias.
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PADRAO DE RESPOSTA DEFINITIVO

1 Nome e objetivo de quatro camadas do modelo de referéncia OSI
O(A) candidato(a) devera citar quatro entre as sete camadas do modelo OSI a seguir.

e Camada fisica. A camada fisica coordena as fungdes necessarias para transportar um fluxo de bits através de um meio fisico.
A camada fisica trata da transmissdo de bits normais por um canal de comunicagio.

e (Camada de enlace de dados. A camada de enlace de dados transforma a camada fisica, de um meio de transmissido bruto,
em um link confidvel. A principal tarefa da camada de enlace de dados ¢ transformar um canal de transmissédo normal em
uma linha que parega livre de erros de transmisséo.

e Camada de rede. A camada de rede é responsavel pela entrega de um pacote desde sua origem até o seu destino,
provavelmente através de varias redes (links). A camada de rede da Internet é responsavel pela movimentagdo, de um
hospedeiro para outro, de pacotes da camada de rede, conhecidos como datagramas. Uma questdo fundamental ¢ determinar
a maneira como os pacotes sdo roteados da origem até o destino.

e Camada de transporte. A camada de transporte ¢ responsavel pela entrega processo a processo de toda a mensagem. A
camada de transporte da Internet carrega mensagens da camada de aplicagdo entre os lados do cliente e servidor de uma
aplicag@o. A funcdo basica da camada de transporte € aceitar dados da camada acima dela, dividi-los em unidades menores,
se for preciso, repassar essas unidades a camada de rede e garantir que todos os fragmentos chegardo corretamente a outra
extremidade.

e (Camada de sess@o. A camada de sessdo ¢ o controlador de didlogo da rede. Ela estabelece, mantém e sincroniza a interag@o
entre sistemas que se comunicam entre si. A camada de sessdo permite que os usudrios em diferentes maquinas estabelegam
sessoes de comunicagao entre eles.

e Camada de apresentacdo. A camada de apresentacdo € responsavel pela sintaxe e semantica das informagdes trocadas entre
dois sistemas. E responsavel pela tradugdo, compressdo e criptografia. Estd relacionada a sintaxe e a seméntica das
informagdes transmitidas.

e Camada de aplicagdo. A camada de aplicagdo habilita o usudrio, seja ele humano ou software, a acessar a rede. A camada
de aplicagdo contém uma série de protocolos comumente necessarios para 0s Usuarios

2 Diferenca entre WEP e WPA2
No WEP, a autenticagdo com uma chave previamente compartilhada acontece antes da associagdo; o uso ¢é

desencorajado em decorréncia de falhas no projeto que tornam o WEP facil de burlar. O esquema recomendado ¢ o WPA2,
que implementa a seguranga conforme a defini¢do no padrdo IEEE 802.111, no qual o PA pode falar com um servidor de
autenticagdo, que tem um banco de dados de nomes de usuarios e senhas, para determinar se a estagdo tem permissao para
acessar a rede. Essa troca acontece ap6s a associagao.

Obs.: considerar quem inserir texto sobre o algoritmo de criptografia no WPA2: o algoritmo de criptografia para WPA2 ¢

baseado no padrio de criptografia avangado ou AES (Advanced Encryption Standard).

3 Objetivo do SIP
O SIP ¢ utilizado para aplicagdes interativas em tempo real. Ele prové mecanismos para estabelecer/encerrar chamadas
entre dois interlocutores por uma rede IP; permite que os participantes concordem com a codificagdo da midia; e proveé
mecanismos para gerenciamento de chamadas, tais como adicionar novos fluxos de midia, mudar a codifica¢do, convidar
outros participantes, tudo durante a chamada, e ainda transferir e segurar chamadas. SIP ¢ cada camada de aplicacdo, sendo
utilizada para aplica¢des interativas em tempo real.

4  Objetivo do protocolo IPsec
O protocolo IP de seguranca, mais conhecido como IPsec, prové seguranca na camada de rede. O IPsec protege os
datagramas IP entre quaisquer entidades da camada de rede, incluindo-se hospedeiros e roteadores. O IPsec é usado para




criar redes virtuais privadas (VPNs) que trabalham em cima da Internet ptblica. Quando dois hospedeiros estabelecem uma
sessdo [Psec, todos os segmentos TCP e UDP enviados entre eles serdo codificados e autenticados. O IPsec, portanto, oferece
uma cobertura geral, protegendo toda a comunicag@o entre os dois hospedeiros para todas as aplicagdes de rede. IPsec é da
camada de rede.

5 Objetivo do BGP
O BGP oferece, a cada sistema autdbnomo (AS) na Internet, meios de: obter de AS vizinhos informagdes de
alcancabilidade de sub-redes; propagar a informacdo de alcangabilidade a todos os roteadores internos ao AS; determinar
rotas “boas” para sub-redes com base na informagao de alcangabilidade e na politica do AS. BGP ¢ da camada de rede.

QUESITOS AVALIADOS

QUESITO 2.1

Conceito 0 — Néo atendeu ao solicitado ou o fez de forma totalmente equivocada.

Conceito 1 — Citou corretamente o nome de apenas uma das camadas do modelo de referéncia OSI.
Conceito 2 — Citou corretamente o nome de apenas duas das camadas do modelo de referéncia OSI.
Conceito 3 — Citou corretamente o nome de apenas trés das camadas do modelo de referéncia OSI.
Conceito 4 — Citou corretamente o nome de quatro camadas do modelo de referéncia OSI.

QUESITO 2.2

Conceito 0 — Nao atendeu ao solicitado ou o fez de forma totalmente equivocada.

Conceito 1 — Descreveu corretamente o objetivo de apenas uma das camadas citadas.

Conceito 2 — Descreveu corretamente o objetivo de apenas duas das camadas citadas.

Conceito 3 — Descreveu corretamente o objetivo de apenas trés das camadas citadas.

Conceito 4 — Descreveu o objetivo das quatro camadas citadas, mas cometeu algum erro conceitual.
Conceito 5 — Descreveu corretamente o objetivo das quatro camadas citadas.

QUESITO 2.3

Conceito 0 — Nao atendeu ao solicitado ou o fez de forma totalmente equivocada.

Conceito 1 — Descreveu de forma muito precaria as diferencas em relacdo a seguranca e ndo descreveu corretamente ou nao
citou a fun¢fo de associagao.

Conceito 2 — Descreveu de forma parcialmente correta as diferencas em relacao a seguranca e descreveu de forma
parcialmente correta a fungdo de associag@o.

Conceito 3 — Descreveu corretamente sobre as diferengas em relacdo a seguranga e a fungdo de associagdo.

QUESITO 24

Conceito 0 — Néo atendeu ao solicitado ou o fez de forma totalmente equivocada.

Conceito 1 — Descreveu de forma muito precaria o objetivo do protocolo ou apenas citou corretamente a camada a que ele esta
mais associado.

Conceito 2 — Descreveu de forma parcialmente correta o objetivo do protocolo e citou corretamente a camada a que ele esta
mais associado.

Conceito 3 — Descreveu corretamente o objetivo do protocolo citou corretamente a camada a que ele esta mais associado.

QUESITO 2.5

Conceito 0 — Nao atendeu ao solicitado ou o fez de forma totalmente equivocada.

Conceito 1 — Descreveu de forma muito precaria o objetivo do protocolo ou apenas citou corretamente a camada a que ele esta
mais associado.

Conceito 2 — Descreveu de forma parcialmente correta o objetivo do protocolo e citou corretamente a camada a que ele esta
mais associado.

Conceito 3 — Descreveu corretamente o objetivo do protocolo citou corretamente a camada a que ele esta mais associado.

QUESITO 2.6

Conceito 0 — Nao atendeu ao solicitado ou o fez de forma totalmente equivocada.

Conceito 1 — Descreveu de forma muito precaria o objetivo do protocolo ou apenas citou corretamente a camada a que ele esta
mais associado.

Conceito 2 — Descreveu de forma parcialmente correta o objetivo do protocolo e citou corretamente a camada a que ele esta
mais associado.

Conceito 3 — Descreveu corretamente o objetivo do protocolo citou corretamente a camada a que ele esta mais associado.
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