C,/ Cebraspe

RESOLUCAO DO CONSELHO DE ADMINISTRAGCAO DO CEBRASPE
N.° 000005/2025

Aprova a Politica de Seguranca da
Informacéo (PSI) do Cebraspe.

O CONSELHO DE ADMINISTRACAO DO CENTRO BRASILEIRO
DE PESQUISA EM AVALIACAO E SELECAO E DE PROMOCAO DE EVENTOS
(CEBRASPE), no uso de suas atribui¢des estatutarias e regimentais, em sua 92.2 Reuniao,
Ordinéria e Presencial, realizada em 13 de agosto de 2025,

RESOLVE:

Aprovar, por unanimidade, a Politica de Seguranca da Informacao (PSI)
do Cebraspe, proposta pela Diretoria-Geral, conforme apresentada nesta reunido, que passa
a fazer parte desta resolucgéo.

Brasilia, 13 de agosto de 2025.

Carmenisia Jacobina Aires
Presidente do Conselho de Administracédo

Quadra 1, lotes 1115 a 1145 - SAAN, Edificio Cebraspe | Brasilia DF | CEP 70632-100 | 61 3448-0100
www.cebraspe.org.br
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1. Apresentagio

A informacao ¢ um dos ativos mais valiosos do Cebraspe. Ela sustenta a credibilidade da
instituicao, influencia decisdes estratégicas e garante o correto funcionamento dos processos
internos e externos. Esta Politica de Seguranca da Informacgao (PSI) estabelece as diretrizes para
proteger esses ativos contra acessos nao autorizados, alteragdes indevidas, destruigao acidental,
vazamentos ¢ indisponibilidades.

2. Objetivo

A PSI tem como objetivo principal garantir a prote¢ao da informagdo contra ameacas internas e
externas, deliberadas ou acidentais. Busca assegurar os pilares da seguranga: Confidencialidade
(restricdo de acesso), Integridade (precisdo e confiabilidade dos dados) e Disponibilidade (acesso
garantido a quem de direito). A politica ainda promove conformidade com a legislagdo vigente,
como a LGPD (Lei Geral de Prote¢do de Dados), além de normas técnicas como a ISO/IEC 27001.

3. Ambito de Aplicacio

Aplica-se a todos os usudrios (empregados, prestadores de servico, consultores, estagiarios,
parceiros e qualquer pessoa) com acesso a sistemas, redes, dados ou informagdes da instituigao.
Inclui também fornecedores terceirizados e usudrios externos que interagem com os sistemas
institucionais.

4. Principios Fundamentais

o Confidencialidade: Assegura que informagdes sensiveis nao sejam acessadas por pessoas
ndo autorizadas.

o Integridade: Garante que a informacao se mantenha completa e precisa, sem alteragdes
indevidas.

o Disponibilidade: A informacdo deve estar acessivel sempre que necessaria, garantindo
continuidade operacional.

o Legalidade: Observancia a legislacao aplicavel, especialmente LGPD e normas especificas.

o Responsabilidade: Cada usuario ¢ corresponsavel pela prote¢ao da informagao que
manipula ou acessa.

5. Estrutura de Governang¢a
Define os agentes responsaveis por zelar pela seguranca da informacao:
« Comité de Seguranca da Informacio (CSI): Orgio estratégico e consultivo responsavel
por supervisionar a PSI, propor melhorias e deliberar em situagdes criticas.

e Coordenacao de Tecnologia da Informacio e Comunica¢io (CTIC): Executa os
controles técnicos.
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e Gestores: Responsaveis por disseminar a politica em suas unidades e garantir que as
praticas sejam seguidas.
e Usuadrios: Devem adotar comportamentos éticos e seguros, conforme diretrizes da PSI.

6. Classificacao da Informacio

Para definir os cuidados necessarios, conforme deliberagcao do CSI, as informacgdes sao divididas
em:

o Publica: Pode ser divulgada livremente.

e Restrita: Acesso limitado a determinados grupos de trabalho.

e Pessoal: Dados relativos a individuos identificaveis.

o Sigilosa: Informagdes criticas cuja divulgagdo pode causar prejuizos institucionais.

6.1. Requisitos Minimos de Manuseio

o Informacao Publica: Pode ser compartilhada sem restri¢des.

o Informacao Restrita: Deve ser armazenada em repositorios institucionais autorizados e seu
compartilhamento externo deve ser justificado e aprovado pelo gestor da area.

o Informacao Pessoal e Sigilosa: Exige os mais altos niveis de controle. Deve ser
armazenada em ambientes com criptografia, acessada apenas por pessoal autorizado e seu
compartilhamento ¢ proibido, a menos que haja base legal ou consentimento explicito,
seguindo os procedimentos definidos pela CTIC e pelo Encarregado de Protecdo de Dados
(DPO).

e O uso de DLP (Data Loss Prevention) podera ser adotado para prevengao de vazamento de
dados.

7. Seguranca Fisica
Prevé controles para prote¢ao contra acesso fisico nao autorizado:

e Portar cracha visivel.

e Controle de acesso a todas as areas.

e Visitantes devem ser registrados e acompanhados.

o Dispositivos e midias sensiveis devem ser armazenados em locais seguros.

8. Acesso e Identidade
Estabelece regras para criacdo, modificagdo e revogagao de acessos:
8.1. Concessao de Acesso

e Todo acesso a sistemas e informagdes deve ser formalmente solicitado pelo gestor direto do
usuario, através dos canais designados pela CTIC.

e A solicitagdo deve justificar a necessidade do acesso com base na fun¢do profissional do
usuario.

e A concessao de acesso deve seguir o Principio do Menor Privilégio, outorgando apenas as
permissoes estritamente necessarias para a execucao das atividades do cargo.

o Contas de usudrio sdo pessoais e intransferiveis. A criagdo de contas genéricas ¢ proibida,
exceto em casos excepcionais e documentados, com aprovagao do Comité de Seguranca da
Informacao (CSI).

Rétulo Public
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8.2. Revisao de Acesso

Os gestores de cada area sdo responsaveis por revisar os acessos de suas equipes em um
intervalo maximo de um ano.

A Area de TIC fornecera relatorios para apoiar o processo de revisdo, quando solicitado.
Acessos que ndo sao mais necessarios devem ser imediatamente comunicados a CTIC para
revogacao.

8.3. Alteracao de Acesso

Em caso de mudanca de fun¢do, cargo ou unidade de um empregado, seu gestor deve
solicitar a revisdo completa de seus acessos para adequa-los a nova realidade funcional.

8.4. Revogacio de Acesso

E de responsabilidade da CTIC a revogacdo dos acessos dos usuarios.

O acesso de um usuério deve ser imediatamente revogado em caso de desligamento, término
de contrato ou término de projeto.

O acesso de um usudrio deve ser temporariamente revogado em caso de férias ou
afastamento médico.

E responsabilidade do gestor direto e da area de Gestdo de Pessoas (COGEP) comunicar o
desligamento ou o afastamento temporario a CTIC com a maxima antecedéncia possivel
para garantir a revogacao tempestiva.

8.5 Gestao de Senhas

8.5.1. Complexidade

As senhas devem ter um comprimento minimo de 8 caracteres.

Devem conter uma combinagao de letras maiusculas, letras minusculas, nimeros e
caracteres especiais.

E proibido o uso de informagdes pessoais dbvias (nome, data de nascimento), nomes da
empresa ou palavras comuns e sequéncias de teclado (ex: "123456", "qwerty", "senhal23").

8.5.2. Troca e Expiracao

Ha obrigatoriedade de troca periddica forcada de senhas, a cada 90 dias.

O usuario devera alterar sua senha imediatamente caso suspeite ou seja notificado de um
comprometimento de sua conta.

As senhas iniciais ou redefinidas pela CTIC devem ser obrigatoriamente alteradas pelo
usuario no primeiro acesso.

8.5.3. Armazenamento e Protecio

E expressamente proibido compartilhar a senha com qualquer outra pessoa, incluindo
colegas de equipe ou a equipe de suporte da CTIC.

E proibido anotar senhas em locais visiveis (ex: post-its, agendas abertas). Se for necessério
anotar, deve ser em local seguro e de acesso restrito.

A reutilizagdo de senhas entre sistemas criticos do Cebraspe e servigos externos (redes
sociais, e-mails pessoais) ¢ proibida.

8.5.4. Bloqueio de Conta

Rétulo Publi

spe

3683933468B6880328F73633D / Pagi na 8 de 13

Hash de Val i dacgéo:

Docunent o assi nado el etroni canente conforne anexo.




e A conta de usudrio serd bloqueada automaticamente apos 3 (trés) tentativas de acesso
malsucedidas. O desbloqueio devera ser solicitado a CTIC.

8.6. Autenticacdo Multifator (MFA)
8.6.1. Obrigatoriedade
O uso de MFA ¢ mandatorio para:

e Todo e qualquer tipo de acesso remoto a rede interna do Cebraspe (ex: VPN).
e Todo e qualquer sistema que o recurso de MFA esteja disponivel.
e Contas com privilégios administrativos ou de servigo em qualquer sistema.

8.7. Gerenciamento de Contas Privilegiadas

e Contas com privilégios de administrador (ex: administrator, root, contas de dominio) devem
ser utilizadas apenas para tarefas que exijam tais privilégios. Para atividades rotineiras,
deve-se usar uma conta de usuario padrao.

e O uso de contas privilegiadas deve ser registrado (log) e monitorado continuamente pela
CTIC.

e O compartilhamento de credenciais de contas privilegiadas ¢ estritamente proibido.

8.8. Responsabilidades

o Usuarios: Zelar pela confidencialidade de suas credenciais; reportar imediatamente
qualquer incidente ou suspeita de comprometimento.

o Gestores: Solicitar, revisar, justificar e aptovar os acessos de sua equipe; comunicar
desligamentos e transferéncias.

o Area de TIC: Implementar e administrar os controles descritos nesta norma; automatizar o
provisionamento e a revogacao de acessos sempre que possivel; monitorar o cumprimento
das regras.

e Comité de Seguranc¢a da Informacao (CSI): Revisar e aprovar esta norma e suas futuras
atualizacoes.

« E responsabilidade da Coordenacio de Tecnologia da Informacio e Comunicacio
(CTIC) cumprir, fazer cumprir ¢ manter atualizados as normas e procedimentos de
seguranga, revisando continuamente os riscos e controles.

« FE também responsabilidade da CTIC desenvolver ¢ manter um plano de investimento
continuo, com identificagdo de necessidades de softwares, equipamentos informaticos e
solucdes de seguranga, a fim de preservar a integridade, disponibilidade e confidencialidade
das informacgdes do Cebraspe.

o (Cabe a alta direcao assegurar os recursos necessarios para a aquisicdo € manutengao
continua de softwares, equipamentos e solugdes de seguranga da informagao e tecnologia, a
fim de garantir a efetiva aplicacdo desta Politica.

9. Seguranca de Redes e Sistemas
Protege a infraestrutura tecnolédgica:
e Acesso remoto somente via VPN corporativa ou outra tecnologia segura aprovada pela
CTIC.

e Monitoramento por meio de sistemas automatizados deve ser continuo para detectar
comportamentos suspeitos.

)
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o Havera segmentacdo da rede para limitar impactos de incidentes.
e Aplicacdo de atualizagdes e corregdes de seguranca regularmente.

10. Uso da Internet
Regras para o uso responsavel e seguro da Internet:

e Proibido acessar conteudo ilegal, ofensivo ou prejudicial a imagem institucional.

e Nao ¢ permitido o uso de programas de compartilhamento de arquivos (P2P), como
BitTorrent, uTorrent e eMule, exceto aqueles autorizados pela CTIC, como o WhatsApp,
Microsoft Teams e Google Drive (contas coorporativas).

e O trafego pode ser monitorado para garantir seguranca e desempenho.

11. Correio Eletronico
Estabelece conduta para o uso do e-mail institucional:

e Deve ser utilizado para fins profissionais.

o E proibido enviar mensagens ofensivas, spam, ou utilizar e-mail para fins comerciais, exceto
quando utilizando contas corporativas e sistemas autorizados de envio de mensagens de e-
mail marketing.

e Mensagens suspeitas devem ser encaminhadas a CTIC.

e O Cebraspe nunca solicita senhas por e-mail.

12. Dispositivos de Acesso
Trata dos equipamentos usados para acessar os siStemas e redes internas da organizagao:

e Devem estar atualizados, com antivirus ativo e configuracdes seguras.

o Inclui notebooks, celulares, tablets e dispositivos pessoais autorizados.

e Em caso de perda ou roubo, o fato deve ser reportado imediatamente.

13. Alteracgoes de Configuracio
Estabelece que somente a CTIC pode alterar configuragdes de:

e Equipamentos de rede.

o Servidores e estagdes de trabalho institucionais.

o Software instalado em maquinas institucionais.

14. Backup e Recuperacao

Garante a continuidade dos servigos em caso de falhas ou ataques cibernéticos, contemplados na
Politica de Backup e Recuperacao de dados:

o Backups periddicos devem ser realizados para os sistemas e documentos criticos.
e Devem ser armazenados em ambientes protegidos contra perdas, roubos e desastres.

o Testes de restauragdo devem ser executados regularmente.

15. Retencio e Descarte Seguro de Dados
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e As informagdes e dados devem ser mantidos pelo tempo necesséario para cumprir sua
finalidade ou por exigéncia legal/regulatoria.

e Ao final do ciclo de vida, midias fisicas e digitais que contenham informagdes Restritas,
Pessoais ou Sigilosas devem ser descartadas de forma segura e irreversivel, utilizando
métodos como sanitizagcdo de dados ou destrui¢do fisica, conforme procedimento da CTIC.

16. Instalacao de Software
Define que:

e Somente softwares licenciados e homologados podem ser instalados.
e Downloads devem ser realizados somente de fontes confiaveis.

17. Dispositivos Méveis
Cuidados com notebooks, celulares e tablets:

e Devem possuir criptografia, antivirus e, se possivel, rastreamento remoto.
e Em caso de perda, roubo ou comprometimento, comunicar imediatamente a CTIC.
o Evitar armazenar informagdes sensiveis localmente sem protecao adequada.

18. Arquivos e Mensageria
18.1. Armazenamento de Arquivos

o Dados institucionais devem ser armazenados 1ios servidores de arquivos locais corporativos,
controlados pela CTIC (ex: \\arquivos, pastas institucionais).

18.2. Mensageria e Compartilhamento de Arquivos

e O uso de aplicativos como Microsoft Teams ¢ autorizado exclusivamente para fins
institucionais.

e Apenas aplicativos homologados pela CTIC podem ser utilizados para comunicagao e troca
de arquivos.

e O conteudo transmitido nesses canais esta sujeito a monitoramento.

e O Compartilhamento de Arquivos deve ser feito por repositdrios com controle de acesso,
como o Servidor de Arquivos institucional.

o Informagdes restritas devem ser protegidas e compartilhadas com permissdes adequadas.

e O envio para fora da institui¢do exige autorizagdo do gestor.

19. Seguranca na Cadeia de Suprimentos (Fornecedores)

o Fornecedores e parceiros que manuseiam dados do Cebraspe devem assinar um Acordo de
Confidencialidade antes da prospecgao.

o Contratos com terceiros devem incluir clausulas especificas de seguranca da informagao,
privacidade e confidencialidade.

e O acesso de terceiros aos sistemas do Cebraspe deve seguir o principio do menor privilégio
e ser monitorado continuamente.

20. Seguranca no Desenvolvimento de Sistemas

raspe
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e A seguranca deve ser integrada em todas as fases do ciclo de vida de desenvolvimento de
software (DevSecOps).

o Praticas de codificacdo segura devem ser seguidas, e os desenvolvedores devem receber
treinamento continuo.

o Sistemas desenvolvidos ou adquiridos devem passar por analise de vulnerabilidade
(SAST/DAST) antes de entrarem em producao.

21. Boas Praticas Pessoais
Cada usuario deve:

o Ciriar senhas fortes, ndo as compartilhar e seguir esta Politica.

e Desconfiar de e-mails e links suspeitos.

o Bloquear a estagdo de trabalho ao se ausentar.

e Nunca compartilhar dados pessoais de terceiros sem autorizagao.

22. Tratamento de Incidentes

e Qualquer anomalia ou incidente de seguranga da informagao deve ser reportado
imediatamente a CTIC.

e A equipe de seguranca da informagao ativard o Plano de Resposta a Incidentes de Segurancga
da Informagao, com medidas corretivas e preventivas.

o Incidentes de devem ser registrados e avaliados para evitar reincidéncias.

23. Gestao de Riscos

e Osriscos relacionados a seguranca da informacao devem ser identificados, classificados,
tratados e monitorados regularmente, utilizando uma metodologia formal.

24. Auditoria e Conformidade

e Auditorias internas e externas devem avaliar o cumprimento da PSI.

¢ Conformidade com a LGPD, ISO/IEC 27001 e outras normas devem ser mantidas.

e Nao conformidades devem gerar planos de acdo corretiva e serem monitoradas até a
resolucgao.

25. Treinamento e Conscientizacao
e Todos os empregados devem participar de treinamentos sobre seguranca da informacao.
e Campanhas periodicas de conscientizagdao deverdo ser realizadas.
e A cultura de seguranca deve ser parte do cotidiano da instituicao.
26. Responsabilidade dos Gestores
e Garantir o cumprimento desta politica dentro de suas unidades.
o Zelar pela segregacdo de acessos conforme as fun¢des dos empregados.
e Comunicar imediatamente as contas de usuarios desligados ou transferidos.

e Cooperar com a CTIC na apuragdo de incidentes ou violagdes de segurancga da informagao.

27. Sancoes

8
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e Violagdes a PSI podem resultar em adverténcia, suspensdo, desligamento e, conforme o
caso, medidas administrativas, civeis ou penais.
e A natureza da sanc¢do dependera da gravidade da infracdo e da responsabilidade envolvida.

28. Disposic¢oes Finais

Rétulo Publi

o Esta Politica e suas normas devem ser revisadas periodicamente, em intervalo minimo de
um ano, para garantir a melhoria continua.

e As diretrizes desta Politica devem ser amplamente divulgadas pela Coordenacao de Gestao
de Pessoas (COGEP) e pela Assessoria de Comunicagdo a todos os empregados, desde o seu
ingresso € sempre que houver atualizagdes.

e O documento deve estar disponivel para todos os usudrios na Intranet institucional.

e Versoes atualizadas devem ser validadas pelo Comité de Seguranga da Informacgao e
homologadas pela alta dire¢@o e aprovadas pelo Conselho de Administragao.
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29. APROVACOES

Adriana Rigon Weska

Diretora-Geral

Claudia Maffini Griboski

Diretora Executiva

XXXXXXXXX

Presidente do Comité de Seguranga da Informacgao

Vinicius Gomes Duarte

Supervisor de Seguranga de TIC
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